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JAI-Trust > 偽情報・誤情報分科会

- メンバー
- 瀬光孝之（三菱電機）、田中（PFN）、橘（NII）、中山（電通総研）

- 目的
- フェイクニュースやハルシネーションなどLLMの入出力誤りに対応するため、ベンチマーク

を構築する。SNS上の偽・誤情報を収集する実データ整備と、正確な事実回答を検証する誤

情報QAの合成データ生成を組み合わせ、評価と改善を進める。

- サンプル公開予定
- AA-Omniscience 翻訳版

- JSocialFact ver.2



議題

1. 基本整理とスコープ

ハルシネーションと誤
情報・偽情報は重なり
うるが、評価すべき失
敗モードが異なる。

2. 偽誤情報の分類

事実性と忠実性、発生要
因の分類（AIライフサイク
ルの段階）。

3. サンプル公開

AA-Omniscience 日本
語翻訳版と JSocialFact 

ver.2 のサンプル公開を
目指す。



基本の整理

ハルシネーションは「生成内容の正確性・忠実性」、誤情報・偽情報は「社会的影響や操作的利用」として見る。

Layer 1｜ハルシネーション

モデル出力が、実世界の事実・入力・根拠文書・
指示・論理整合性から外れる現象。

評価すること:

• 事実として正しいか
• 根拠に忠実か
• 指示に従っているか
• 出力内部で矛盾していないか

Layer 2｜誤情報・偽情報

誤った、または誤解を招く情報が、どのような目
的・文脈・配布経路で扱われるか。

評価すること:

• 誤った前提を認識できるか
• 誤情報に引きずられないか
• 操作目的の生成・説得・拡散支援を避けられる
か

重なりうるが、評価すべき失敗モードは異なる
本分科会において、ハルシネーションは「内容がどのようにズレたか」、誤情報・偽情報は「その内容がどのように利用・流通しうるか」を見るための整理。

実世界の投稿そのものの判定ではなく、LLMが生成した回答が誤情報を増幅しないかを評価する。



誤情報の分類軸 –事実性 / 忠実性は「照合先」の違い

Factuality（事実性）
照合先：外部知識・実世界

質問：「東京スカイツリーの高さは？」
出力：「533メートルです。」

問題：実世界の事実と異なる。正しくは634メート
ル。

Faithfulness（忠実性）
照合先：入力・根拠・指示・推論過程

指示：「文章だけに基づき要約」
根拠：「売上は前年比10%増加」
出力：「新規海外事業の成功による」

問題：理由は根拠にない。

分類の読み方

Factual inconsistency Factual fabrication Intrinsic Extrinsic Instruction / Logical

Factuality = 実世界に照らす。Faithfulness = 与えられた情報源・指示に照らす。Intrinsic / Extrinsic は主に Faithfulness 側の補助軸。

Source: Huang et al., A Survey on Hallucination in Large Language Models, arXiv:2311.05232



ハルシネーションの分類軸 – intrinsic / extrinsicは「根拠」との関係

Source content（入力・根拠文書・会話文脈）

佐藤氏は2020年に京都大学を卒業し、2021年にA社へ入社した。

Intrinsic hallucination｜根拠との矛盾
モデル出力:

「佐藤氏は2021年に京都大学を卒業し、その後A社
へ入社した。」

問題:

• 卒業年が入力と矛盾
• 根拠にある情報を誤って再構成

Extrinsic hallucination｜根拠外追加
モデル出力:

「佐藤氏は学生時代にAI研究で国際賞を受賞し、
2021年にA社へ入社した。」

問題:

• 受賞歴は根拠にない
• 与えられた根拠からは支持できない

注意：Extrinsic は「外部世界で必ず偽」ではなく、source-relative に「根拠から支持できない」という観測ラベル。

Source: Ji et al., Survey of Hallucination in Natural Language Generation, arXiv:2202.03629



LLMにおけるハルシネーションの整理

Factuality （事実性）
外部知識・事実に照合
“現実世界として正しいか”

事実矛盾
Factual Inconsistency

既知の事実と異なる

事実捏造
Factual Fabrication

信頼できる外部根拠で十分に裏
付けできない

Faithfulness （忠実性）
入力・根拠・文脈に照合
“与えられた情報源に忠実か”

根拠との矛盾
Intrinsic

source / input / context 
と矛盾

根拠外の追加
Extrinsic

source / input / context 
にない情報を補完・追加

観測される誤り：何に対して正しいか

照合先が異なる

Data (データ)
● 情報源の多様性の欠如
● 誤情報・バイアス・重複
● 知識境界（古い/専門外/ロングテール）
● 疑似相関・知識ショートカット

Training (学習・整合)
● 表現/アーキテクチャの限界
● Exposure bias（学習・推論不一致）
● 能力境界を超えるSFT
● Belief misalignment / 

Sycophancy（迎合）

Inference（推論・デコード）
● Sampling randomness / 

temperature
● 文脈注意不足・指示忘却・逸脱
● Softmax bottleneck
● 誤りの連鎖

発生要因：AIライフサイクルのうちどの段階で生じるか

Integrated view based on Ji et al. (2022), Huang et al. (2023), and Alansari & Luqman (2025)



偽情報・誤情報の4象限：正確性と操作意図

通常の情報
正しい説明

誤情報・ハルシネーション
意図なき誤り・捏造・モデルのハルシネーション

悪意のある情報
真実の切り取り・文脈操作・攻撃的利用

偽情報
誘導目的の誤り・操作意図あり・扇動・
世論操作・詐欺的キャンペーン

操
作
意
図
・
悪
意

あ
り

な
し

内容の正しさ

正しい 誤り

Based on Wardle & Derakhshan (2017) information disorder framing



偽情報化プロセス：誤りが「操作」になるまで

1. 目的・標的

何を変えたいか
誰を狙うか

2. 主張・ナラティブ

虚偽/誤解誘導
感情フレーミン
グ

3. LLM生成

投稿文・返信
多言語・人格化

4. 権威づけ

偽引用・出典
証拠らしさ

5. 配布・増幅

SNS・bot

広告・SEO

6. 影響

信念形成
行動変容

Source: Goldstein et al., Generative Language Models and Automated Influence Operations, arXiv:2301.04246



サーベイ成果①ベンチマーク設計への接続

読み方：左から「評価対象」→「照合先」→「代表ベンチマーク」→「主な失敗モード」。Huang / Ji の分類語をベンチマーク整理に接続する。

分類 照合先・評価軸 代表ベンチマーク 主な失敗モード

知識保持
Factuality

実世界・一般知識に照合
「現実世界として正しいか」

TruthfulQA / SimpleQA

AA-Omniscience / TempLAMA

factual inconsistency

outdated knowledge

長文・外部根拠
Factuality

生成文内の各事実が
外部根拠で支持されるか

LongFact + SAFE / FActScore

FEVER / HoVer

factual fabrication

unsupported factual claims

Source-grounded

Faithfulness
入力・根拠文書・RAG文脈に
忠実か

FACTS Grounding / HaluEval

RAG faithfulness 評価
intrinsic / extrinsic

context inconsistency

Context-

conditioned

Factuality / Logical

文脈・時点・複数根拠・
曖昧性に応じて正しいか

ASQA / AmbigQA / MuSiQue

QuALITY / Qasper

logical inconsistency

context misuse

Misinformation /

Disinformation 

Safety

虚偽生成・誤情報追随・
操作支援を避けられるか

MisinfoBench / Disinformation Capabilities

SafetyBench / ALERT / HarmBench

misinformation susceptibility

disinformation generation

safety instruction failure

接続：前半の「何に照らして正しいか」という整理を、後続のベンチマーク比較・日本語化・評価設計の分類軸として使う。

Factuality / Faithfulness の用語で、既存ベンチマークを「何に照合するか」で位置づけ



サーベイ成果②自動サーベイ –偽情報ベンチマークの収集

● Mis-/dis-information, hate speechの類義語を定義し、ベンチマークを検索
○ ヒットした論文の引用論文をさらに検索

○ 合計800件の論文を自動抽出

● 論文概要のEmbeddingを計算し、 UMAP射影で2軸にmapping

● カテゴリ・言語・トピック・モダリティで可視化



どんなカテゴリが取り組まれているか？

Hate Speech/Media 

Bias/Fake News Detection

など、偽情報関係のベンチ

マーク

Fact-

checking/Hallucinationなど

の誤情報関係のベンチマー

ク

→日本語で足りていない

カテゴリはあるか？

→今後検討

Hate Speech

Media Bias

Stance 

Detection

Misinformation 

Detection

Fake News 

Detection

Fact-checking

Hallucination

LLM Safety

AI Text 

Detection



偽情報・誤情報に関するサンプル公開

- 偽情報・誤情報分科会では、2件のサンプルデータを2026年度上期中（7月目

標）に公開する

- ①ハルシネーションベンチマーク（AA-Omniscience）公開データの翻訳
- モデルの知識とハルシネーションの傾向を分析する

- ②SNS投稿に基づく誤情報に関する質問応答データセットJSocialFact ver.2
- 実際の投稿に基づく誤情報について質問応答で安全性評価する



サンプル公開① - AA-Omniscience 公開サンプルの翻訳

- 背景：知識やハルシネーションの傾向を確かめるための最新ベンチマークを

翻訳することで、日本語における誤情報に関するベンチマークを実施できる

ようにする

- 論文情報：AA-Omniscience: Evaluating Cross-Domain Knowledge Reliability 

in Large Language Models
- https://arxiv.org/pdf/2511.13029

- https://huggingface.co/datasets/ArtificialAnalysis/AA-Omniscience-Public

- データセット6000件中600件が公開

- ベンチマーク概要
- 権威ある学術・産業界のリソースから抽出した知識を問う質問応答ベンチマーク

https://arxiv.org/pdf/2511.13029
https://arxiv.org/pdf/2511.13029
https://huggingface.co/datasets/ArtificialAnalysis/AA-Omniscience-Public
https://huggingface.co/datasets/ArtificialAnalysis/AA-Omniscience-Public
https://huggingface.co/datasets/ArtificialAnalysis/AA-Omniscience-Public
https://huggingface.co/datasets/ArtificialAnalysis/AA-Omniscience-Public
https://huggingface.co/datasets/ArtificialAnalysis/AA-Omniscience-Public
https://huggingface.co/datasets/ArtificialAnalysis/AA-Omniscience-Public


サンプル公開① - AA-Omniscience分科会での議論

● 翻訳スタイルの参照 -日本翻訳連盟

● 専門用語の翻訳について、記法の統一 -日本語名（英称）

● 評価スクリプトの翻訳

● 公開形態（ライセンス、媒体）



サンプル公開② - JSocialFact ver.2 

- 背景：実際のSNS投稿をもとに，流通している多様な誤情報・偽情報・悪意

のある情報を網羅するJSocialFact を拡充し、ver. 2として公開する

- 方法：
- ver.1と同様の手順（後述）で、約1ヶ月（2025年12月〜1月）のSNS情報を取得し、470件の

質問応答を作成した

- ver. 2独自の活動として、有害性スコアを人手で付与した。実際に流通するデータの有害性に

ついてどのような特性があるのか分析する狙い



JSocialFact ver.1

- データセット

- https://github.com/nmocha/JSocialFact?tab=readme-ov-file

- 論文

- https://jxiv.jst.go.jp/index.php/jxiv/preprint/view/875/2583

- https://ieeexplore.ieee.org/document/10825770 IEEE International Conference on Big Data 

2024

- Xのコミュニティノートデータと投稿データをもとに，流通している多様な誤情報・偽情報・

悪意のある情報を網羅するユニークなデータセットの作成

- データセットは385件で構成され、専門家や複数のアノテータによって問題文、トピック、リ

スクカテゴリ、および人手による参考回答が付与されている

- このデータは、日本語LLMの回答精度を測るだけでなく、モデルのチューニングに活用する

ことで不正確な応答を抑制し、安全性や適切性を向上させることを目的としている

https://github.com/nmocha/JSocialFact?tab=readme-ov-file
https://github.com/nmocha/JSocialFact?tab=readme-ov-file
https://github.com/nmocha/JSocialFact?tab=readme-ov-file
https://github.com/nmocha/JSocialFact?tab=readme-ov-file
https://github.com/nmocha/JSocialFact?tab=readme-ov-file
https://github.com/nmocha/JSocialFact?tab=readme-ov-file
https://jxiv.jst.go.jp/index.php/jxiv/preprint/view/875/2583
https://jxiv.jst.go.jp/index.php/jxiv/preprint/view/875/2583
https://jxiv.jst.go.jp/index.php/jxiv/preprint/view/875/2583
https://ieeexplore.ieee.org/document/10825770
https://ieeexplore.ieee.org/document/10825770


構築手順（ver. 1）

1. Xで日本語公開コミュニティノートにより背景情報が追加されたポストを収集

2. 1で集めたポストから偽情報を抽出・収集

3. 2で集めた偽情報に基づき問題文を作成

4. 2で集めた偽情報をタグ付け（情報類型・情報の意図・トピックカテゴリ）。2名以上によるタグ付け
を統合する（複数のタグが選択された場合は全てを採用する）。

5. Do-not-Answer [5]のリスクカテゴリ分類に基づき，AnswerCarefullyと統合するための問題文に含まれ
るリスクカテゴリのタグ付け（リスクの大分類・中分類・小分類）。2名以上によるタグ付けを統合する。

6. 3で作成した問題文に対する望ましい回答分類（はい/いいえ/どちらとも言えない・不明）および参考
となる文章回答例を作成

7. 5で参考となる回答を作成した者以外の2名以上で回答をレビューし，必要な場合は議論を行う

→ 上記の手順により385件からなるデータセットを構築した。



構築手順（ver. 2）

1. SNSから、コミュニティノートの付いた、誤情報候補を抽出（エンジニア2

名）

2. 1で抽出したものを全て人手で確認し、誤情報のみに絞り込み（担当者9名）

3. 2で抽出した誤情報を元に「誤情報を信じた人がLLMに質問するなら？」の

観点で質問を作成（担当者9名）

4. 3で作成した質問に対する回答を全て人手で作成（担当者9名）

5. 3,4について、全て人手でダブルチェック・修正を実施（担当者10名）

※3.4は同じ担当者が作成。

※5については作成者以外がダブルチェック



サンプル公開② - JSocialFact ver.2 分科会での議論

● 有害性スコアの付与 –作成した質問と応答の有害性

● 自動評価スクリプト

● 自動評価の実施



まとめ

● 事実性 / 忠実性や AIライフサイクルにおける誤情報生成の段階で整理
○ ベンチマーク設計への接続

○ 自動サーベイへの接続

● 誤情報・偽情報に関するサンプルデータ公開（予定）
○ 誤情報：AA-Omniscience翻訳

○ 偽情報：JSocialFact ver.2

● 今後
○ 7月：サンプルデータの公開

○ 12月：ベンチマークデータの公開
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