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AISI関連活動の成果実現に向けた直近の取組
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当面の活動と成果予定物

8月

7月

6月

5月

4月

・諸外国の取組を見ながら順次実施

・日米クロスウォーク2の成果公表
・レッドチームの手順書作成

・評価観点の公表

・米国AI RMFの翻訳
・調査事業方針の整理
・日米クロスウォーク1の成果公表

AIセーフティサミット

G7サミット 各種の政府戦略の公表

AI事業者ガイドライン公表

・グローバルな確認が可能になる
・テスト手法がわかる

・評価のポイントがわかる

・セーフティに関する基礎情報を提供
・今後の計画概要がわかる
・グローバルな確認が可能になる

AISIの活動/成果物 政府の動き 効果

第２回運営委員会（2024.6.4）資料
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 日本の強み分野の特定、ビジョンの作成
（例）
• ホリゾンタル：データ品質、ロボティックス、ＩｏＴ等
• バーティカル：工場・プラント、ロボット、ヘルスケア等、特定分野での具体的な検討

 情報発信の強化
• Web等発信強化
• 国際会議のタイミング（10月、1月）のアウトプット検討
• 関係機関の取り組み状況の収集

 独法、国研等とのパートナーシップ【順次】
• パートナーシップ協定の確定、 参画依頼。 パートナーシップ事業の登録検討などの調整

 ベストプラクティスや関連事例集の収集・公表【随時】
• 各省庁、パートナーシップ参画機関における事例の収集
• 関係機関のご協力を得つつ、AISIとしても国内外へ情報発信

 民間企業との協力関係整理

今後の取り組み予定
第２回運営委員会（2024.6.4）資料
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作成の目的

作成の背景

評価観点ガイドおよびレッドチーミング手法ガイド

 AIの技術発展やグローバルレベルでサービス普及していることで、社会全体でAIの便益を享受することができるようになって
きている一方、AIの安全性に関する枠組みを整備することが求められている。

 世界各国では、AIの安全性の確保に向けて具体的な取り組みを進めている。日本も同様に、次なる具体的なアクション
としてAIセーフティに関する評価観点やレッドチーミング手法の確立が求められている。

 国際的に通用するAIセーフティに関する評価観点およびレッドチーミング手法を検討し、ドキュメント化することを通じて、
AIを活用した安心した社会を実現するための基礎検討を行うことを目的とする。

 「AIセーフティに関する評価観点ガイド」では、AIシステムの開発や提供に携わる者がAIセーフティ評価を実施する際に参
照できる基本的な考え方を提示する。

 「AIセーフティに関するレッドチーミング手法ガイド」では、AIシステムの開発や提供に携わる者がAIセーフティの評価を行う
際の一環として、守るべきAIシステムを攻撃者の視点から想定しうるリスクへの対策を評価するためのレッドチーミング手法
に関する基本的な考慮事項を示す。
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 ＡＩセーフティに関する評価観点ガイドの意義と活用法について。
 ＡＩセーフティに関する評価観点ガイドは、ＡＩシステムの安全性を評価す
る際の基本的な考え方を示したものであり、事業者がＡＩを開発・提供す
る際の参考とするもの。

 具体的には、
• 安全性評価で想定するリスクや評価項目、
• 評価の実施者や実施時期、
• 評価手法の概要、
• などが記載されている。

 このガイドは、安全・安心で信頼できるＡＩの実現に向けての第一歩であり、
今後のＡＩ開発・提供における安全性の維持・向上に資することを期待して
いる。

https://aisi.go.jp/effort/effort_information/240918_2/
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 ＡＩセーフティに関するレッドチーミング手法ガイドの意義と活用法について。
 このガイドは、ＡＩシステムの安全性を評価する手法の１つである、レッド
チーミング手法について、基本的な留意事項を示したものであり、事業者が
ＡＩを開発・提供する際の参考とするもの。

 具体的には、安全性評価の実施体制、時期、計画、実施方法、改善計画
の策定等にあたっての留意点が示されている。

 このガイドは、安全・安心で信頼できるＡＩの実現に向けての第一歩であり、
今後のＡＩ開発・提供における安全性の維持・向上に資することを期待して
いる。

https://aisi.go.jp/effort/effort_information/240925/

7

https://aisi.go.jp/effort/effort_information/240925/


AISI Japan 
AI Safety 
Institute

成果
・日米のAIリスクマネジメントに関する相互運用の補助ツールとして利用
・文書を読み込むまでもなく、特定の論点に対する日米対比が可能
・日米の強調ポイントの相違の把握による本質的な理解の深耕
・日米両国のドキュメント改定時に有益

AI事業者ガイドラインと米国NIST AIリスクマネジメントフレームワークのクロスウォーク

CW1：日米双方の文書(本編)の用語定義の比較(2024年2月-4月)
Output：「信頼できるAI」の７要素の用語定義を比較、類似性を整理

→4月公開(https://aisi.go.jp/effort/effort_information/240430/)
課題：用語定義は類似しているが、文脈での使われ方を確認する必要あり

日本 AI事業者ガイドライン 米国 NIST AIリスクマネジメントフレームワーク(AI-RMF)
方向性 AI関係者がAIのリスクを正しく認識。必要となる対策を自主的に実行。

イノベーション促進及びリスク緩和を両立する枠組みを関係者と積極的に共創
AI製品、サービス、システムの設計、開発、使用、評価にトラストワージネス
への配慮を組み込む能力を向上させ、自主的に使用することを促進

比較

CW1:用語比較

CW2:文脈比較

CW2：日米双方の文書(本編＋別添)のトピックスについて、文脈ごとの考え方の違いと
対応関係を整理(2024年5-8月)

Output：強調ポイントで若干の相違はあるが、主要な用語の使われ方に大きな差異はない
ことを確認 →９月公開（https://aisi.go.jp/effort/effort_information/240918_1/）

目的：日米で方向性は同じだが、相互運用性を確認するため、クロスウォーク*(CW)を実施(2024年2-8月)

＊クロスウォーク：法律や規制、基準、およびフレームワークの規程をサブカテゴリにマッピングするもの。組織が活動や結果に優先順位をつけて適合性を促進するのに役立つ（出典 外部リンク：Crosswalks | NIST） 8

https://aisi.go.jp/effort/effort_information/240430/
https://aisi.go.jp/effort/effort_information/240918_1/
https://www.nist.gov/privacy-framework/resource-repository/browse/crosswalks
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 クロスウォーク2の結果
• 主要な用語の使われ方に大きな差異は無し。以下8用語については、強調ポイントに若干の相違点があることを把握。

AI事業者ガイドラインと米国NIST AIリスクマネジメントフレームワークのクロスウォーク

用語 強調ポイントの差異
Adversarial AI事業者ガイドラインでは、AIシステムの脆弱性に関するリスクとして、敵対的データによる攻撃に留意することを述べている。

これに加えて、AIリスクマネジメントフレームワークでは推奨される行動として、レッドチームによる敵対的テストの重要性を強調している。
Continual 
Improvement

AIリスクマネジメントフレームワークは「AIシステム」の継続的改善に焦点を当てている。
これに加えて、AI事業者ガイドラインは「AIマネジメントシステム」の継続的改善についても述べている。

Continuous 
monitoring

AIリスクマネジメントフレームワークは「AIシステム」の継続的モニタリングに焦点を当てている。
これに加えて、AI事業者ガイドラインは「AIマネジメントシステム」の継続的モニタリングについても述べている。

Decommission AIリスクマネジメントフレームワークは、AIシステムを安全にデコミッショニングするためのメカニズムと責任を確立することの重要性を強調している。一方、AI事
業者ガイドラインは、AIシステムとサービスの利用終了後に利害関係者に必要な情報を開示することに焦点を当てている。

Diversity and 
Interdisciplinarity

AIリスクマネジメントフレームワークは、ライフサイクル全体にわたるAIリスクのマッピング、測定、マネージにおける多様性と学際性を重視している。一方、AI事
業者ガイドラインは、AIの恩恵を享受する人々の多様性に焦点を当てている。

Drift AIリスクマネジメントフレームワーク、AI事業者ガイドラインともにAIシステムにはDriftのリスクがあることを述べている。さらに、AIリスクマネジメントフレームワー
クではDriftを検知して対応するために定期的なモニタリング・プロセスの重要性を強調している。

Pre-trained models AIリスクマネジメントフレームワークでは、学習済モデルを定期的にモニターすることについて強調している。
一方で、AI事業者ガイドラインは学習済モデルへの攻撃手段について強調している。

Risk Culture AIリスクマネジメントフレームワークは組織的プラクティスの観点を強調しており、AI事業者ガイドラインは、AIガバナンス文化の醸成の観点を強調している。

・今後、日米両国でドキュメント改定時に有益。
・NISTのクロスウォーク担当者から、「強調ポイントが同じではない事例を見るのは説得力がある。AIシステムを構築や利用する
組織や人が、これらの利用に際して、相違点のいくつかを見ることは非常に有益である」とコメントあり。 9
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 AISI事務局では、AIセーフティに関する活動マップ を作成し、AISIパートナー
シップ協定の活動紹介に活用している。

 AIセーフティに関する活動マップの目的
• 主要な活動項目を列挙し、AISIパートナーシップ協定参画機関の活動の
全体像や広がりを示す。

• AIセーフティに関する活動マップは、国内外に広く共有し活用する。

AIセーフティに関する活動マップ 
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安全性

包摂性

革新性

自動評価
外部テスト
脅威アクターの能力向上評価

電子透かし

ハルシネーション

アラインメント

コンテンツ来歴
免責表示
AIラベル

持続可能性

AGI
AI-agent
GPAI

パブリックセクター
製造・ロボティクス・モビリティ
物流・ヘルスケア
政府
中小企業・スタートアップ

プライバシー

重要インフラのためのAI
IT/OT

マネジメントシステム

倫理(Ethics)
トラストワージ
アカウンタビリティ
公平性

人間中心

公正競争確保

認知行動操作・
犯罪スコア

多様性
堅牢性

マルチステークホルダー

社会的レジリエンス

教育への投資
個人への投資
AI利活用

学術研究

適合性評価

責任あるAI開発

セーフガード/
ガードレール

偽情報 学際的な
連携

相互運用

産学官での
インシデント報告・情報共有

多文化相互理解

AI safety 
washing
への対策

OP: Originator 
Profile 政府による

スタートアップ・研究投資

垂直標準

偽誤情報対策と
コンテンツ認証

ガバナンスの
構築 研究投資と促進

データ品質の確保 包摂的なアクセス
の確保

持続可能性に関する
社会課題の解決

AI安全性評価と
レッドチーミング

リスクマネジメント

リスク軽減

Dual-use基盤モデル

透明性レポート

モデルカード
システムカード
データセットカード

CBRNにおけるリスクマネ
ジメント

基盤モデル

ドメイン向け
基盤モデル

新技術の
安全性

Dual-use

出力への説明付与、
解釈性向上

認定認証制度
生物・化学分野

脆弱性情報の共有と
インシデントレスポンス

AIエコシステムの
ための制度の促進

ドメインへの投資と
促進

マップのバージョン: v14
スライドの更新日: 24-10-08

合成コンテンツ

トレーサビリティ

活動項目
サブ活動項目

テストベッド

国際的な連携

情報セキュリティとサイ
バーセキュリティの対策

個人情報と知的
財産の保護

ハイリスク
AIシステムにおける

対策
透明性確保 人材育成と啓発

市民と社会の安全性のための活動

市民と社会の包摂性のための活動

市民と社会の革新性のための活動

社会のレジリエンス

著作権

バリューチェーンの特定

アクセシビリティ

セーフティネット

アウトリーチ

ガイドライン策定

早期警戒情報の共有

報奨金制度

分類と用語

グローバルな公衆衛生

資格制度
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NICT

RIKEN

NICT AIST
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※プレスリリース https://www.nict.go.jp/press/2023/08/04-1.html

 プライバシーデータや機密データ等を含め、実空間に存在する多様なデータを安全に連携させ分野横断的な課題解決を可能と
する分散型機械学習技術を確立し「データ連携AIプラットフォーム」を創出

 10者参加のコンソーシアム
NICT, KDDI, NEC, KDDI総研,
TOPPAN, さくらインターネット 等

 実施中の研究開発テーマ
1. マルチモーダルAI技術の開発・高度化

• 多様・不均衡・少量データに対する
ロバストな深層学習技術

• 異分野データ横断的な予測を可能
にする深層学習技術 等

2. エッジAI技術の開発・高度化
エッジの多様性を考慮した高効率な
連合型エッジAI技術 等

3. 連合学習技術の開発・高度化
• 安全に個別環境適応が可能な連合

学習技術
• エッジ・クラウド連携による基盤モデル

最適化技術 等

「安全なデータ連携による最適化AI推進コンソーシアム」における研究開発
主体 NICT
発表形態イメージ プラットフォーム

NICT-1
更新日: 2024.08.30

開示範囲：
公知登録年月: 2024.08
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Web情報によるLLM出力の裏取り技術の研究開発
主体 NICT
発表形態イメージ ツール

 LLMの開発に加え、LLMが事実と異なる出力をすることを防止する技術の研究開発
検索ベースの質問応答システム(一般公開中のWISDOM X)による裏取りツールを検討・開発中。下記はイメージ図

LLMの出力テキストを分割し、それぞれの内容を検証す
る質問を自動生成。検索ベースの質問応答システムに

質問を投入し、回答と出力テキストとを照合
• ここでは「本居宣長の映画」という

架空の映画のあらすじをNICTの
LLMに出力させ、そこに史実と異
なる情報が含まれていないか、
Web情報と付き合わせて確認し
ている。

• 将来的には同様の手法とオリジ
ネータープロファイル（OP)など、
発信者情報の信頼性確保の取り
組みと組み合わせ、事実と異なる
文章等を自動検出することなども
構想中。

※著作権侵害を避けるため、一部黒塗りとしている

NICT-2
更新日: 2024.10.17

開示範囲：
公知登録年月: 2024.08
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 GPAI東京専門家支援センターの活動
GPAIは、価値観を共有する専門家を集めたマルチステークホルダーのイニシアティブであり、グローバルな視点で専門家によるプロジェクトに対する
運営・管理面での支援を行う。GPAI東京専門家支援センター及びJ-AISIにあっては、日進月歩で高度化・複雑化するAIの領域において、
各々が蓄積してきた知見を相互に提供すること等を通じ、共通の目的の達成に資する取組を進めたい。
1. 貢献可能な取組の例

GPAIにおける最新の安全性議論の動向・国際機関におけるAIの議論の動向分析の情報提供等
2. J-AISIとの連携が期待される取組の例

日本におけるAIの安全性評価手法やAIに関する専門用語の分類手法（タクソノミー） 、国内外のAI専門家・NPO等に関する情報共有。
AIをめぐる技術面・政策面の課題に関する対話や国際機関におけるAIの議論の動向分析、国際的な専門家会合（例：来春開催予定
の東京イノベーションワークショップ）における日本の安全性の取組紹介、評価手法の紹介等

 AI Safety & Securityの研究開発を促進するグローバル連携
1. AI Safety&Securityの分野における外部組織との連携を強化
2. 人材交流を伴う共同研究を実施し、joint publicationを作成
3. Academic Workshopの共同開催

グローバル連携
主体 NICT
発表形態イメージ ワークショップ、論文等

北 米：複数組織との共同研究を実施中。
研究者の長期派遣を検討中（過去実績有)。

アジア：台湾国立大学をはじめ、複数の組織と共同研究や
インターンの受入を実施中。

欧 州：Telecom SudParisをはじめ、複数の組織と共同研究・
インターンの受入・共同ワークショップの開催を実施中。

更新日: 2024.10.17

開示範囲：
公知登録年月: 2024.08

NICT-3
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主体 NICT
発表形態 学習用言語データ

 国立研究開発法人情報通信研究機構（NICT）では、我が国における大規模言語モデル（LLM）の基盤的な開発力を
国内に醸成するため、日本語を中心とする学習用言語データを整備・拡充し、民間企業やアカデミア等へ提供
 学習用言語データについては、Web上から収集したデータを基に、HTMLタグの削除や「書籍に書かれているような文章」の

抽出等のクレンジング作業を行い、「AI学習に適した高品質な日本語データ」を整備。当該データを国内AI開発企業等に
提供※することで、高性能な日本語LLM開発に貢献。

 データの収集・提供に際しては、文化庁「AIと著作権に関する考え方について」や個人情報保護法等を踏まえ適切に対応。

学習用言語データweb空間

クレンジング

生データ

玉石混淆

2008年から継続収集
現状約880TB※1

民間企業・アカデミア

モデル試作を通じてクレンジング手法も洗練化※2

条件を様々に変えた複数のデータセットを構築※3

収集 提供

※1 文庫本約44億冊相当

「AIと著作権に関する
考え方について」も踏まえ
日本語を中心に収集

※3 現状最大サイズは22.9TB（文庫本約１億1,450万
冊相当。ただし、差別表現等の削除は未実施)

開発力強化に貢献

※2 NICTでは、130億～3,110億パラメータまで複数種類のLLMを試作、構築したデータセットを評価

学習用言語データの整備・拡充、提供

更新日: 2024.10.17

開示範囲：
公知登録年月: 2024.10

NICT-4
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AISI Japan 
AI Safety 
Institute公平な判断のガイダンスを行う機械教示方法の開発

主体 RIKEN
発表形態イメージ 論文

人間の意思決定における偏りへの対策：
従来は本人に偏りを自覚させる取り組みが中心

    クラウドワーカーに公平な判断をさせる機械教示法を開発

各人の判断基準の偏りを具体的に示し公平な判断基準を提示するAIを実装し、人の判断を修正する効果を確認

CHI2024

開示範囲：
公知

RIKEN-1
登録年月: 2024.09
更新日: 2024.11.11
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Institute機械学習の信頼性の向上

主体 RIKEN
発表形態イメージ 論文

安全かつ信頼性の高いAI開発には、AI学習の数学的な原理解明、数学的な理論保証を持った学習アルゴリズム開発が不可欠

■弱教師付き学習の理論と汎用アルゴリズムの
   開発

機械学習では、一般に教師情報のついた訓練データを
大量に必要とするが、多くの実問題では教師情報の収
集が困難。容易に集められる弱い教師情報だけからで
も学習を可能にする新しい弱教師付き学習理論を世
界に先駆けて確立。

ICLR2022 Outstanding Paper Honorable Mention, 
ICLR2023 Plenary Talk

■正ラベルなし分類の音響信号強調応用

従来の方法では、対になった雑音あり／なし信号データ
を使うが、対になったデータは実際には取得が難しく人工
データを使うため、実データに対して汎化しなかった。正ラ
ベルなし分類技術を応用し、対になっていない雑音あり
と雑音のみの信号から音響信号強調を可能にした。

ICASSP2023, Best Paper Award

■ニューラルネットの敵対的ロバスト性の向上

理論的な観点から、ニューラルネットのパラメータの低ラ
ンク性が、敵対的攻撃に対するロバスト性にどのように
影響するか解明。また、敵対的損失で更新できる敵
対的浄化法を開発し、ロバスト性を向上させ、敵対的
学習法を上回る成果を達成した。

NeurIPS2023, ICLR2024 

RIKEN-2
更新日: 2024.09.24

開示範囲：
公知登録年月: 2024.09
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Institute敵対的攻撃の原理分析

主体 RIKEN
発表形態イメージ 論文

■音声アシスタント(VA)アプリによる個人情報収集
RAID2022
リサーチクエスチョン: VAはどの程度個人情報を収集しているか？

 VAアプリの解析フレームワークを提案
 自然言語処理による対話＋アプリレベル通信解析
 日本語＋英語で動作することを実証
 自然言語を用いた対話インタフェースを持つシステムのテストに適用可能

 VAアプリの実態を解明
 スマートフォン等と比べて個人情報の扱いが発展途上
 プライバシーリスクを調査する適切なユーザIFの開発が必要

■変分オートエンコーダを用いた教師なし因果バイナリ概念の発見
AAAI2022
画像分類の結果をAIが発見した記号的概念で説明

■可逆型敵対的サンプルを利用したAIによるデータ利用の制御
Pattern Recognition 2023

敵対的サンプルの特性を活用して
AIによるユーザーデータの認識・利用
をユーザ側から制御

コンセプトによる反事実仮想
• 「クラスAの画像にコンセプトXが有れば（無ければ）、クラスAとは識別されない」
• そのような説明可能バイナリーコンセプトXを探索し、分類に活⽤
• 説明可能コンセプトによる分類により、敵対的攻撃に対するロバスト性を期待

開示範囲：
公知登録年月: 2024.09

RIKEN-3

更新日: 2024.11.11
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AIを活用した科学研究（AI for Science）における
安全性、ガバナンスに関する情報提供

主体 RIKEN
発表形態イメージ -

AIを活用した科学研究（AI for Science）を推進するにあたって求められる安全性やガバナンス
について、アカデミアを中心とした国際的な動向も踏まえた情報提供が可能

理研の取組 ～AI for Science～

Transformative Research Innovation Platform of RIKEN platforms
（TRIP）を活用し、理研の強みを生かしてAIを活用した科学研究を推進

 理研の持つ各分野の最先端プラットフォーム群を有機的に
連携させ異分野の連携融合研究を促進する
「TRIP」プラットフォームを活用し、生成AI・基盤モデルの
技術も導入することで、理研としてAIを活用した科学研究
（AI for Science）を総合的に推進

 推進に当たって理研内のAIガバナンスを総合的に検討する
体制を構築

TRIP：多様な分野の研究者と理研が持つ最先端の研究イン
フラ群の活用による「つなぐ科学」を推進するプラットフォーム

RIKEN-4
更新日: 2024.09.24

開示範囲：
公知登録年月: 2024.09
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InstituteLLM安全性評価データセットの作成

主体 NII
発表形態イメージ データセットの公開(Web・論文など)

NII-1
更新日: 2024.08.02

開示範囲：
公知登録年月: 2024.08
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AISI Japan 
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Institute安全性タイプによる評価基準検討

主体 NII
発表形態イメージ 安全性評価基準・データセットの公開(Web・論文など)

更新日: 2024.08.02

NII-2
更新日: 2024.08.02

開示範囲：
公知登録年月: 2024.08
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Institute日本語対応オープンシステムの安全性自動評価

主体 NII
発表形態イメージ 安全性評価評価結果の公開(Web・論文など)

NII-3
更新日: 2024.08.02

開示範囲：
公知登録年月: 2024.08
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AISI Japan 
AI Safety 
Institute組織横断的プロジェクトによる安全性についての取り組み

主体 NII
発表形態イメージ WGごとに発表

※LLM-jpはNIIが主宰するフルオープンアクセスな日本語LLM研究開発のための組織横断的プロジェクト[1]
[1] LLM-jp, "LLM-jp: A Cross-organizational Project for the Research and Development of Fully Open Japanese LLMs." arXiv preprint arXiv:2407.03963 (2024).

NII-4
更新日: 2024.08.02

開示範囲：
公知登録年月: 2024.08
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Instituteソーシャルメディアにおける偽・誤情報データセット

主体 NII
発表形態イメージ データセットの公開

NII-5
更新日: 2024.08.02

開示範囲：
公知登録年月: 2024.08
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AI安全性の基準・ガイダンスの検討と標準化（産業技術総合研究所） 
主体 産業技術総合研究所
発表形態イメージ ガイドライン、標準規格、AI安全性検証プラットフォームなど

• 基盤モデルを含むAIのセーフティー基準の開発
– 基盤モデル向け新・ガイドラインの開発
– 既存産総研ガイドラインの AI RMF-Playbook、

ISO 規格などとのクロスウォーク・整合性向上
– AI安全性検証プラットフォームの研究開発

• AIセーフティー基準の社会実装・普及促進
– 企業向け実装支援施策・解説等の拡充
– AI品質イニシアティブ（仮称）の立ち上げ

→ AISI コンソーシアムとの連携・後方支援（AISI と協議）
• ISO/IEC での標準化活動と国際連携

– ISO/IEC と AISI 技術体系のクロスウォーク・整合性確保
– ISO 体系の国内実装の検討
– 機能安全規格等の策定推進

AIセーフティー基準を開発し、その社会実装・普及促進・標準化に取り組む。

整合性
向上

整合性
向上

対応

AIST-1
更新日: 2024.08.30

開示範囲︓
公知登録年月: 2024.08
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応用領域別のAI安全性の評価・実装技術の研究開発（産業技術総合研究所） 
主体 産業技術総合研究所
発表形態イメージ ベンチマーク、テスティング環境、論文など

日本の強みとなる応用分野に寄り添い、応用領域別のAI安全性の評価・実装技術の研究開発を行う。

 特定の産業分野を事例として、LLMやマルチモーダルAIの安全性を評価・実装する技術を研究開発する。
• 安全なシステムを作るための基盤モデル
• 検査手法・ベンチマーク基準など
• テスティング環境の整備
• 産総研で開発する①AIセーフティー基準・ガイダンスへのフィードバック

AIST-2
更新日: 2024.08.30

開示範囲：
公知登録年月: 2024.08
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AI安全性確保・評価のための基盤技術の研究開発（産業技術総合研究所） 
主体 産業技術総合研究所
発表形態イメージ ソフトウェアツール、論文など

AIセーフティー基準の基盤となる評価・実装技術の研究開発を行う。

• ①AIセーフティー基準を技術的に詳細化し、②応用領域別の評価・実装技術に用いる要素技術を開発
• データ、モデル、システム等について、AIセーフティーの評価・実装技術を開発

• データ来歴管理技術、データ合成技術、アラインメント用データ、偽情報の検知・対策技術など
• モデル来歴管理技術、アンラーニング、連合学習、事前知識の活用、継続的更新等の技術など
• 異常検知、計測・制御の脆弱性対策、物理レベルでの脅威監視、リスクアセスメント技術など

AIST-3
更新日: 2024.08.30

開示範囲：
公知登録年月: 2024.08
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 AIの開発、活用にはデータの供給が欠かせない。AIが正しいふるまいをするため、高品質な学習用データ、処理対象
データ、評価用データを供給するデータのライフサイクルが必要。

 政府相互運用性フレームワーク（GIF︓Government Interoperability Framework）の一環で、IPAはデジタ
ル庁と協力し、データ参照モデル、方法論、データ品質管理に関するガイドを整備・展開済み。

 ISOのSC42専門委員会（人工知能）における「AIのためのデータ品質」の検討も踏まえ、AIも考慮したガイドへの
改定を予定。（2024年末目途）

データ品質確保の取り組み（IPAデジタル基盤センター）

データ設計 データ収集

データ統合

外部データ
調達

データ処理

表示

活用
（AI含む）

蓄積

廃棄

標準等を使った設計をしているか？
（作りやすく、使いやすい）

品質の悪いデータを
入れていないか？

データが更新され適切に
管理できているか？

正確性を確保できる
方法をとっているか？

完全に廃棄され
ているか？

正しく処理され持続的に
供給できているか︖

データは、適正に統合
されているのか

主体 IPA
発表形態イメージ ガイドラインなど

IPA-1
更新日: 2024.08.06

開示範囲：
公知登録年月: 2024.08
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AISI Japan 
AI Safety 
Instituteデジタル人材育成へのAI活用・留意事項の導入

主体 IPA
発表形態イメージ プレスリリース/サイト公開/試験実施 など

IPA-2
更新日: 2024.08.29

開示範囲：
公知登録年月: 2024.08
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InstituteAIセキュリティ動向調査

主体 IPA
発表形態イメージ 調査レポート

2024年時点で各所で進行するAIとセキュリティに関連するサイバー情勢と取り組み

① 米国調査

• 今の脅威は何か？
• 今の対策は何か？
• 対策は十分か？

② 欧州調査

• AI法のカバー範囲は？
• セキュリティ法制は？
• 今の脅威・対策は何か？
• 対策は十分か？

AI時代における
セキュリティのあり方

将来像と現状のギャップ “空白” を特定する

③ 脅威調査

• 今何が脅威と
認知されているか？

• 今の対策は何か？
• 対策は十分か？

④ 信頼性調査

• 利用者はAIを
信頼しているか？

• AIの信頼性はどのよう
に評価するのか？

海外調査 国内調査
AI導入，制度化の先進国の状況を把握 利用者の認識や取り組みの実態を把握 ⑤ 国内有識者

との意見交換

• AIセキュリティの風景は？
• 日本の課題・対策は何か？
• 対策は十分か？

IPA-3
更新日: 2024.08.26

開示範囲：
公知登録年月: 2024.08
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ワーキンググループの位置づけ（案）

AISI運営委員会の下に、テーマ別小委員会として、 「事業実証ワーキンググループ(WG)」を設置。

AISI
所長

IPA

副所長

AISI関係府省庁等連絡会議
AIの安全性確保に向けた政府方針等を連携して検討
構成員：関係府省庁、関係機関
事務局：内閣府科技

AISI運営委員会
AISIの事業運営に係る重要事項を審議。
委員長：AISI所長
委員：パートナーシップ参画機関、関係府省庁(課長級)

事務局（IPAデジタル基盤センター）

企画チーム
：AISIに関する総合調整(Webサイト管理、国際調整等)

技術チーム
：各種調査、レッドチーミングの検討 等

フレームワークチーム
：安全性に係る基準、事業者ガイドラインを基にした評価の検討 等

標準チーム
︓AISIに係る標準動向の把握と対応 等

セキュリティチーム
：偽情報対応技術の検討 等

事務局長：デジタル基盤センター長

テーマ別小委員会
パートナーシップ参画機関、有識
者（協力企業含む）、関係府
省等でグループを組成。
・事業実証WG

パートナーシップ事業
パートナーシップ参画機関の関連
の取組をAISIに登録し、統合的
に発信。

AI安全性確保に
向けた政府の方針
を示す

事業方針や計画、
成果等を報告

関係府省庁
関係機関

必要に応じて設置を議論

出席／参画
（委員就任、併任、出向）

内閣府

※必要に応じてアドバイザー
を設置
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事業実証WGの構成（案）

 事業実証WGは、民間事業者を中心に多様なステークホルダーが参画し、参画機関間の連携を図る場として提供す
る。

 業種別にSWGを設置し、各業種における具体的な課題に対する検討・作業を行う。
 業種に共通するSWGを設置し、共通的な課題に対する検討・作業を行う。
 業種別のSWGでは、AIシステムの安全性確保に向けた評価ツールの開発、評価データセットなどの作成、評価の実

施、および業種別のAIセーフティ評価に係るドキュメントの作成を行い、AIの安全性確保に広く貢献する。

内閣府（科学技術・イノベーション推進事務局）、国家安全保障局、内閣サイバーセキュリティセンター、警察庁、デジタル庁、総務省、外務省、文
科省、経産省、防衛省、情報処理推進機構（IPA）、情報通信研究機構、理化学研究所、国立情報学研究所、産業技術総合研究所

オブザーバ

事業実証WG

ヘルスケアSWG ロボティクスSWG 工場・プラントSWG スタートアップ
SWG

・・・

※SME(中小企業)含む

データ品質
SWG
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• 業種別AIセーフティ評価に係るドキュメント（手引き、ガイドライン等）
• AIシステムの利用において、AIセーフティが適切に確保されているか評価するための指針を、業種特

有の観点でまとめたもの。

• 業種別評価シナリオ
• AIシステム利用における、業種特有のシナリオの作成（以下、例）

• ヘルスケア分野の生成AIシステムにおいて、学習データに含まれる個人情報（医療情報）が、生成AIの
利用時に出力されないことを確認。

• 人の声による指示で行動するロボットが、人の身体に危害を加えるなどの禁止行動を制限できていることを
確認。

• 業種別評価データセット、評価ツール
• 業種ごと特有の評価データセットの作成、評価ツールの開発
• 評価ツールの基礎となるα版をAISIにおいて今年度内に作成

事業実証WGのアウトプット（案）
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10月 11月 12月 1月 2月 3月 4月 5月 6月 7月 8月 9月 10月 11月 12月 1月 2月 3月

全体
ｽｹ
ｼﾞｭｰﾙ

海外
ｲﾍﾞﾝﾄ

事業
実証
WG

AISI
発行
ガイド

WG設置検討
・コアメンバーの選定
・メンバー企業集め ▲

関係省庁への報告

事業実証WG

AIセーフティ評価 事業実証WGスケジュール（案）

▲
AISIグローバル
ネットワーク

▲
仏AI Action 
Summit

WG設置▲

ユースケース
検討

評価ツール開発

AIｾｰﾌﾃｨ
評価実行
計画策定

評価実施

実施結果分析・改善検討

▲
業種別AIセーフティ評価

に係るドキュメント

評価シナリオ・
データセット作成

業種別AIセーフティ評価に
係るドキュメント

※以下のサイクルを、WGの特性を踏まえつつ実施

▲
評価観点ガイド

レッドチーミング手法ガイド
改訂

▲
評価観点ガイド

レッドチーミング手法ガイド
改訂 41
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2024年度下期:
①多様なAIシステムにおけるAIセーフティの評価方法およびレッドチーミング手法に関する調査研究

新たな技術と脅威が次々に出てくる状況に対応するため、AISIは、以下を計画
①-1 汎用性の高いマルチモーダル基盤モデルに対象を拡大し実用化の近い最先端のユース
ケース/技術動向の調査を実施する
①‐2 AISIが発行した「評価観点ガイド」および「レッドチーミング手法ガイド」の実践による評
価手法／項目の詳細化により、ガイドラインを改訂する

AIシステム
の種別

下期調査事業
マルチモーダル基盤モデルを構成要
素とするAIシステム

上期調査事業
LLMを構成要素とするAIシステム
（LLMシステム）

①‐１ マルチモーダル基盤モデルに対象を拡大 ①‐2 ガイドの実践による評価手法／項目の詳細化

下期調査事業
実践を通して評価手法
／項目を詳細化し、ガイ
ドに反映

上期調査事業
評価観点/RT手法ガ
イド
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2024年度下期: 
② AIセーフティの評価環境の構築に関する先行調査研究業務

 AISIが発行した評価観点ガイドに基づくAIセーフティ評価を、今後設置予定の事業実証WGで具体
的に実施しながら業種別のセーフティ評価の検討を進めていくため、AIセーフティの評価環境の一部
を先行して構築し、WG活動の環境を整備する
• AIセーフティ評価環境 ＝ 評価ツール（2024下期着手予定）、評価データセット作成支援機能、評価用サーバ構築・

運用（2025以降予定） など
• WGの活動成果を評価環境に随時取り込み、広く公開して各業種の事業者のAIセーフティ評価活動の支援に繋げる

AIセーフティ評価環境 α版

AI一般の
セーフティ評価

AISI発行ガイド
に基づくセーフティ評価

事業実証WGの活動
 - 業種別SWG
- 評価環境を活用し、業種特化部分の

   AIセーフティを集中的に検討

事業実証WG
活動成果

事業実証WG活動: 
評価環境α版によりWGの活動を支援

対応するAIセーフティ評価の種類

WGの成果で
アップデート

事業実証WG成果:
WG活動成果を取り込み、各業種の
事業者を広く支援する評価環境に

各業種に特化
したセーフティ評価

評価環境構築
既存OSSの活用

2024下期開発

評価環境構築
既存OSSの活用

2025年度以降
継続開発

AIセーフティ評価環境 正式版
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2024年度下期: 
③ AIセーフティの自動評価の実現に向けた先行調査研究業務

 AISIが発行した評価観点ガイドやレッドチーミング手法ガイドに基づいたAIセーフティ評価に
は高いスキルが必要で、実施コストと共に課題となることが予想される。AIセーフティ評価を広
く一般化するには、AIを活用したAIセーフティ評価の自動化/省力化の技術の確立と評価
ツールへの実装も必要。そのための調査と自動評価ツールの試作を実施する
• 2024年度内に、関連する既存技術を調査した上で、AISI発行ガイドに基づいたAIセーフティ評価へのAI活用の方法の

検討と共に、先行的に自動評価ツールの試作に向けた検討を実施する
• 関連する既存技術などを参考にしつつ、事業実証WGでの利用、すなわち業種に特化した自動セーフティ評価も視野に

入れて調査・検討を実施する
• 例えば、Human-in-the-loop(人間がAIの学習や改善に関与する方式)でドメインエキスパートの知見を自動評価に反映させる

機能など

自動評価用LLM
(既存LLM)

被評価LLM
(例:業種特化LLM)

自動評価技術
（自動レッドチーミング含む）

AIセーフティ評価のためのLLM制御 入力

出力結果評価
・パターン作成指示
・結果評価方法指示
など

ドメインエキスパート

業種知見
の反映WG向け

業種特化
自動評価対応
機能拡張

評価環境②への取り込み
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