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AIセーフティの定義

工学的な安全性や信頼性も包含しつつ、人間がAIに抱く信頼感も考慮したやや広い概念

人間中心の考え方をもとに、AI活用に伴う社会的リスクを低減させるための
安全性・公平性、個人情報の不適正な利用等を防止するためのプライバシー保護、
AIシステムの脆弱性等や外部からの攻撃等のリスクに対応するためのセキュリティ確保、
システムの検証可能性を確保し適切な情報提供を行うための透明性が保たれた状態。

※ AISIが発行しているガイドラインにおける定義
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AIセーフティ関連のガイドライン

AI事業者ガイドライン
1.2版(2026/3), 総務省・経産省

AIセーフティに関する評価観点ガイド
1.20版(2026/7), AISI

AIセーフティに関するレッドチーミング手法ガイド
1.10版(2025/3), AISI

ガイドライン

AIガバナンスの統一的な指針を示す

AIシステム、特にLLMシステムを対象とした
AIセーフティ評価のための10種類の評価観点に加えて、
AIエージェントシステムを対象とした「観測と制御」の観点を追加

攻撃者の視点からAIセーフティを評価する
手法であるレッドチーミングについて解説
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AIセーフティに関する評価観点ガイド

評価観点ガイドは、AIシステムを開発・提供する事業者が、AIセーフティの観点から自らのシステムが適切な
状態にあるかを確認し、維持・向上につなげるための基本的な考え方と評価観点を整理

評価観点
評価を通して目指すべき状態
（有効な対策が実施されている場合の姿）

① 有害情報の出力制御 • LLMシステムがテロや犯罪に関する情報や攻撃的な表現など、有害な 情報の出力を制御できる状態。

② 偽誤情報の出力・誘導の防止
• LLMシステムの出力に対して事実確認を行う仕組みが整備されている状態。
• エンドユーザーの自律的な意思決定が尊重され、LLMシステムの出力によって安易に誘導されないような
状態。

③ 公平性と包摂性
• LLMシステムの出力に有害なバイアスが含まれず、個人または集団に対する不当な差別がない状態。
• LLMシステムの出力がすべてのエンドユーザーにとって理解しやすい出力となっている状態。

④ ハイリスク利用・目的外利用への対処

• LLMシステムがハイリスクな目的で利用される場合でも、エンドユーザーやステークホルダーの安全や権利が
守られる状態。

• 事前に想定したLLMシステムの利用目的を逸脱した不適切な目的外利用がなされない状態。また、仮に
目的外利用された場合にも大きな危害・不利益が発生しない状態。

⑤ プライバシー保護 • LLMシステムが取り扱うデータの重要性に応じ、適切にプライバシーが保護されている状態。

⑥ セキュリティ確保 • 不正操作による機密情報の漏えい、LLMシステムの意図せぬ変更または停止が生じないような状態。

⑦ 説明可能性
• LLMシステムの動作に対する証拠の提示等を目的として、出力根拠が技術的に合理的な範囲で確認で
きるようになっている状態。

⑧ ロバスト性
• LLMシステムが、敵対的プロンプト、文字化けデータや誤入力といった予期せぬ入力に対して安定した出
力を行うようになっている状態。

⑨ データ品質
• モデルの学習時も含め、LLMシステムがアクセスするデータを適切な状態に保ち、データの来歴が適切に管
理されている状態。

⑩ 検証可能性
• モデルの学習段階や、LLMシステムの開発・提供段階・利用時も含め、各種の検証が可能になっている状
態。
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AIセーフティ評価環境は、評価観点ガイドやレッドチーミング手法ガイドに基づくAIセーフティ
評価を具体化し、AIセーフティ評価の実装を支援することを目的として整備

2025年9月に無償で広く利用可能な形態として、OSSとしてGitHub上に公開
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AIセーフティ評価環境とは

AIセーフティに関する評価観点ガイド

AIセーフティに関するレッドチーミング手法ガイド

AIセーフティ評価環境
  ・評価ツール
  ・評価データセット

自動レッドチーミングツール

ガイドライン ツール

広義のAIセーフティ評価環境
(2025年9月にOSS公開したもの)

AI事業者ガイドライン
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ツール-1：

AIセーフティ評価環境
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AIセーフティ評価を支援するためのツールおよびデータセット

評価対象は、LLMを入出力とするAIモデルまたはAIシステム
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AIセーフティ評価環境の位置付け

AI事業者ガイドライン

AIセーフティ評価環境
  ・評価ツール
  ・評価データセット

自動レッドチーミングツール

ガイドライン ツール

広義のAIセーフティ評価環境
(2025年9月にOSS公開したもの)

AIセーフティに関する評価観点ガイド

AIセーフティに関するレッドチーミング手法ガイド
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10種の評価観点に基づき、2種類の評価を組み合わせて総合的に評価

技術的側面と運用・管理的側面の双方からセーフティ状態を多面的に把握
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⬧ 定量評価 
AIシステムへの入出力を
用いた統計的な自動評価

⬧ 定性評価
AIシステムの現状について、
定量評価でカバーできない
内容をチェックリストで人間
が評価

評価アプローチ
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評価結果は、10観点のレーダーチャートと各評価項目を詳細に表示

絶対的な合否基準は設けず、同一システムの改善前後（Before／
After）の比較や設計変更・対策導入の効果検証など相対比較が主用途

9

評価結果

⬧ AIシステムに求められるセーフティ水
準は、用途や分野により異なる。
• 例えば、エンターテイメント系システムなら
50点でも十分なセーフティ水準、医療
系システムだと90点でも必要なセーフ
ティ水準未達、のような基準の相違が生
じる可能性がある

⬧ AIセーフティ評価環境は、ユース
ケース非依存の汎用的な評価ツー
ルとして位置付けている
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評価前の事前準備として、AI情報と評価用データセットを定義
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利用の流れ：評価項目・定義設定

2種類のAIに対応するAI情報(API
の情報)を定義

• 評価対象AI
▫評価の対象となるAIシステム

• 評価判定用AI
▫定量評価テストデータに対する
評価対象AIの応答が、セーフティ
的に問題が無いか判定するためのAI

AI情報の定義 評価用データセットの定義

10観点それぞれの定量・定性評価
用データセットを定義

• 同梱のAISIプリセット評価デー
タセットを利用する場合
▫定義の際に専用のオプションを選択

• カスタマイズした評価データセット
を利用する場合
▫ CSVインポートやGUI入力などにより利用
するデータセットを登録・定義
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定量評価は、バックグラウンドで自動実行され、

定性評価は、評価者が質問文に選択式で回答
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利用の流れ：評価実施
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評価結果概要では、評価観点ごとの結果をレーダーチャートで俯瞰可能

評価結果詳細では、質問項目ごとに評価項目、回答、判定を確認可能
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利用の流れ：評価結果確認
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ツール-2：

自動レッドチーミング ツール
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レッドチーミング手法ガイドに対応した、レッドチーミングを支援するためのツール
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自動レッドチーミングの位置付け

AIセーフティ評価環境
  ・評価ツール
  ・評価データセット

自動レッドチーミングツール

ガイドライン ツール

広義のAIセーフティ評価環境
(2025年9月にOSS公開したもの)

AI事業者ガイドライン

AIセーフティに関する評価観点ガイド

AIセーフティに関するレッドチーミング手法ガイド
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自動レッドチーミングツールレッドチーム
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⬧ 通常のレッドチーミング： 様々な専門家によるレッドチームを組織し、知見を活かして脆弱性発見の可能性が
                                    高い模擬攻撃を設計し、セーフティを評価・検証する

⬧ 自動レッドチーミング： AIと各種データを活用して人間によるレッドチーミングの代替を目指す
                                現在のバージョンでは、特にドメイン特化の模擬攻撃を自動生成する点を重視

レッドチーミングのパターン

評価対象AIシステム

セーフティ評価目的の
模擬的な攻撃

業務ドメイン
専門家

AIセーフティ
専門家

セキュリティ
専門家

評価対象AIシステム

セーフティ評価目的の
模擬的な攻撃

業務ドメイン関連
ドキュメント

(ユーザー入力)

AIセーフティ
評価観点

(ツール内蔵)

AIモデルの
事前学習済み知識
(AIモデル内蔵)

AI

人間によるレッドチーミング AIを活用した自動レッドチーミング

各専門家の知見を活かし、
脆弱性発見の可能性が高
い模擬攻撃を設計

入力ドキュメントや
内蔵された知識データから、
効果的な模擬攻撃をAIが
自動設計

模擬攻撃の成否
判定もAIで実施

入力
業務ドメイン関連
ドキュメント

(ユーザー入力)
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評価対象となるターゲットAIと評価に利用する3つのAIを定義
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利用の流れ：評価項目・定義設定（AI情報の定義）

• ターゲットAI
▫評価の対象となるAIシステム

• 要件生成AI
▫入力されたドキュメントからAIシステムが守るべきセーフティ要件を抽出するAI

• 敵対的プロンプト生成AI
▫要件に違反した挙動をターゲットAIシステムに行わせることを意図した攻撃的な質問文を生成するAI

• 応答評価AI
▫敵対的プロンプトに対するターゲットAIシステムの応答が要件を満たしているかを判定するAI
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要件生成の参照情報として、業務マニュアル、システム仕様書、利用説明書
など評価対象システムに関係の深いドキュメントのPDFをアップロード
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利用の流れ：評価項目・定義設定（参照ドキュメント入力）

• 関係の深いドキュメント
▫業務マニュアル

▫システム仕様書

▫システム説明書 など

• テキストを抽出できないPDF（文章が
画像化されているPDFなど）は非対応
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入力したドキュメントと評価観点ガイドの内容から、

ターゲットのAIシステムが守るべきAIセーフティの要件を抽出
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利用の流れ：評価項目・定義設定（要件生成）

要件生成AI

ターゲットAIシステムが守るべき
AIセーフティ関連の要件

業務関連ドキュメント AIセーフティの評価観点
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AIシステムが要件に反した出力をする敵対的プロンプトを生成
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利用の流れ：評価項目・定義設定（敵対的プロンプト生成）

生成した要件

要件に違反させるための質問文
(敵対的プロンプト)

敵対的プロンプト
生成AI
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生成した敵対的プロンプトを評価対象のAIシステムに入力

AIの出力と要件を比較し、要件を守っているかどうかを判定
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利用の流れ：評価実施

要件に違反させるための質問文
(敵対的プロンプト)

評価対象の
ターゲットAI

要件応答

応答評価AI

評価結果
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評価結果概要では、全体の合格率やカテゴリーごとの合格率が確認可能

評価結果詳細では、どの要件に対して、どの敵対的プロンプトを使い、AIがどう
応答し、ツールがどう判定したかを確認可能
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利用の流れ：評価結果確認



AISI
Japan 

AI Safety 

Institute

22

AIセーフティ評価環境の現状と今後

様々な方向性があり得る中、検討タスクフォースにて論点の整理や機能強化の
重点などについて議論中

AIセーフティ評価環境の現状

今後

⬧ AIシステムの開発時・運用時におけるAIセー
フティの状態変化の把握が主用途

⬧ 同梱のデータセットは、ユースケース非依存の
汎用性の高い範囲でのセーフティ評価用

自動レッドチーミングツールの現状

⬧ 業種や業務などドメイン固有の要素を反映し
たレッドチーミングの自動化を実現
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AIセーフティ評価環境はオープンソース・ソフトウェア(OSS)として無償公開中
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• https://github.com/Japan-AISI/aisev

公開情報と利用案内

https://github.com/Japan-AISI/aisev
https://github.com/Japan-AISI/aisev
https://github.com/Japan-AISI/aisev
https://github.com/Japan-AISI/aisev
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