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InstituteAIセーフティに関するレッドチーミング手法ガイドは、本編、別紙（詳細解説書）、別添（成果
物例）からなる構成としている。

• 本編では、レッドチーミング手法に関する基本的な考慮事項を第1工程～第3工程に分けて体系的に記載している。

• 別紙：詳細解説書）では、本編に沿ってレッドチーミングを実施する際の実施ポイントや各工程での成果物例を解説し
ている。

• 別添（成果物例）では、本編に沿ってレッドチーミングを実施する際に作成する成果物の一部（リスクシナリオと攻撃シ
ナリオの作成及び攻撃シナリオの実施結果、レッドチーミング実施結果報告書、最終報告書）を例として示す。

AIセーフティに関するレッドチーミング手法ガイドの構成
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AIセーフティに関するレッドチーミング手法ガイド

別紙（詳細解説書）
【本書】

より実践的な、各工程での
実施事項や実施ポイントを

解説している。

本編

レッドチーミング手法に関す
る基本的な考慮事項を示す。

別添（成果物例）

レッドチーミングを実施する
際に作成する成果物の一部

を例として示す。
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Instituteレッドチーミング手法ガイドに沿ってレッドチーミングを実施し、その結果から得られた示唆を詳細
解説書として示すことで、より実践的な資料として拡充させることを目的とした。

1. 詳細解説書の背景・目的

• レッドチーミング（以下、RT）とは、 AIシステムの開発や提供に携わる者が、対象のAIシステムに施したリスクへの
対策を、攻撃者の視点から評価するための手法である。

• 2024年9月に、 RTに関する基本的な考慮事項を示すことを目的に「AIセーフティに関するレッドチーミング手法ガイ
ド」（以下、RT手法ガイド）を作成した。

• RT手法ガイドは、「AI事業者ガイドライン」に加え、国内外の文献や関連事業者等の調査を踏まえて体系的に作成
している。ただし、特にRTの第2工程（攻撃計画・実施）には高い専門性が求められるため、より実践的なガイドに
する必要がある。そこで、RAGを用いたLLMシステムに対して実際にRTを実施し、その結果から得られた示唆をガイド
に盛り込むこととした。

• RT手法ガイドに沿って実際にRTを実施し、その結果から得られた示唆を別紙の「詳細解説書」（以下、本書）と
して示すことで、RT手法ガイドをより実践的な資料として拡充させることを目的とした。
※本書に記載の内容はあくまで一例であり、個々の組織にて適宜内容を変更して実施することも考えられる。

背景

目的
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別添（成果物例）本編

本書では、本編で示した工程の流れに沿って、【概要】、【詳細】、【参考】を示す。特に高い専門
性が求められる第2工程（攻撃計画・実施/STEP6～STEP10）を重点的に解説し、より実
践的なガイドとした。

2. 詳細解説書の位置づけ

工程

第１工程：
実施計画の策定と

実施準備

第２工程：
攻撃計画・実施

第３工程：
結果のとりまとめと改

善計画の策定

（STEP 1）…
（STEP 2）…
（STEP 3）…
（STEP 4）…
（STEP 5）…

（STEP 6）…
（STEP 7）…
（STEP 8）…
（STEP 9）…
（STEP 10）…

（STEP 11）…
（STEP 12）…
（STEP 13）…
（STEP 14）…
（STEP 15）…

実施事項
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別紙（詳細解説書） 【本書】

RT手法ガイドに記載されて
いる各工程・実施事項の概
要を記載する。

【詳細】

【概要】

AIセーフティに関するレッドチーミング手法ガイド

【参考】

本編に示したSTEP1～
STEP15それぞれにおける
RTの実施事項、実施イメー
ジ、実施ポイントを記載する。
（次頁参照）

各工程で具体的にどのような
項目を検討すべきか一例を
記載する。

内容 該当箇所要素

「3. 各工程の
解説」箇所であ
り、各スライドに

【概要】、【詳細】、
【参考】のタグを付

与している。

リスクシナリオと攻
撃シナリオの作成
及び攻撃シナリオ

の実施結果

レッドチーミング
実施結果報告書

最終報告書

成果物例の名称 内容

本編のSTEP6~8作成
するリスクシナリオ、攻撃
シナリオの作成例と攻撃
シナリオの実施結果を
Excel形式で示す。

本編のSTEP12で作成
するレッドチーミング実施
結果報告書の例を
PowerPoint形式で示
す。

本編のSTEP13で作成
する最終報告書の例を
PowerPoint形式で示
す。
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2. 詳細解説書の位置づけ

実施事項

本編に記載されている実施事項を記載する。

本編に沿ってRTを実施するにあたり、各STEPで特に留意すべき事項を、実施ポイントとして記載する。

実施ポイント

RTの実施イメージを記載する。

実施イメージ

本書の【詳細】では、本編で示したSTEP1～STEP15それぞれにおけるRTの実施事項、実施
イメージ、実施ポイントを解説する。
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3. 各工程の解説
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InstituteRTの工程は、「実施計画の策定と実施準備」、「攻撃計画・実施」、「結果のとりまとめと改善
計画の策定」の3つから構成される。

3. 各工程の解説

工程 実施事項
本編での
該当章

第１工程：

実施計画の策定と
実施準備

✓ 実施の決定とレッドチーム発足
✓ 予算及びリソースの識別・確保と

サードパーティの選定・契約
✓ 実施計画の策定
✓ 実施環境の準備
✓ エスカレーションフローの確認

第２工程：

攻撃計画・実施

✓ リスクシナリオの作成
✓ 攻撃シナリオの作成
✓ 攻撃シナリオの実施
✓ 実施中の記録取得
✓ 実施後の処理

第３工程：

結果のとりまとめと
改善計画の策定

✓ 実施結果の分析
✓ レッドチーミング実施結果報告書の作成

と関係者レビュー
✓ 最終報告書の作成と報告
✓ 改善計画の策定と実施
✓ 改善後のフォローアップ

6章

7章

8章
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3. 各工程の解説

第1工程：実施計画の策定と実施準備
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Institute【概要】（STEP 1）チーム発足～（STEP 3）計画の策定

3. 各工程の解説 第1工程

• RT実施に関する企画書をとりまとめ、実施決定を行う。

• 企画書に記載されたレッドチームを発足させる。

• 対象となるAIシステムの概要把握など、実施のために必要となる
事項を検討したうえで「レッドチーミング実施計画書」を作成し、そ
の他の関連ステークホルダーと連携を図る。

• 予算の確保および実施体制を確定し、必要な人員のアサインを行
う。

• 必要なツール等のリソースを識別し、確保する。

• 組織内に十分な実施体制を確保できないと見込まれる場合には、
攻撃計画・実施者としてサードパーティを活用する。

プ
ロ

ジ
ェ

ク
ト

チ
ー

ム
レ

ッ
ド

チ
ー

ム

・レッドチームの発足

＋

企画書
・企画書の最終承認
・RTの実施決定

実施
計画書

・実施計画書の作成

連携

プロジェクトチーム

STEP 3

実施計画
の策定

STEP 1

実施の決定と
レッドチーム発足

STEP 2

予算及びリソースの
識別・確保と

サードパーティの
選定・契約

レッドチーム
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第1工程：実施計画の策定と実施準備

・企画書
の作成

発足・実施体制の確定
必要な人員のアサイン

1 2 3 4 5

第1工程 第2工程 第3工程

：AIシステムに関連する有識者【凡例】
プロジェクト

チーム
レッドチーム：攻撃計画・実施者 ：対象AIシステムの開発・提供管理者 ：その他関連ステークホルダー ：経営層
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• RT実施に関する企画書をとりまとめ、実施決定を
行う。

• 企画書に記載されたレッドチームを組織内に発足さ
せる。

• RTの対象システムについて、管理部署等の詳細情報を把握しておくことで、その後のレッドチームの発足
等で関係者との調整を円滑に実施することができる。

• レッドチームの編成には、「攻撃計画・実施者」及び「AIシステムに関連する有識者」が含まれることを基本
とする。

実施ポイント

【詳細】（STEP 1）実施の決定とレッドチーミング発足

3. 各工程の解説 第1工程
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企画書

実施事項 実施イメージ

・企画書の作成

対象AIシステムの
開発・提供管理者

プロジェクトチーム

経営層

・ RTの実施目的と必要性
・ 対象システム
・ 実施概要
・ スケジュール
・ 体制案
・ 概算費用 等

承認付議

第1工程 第2工程 第3工程

企画書が最終承認され、RTの実施が決定
する。
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• 対象AIシステムの開発・提供管理者は、予算の確
保及び組織内の実施体制を確定し、必要な人員
のアサインやツールの確保を行う。

• RT実施には高度な専門性が必要となるため、組織内の体制が不十分な場合、攻撃計画・実施者とし
てサードパーティを活用することも選択肢となる。なお、RTを実施する過程で内部の機密情報を取り扱うこ
とも想定されるため、十分な情報セキュリティ保護対策を実施することが必要となる。

実施ポイント

【詳細】（STEP 2）予算及びリソースの識別・確保とサードパーティの選定・契約

3. 各工程の解説 第1工程
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実施事項 実施イメージ

プロジェクトチーム

＋

発足・実施体制の確定
必要な人員のアサイン

組織内に十分な実施体制
を確保できないと見込まれる
場合はには、攻撃計画・実
施者としてサードパーティを
活用することも選択肢となる。

第1工程 第2工程 第3工程

対象AIシステムの
開発・提供管理者

攻撃計画・
実施者

AIシステムに関
する有識者

その他の関連ステークホルダー
リスクマネジメント部門等
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• 本編6.3.1節「対象となるＡIシステムの概要把
握」、6.3.2節「当該システムの利用形態」、6.3.3
節「レッドチーミングの種類と実施範囲の決定」など
から、RT実施のために必要となる事項を検討する。
そのうえで「レッドチーミング実施計画書」を作成し、
その他の関連ステークホルダーと連携を図る。

• 本編6.3.1節「対象となるＡIシステムの概要把握」、6.3.2節「当該システムの利用形態」で検討すべき
項目例として、P.14の【参考】に示す項目が考えられる。

• レッドチーミング実施計画書は、STEP3に記載のある項目のみ検討するのでなく、STEP4以降の全体を
踏まえた構成にする。

実施ポイント

【詳細】（STEP 3）実施計画の策定

3. 各工程の解説 第1工程
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・対象となるAIシステムの概要把握 （本編6.3.1節）
・当該システムの利用形態などの把握 （本編6.3.2節）
・レッドチーミングの種類と実施範囲の決定 （本編6.3.3節）
・スケジュール作成 （本編6.3.4節）

実施イメージ実施事項

レッドチーム

連携

右記の情報を検討し、
レッドチーミング実施
計画書を作成

攻撃計画・
実施者

AIシステムに関
する有識者

実施
計画書

・ RTの背景・目的
・ 対象システムの把握
・ 全体スケジュール
・ 各STEPでの実施事項

第1工程 第2工程 第3工程

その他の関連ステークホルダー
リスクマネジメント部門等
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【参考】（STEP 3） 6.3.1節、 6.3.2節で検討すべき項目例

3. 各工程の解説 第1工程

「対象となるAIシステムの概要把握」で検討すべき項目例 「当該システムの利用形態などの把握」で検討すべき項目例
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カテゴリ 項目

AIシステムの概要把握

AIシステム全体のシステム構成図やネットワーク構成図

AIシステムの利用用途

AIシステムの動作概要

AIシステムを構成するLLM

AIシステムのLLM以外の構成要素

取り扱うデータ

カテゴリ 項目

LLMの利用形態

（A）LLMの出力に関する利用形態

（B）LLMの参照先に関する利用形態

（C）LLM自体の利用形態

LLM以外のコンポーネン
トに関する概要把握

商用プラグインやライブラリの利用

OSSのプラグインやライブラリの利用

自組織で独自に開発したプラグインやライブラリの利用

導入済の防御機構等

LLMへの入力を前段でチェックする機構

LLM自体での防御対策

LLMからの出力を後段でチェックする機構

入出力のユーザーフィードバックによる強化学習

その他の情報把握

事前設定されたユーザープロンプト

システムプロンプト

デプロイ環境

APIパラメータ

ファインチューニングの実施状況

ユーザーデータの訓練への利用有無

訓練データの取得元の有無

他組織による実施済のレッドチーミングなどの情報

第1工程 第2工程 第3工程
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Institute【概要】（STEP 4）実施環境の準備、（STEP 5）エスカレーションフローの確認

3. 各工程の解説 第1工程

• RTに必要な実施環境の準備を行い、関係者に事前連絡する。

• 必要に応じ、事前に関係者に周知の上、監視設定の一時的解
除や監視対象からの除外、アラートの無視等の依頼を行う。

• RT実施によって、予期しない動作や障害・トラブル等が発生した
場合に備えて、エスカレーションフローを確認する。

レ
ッ
ド

チ
ー

ム

レッドチーム

・RT実施環境の準備
・実施するRTの内容や影響範囲、日程等を関係者に
事前連絡

連携

・エスカレーションフローを確認

レッドチーム

STEP 4

実施環境の準備

STEP 5

エスカレーションフロー
の確認
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第1工程：実施計画の策定と実施準備

連携

1 2 3 4 5

第1工程 第2工程 第3工程

：AIシステムに関連する有識者【凡例】
プロジェクト

チーム
レッドチーム：攻撃計画・実施者 ：対象AIシステムの開発・提供管理者 ：その他関連ステークホルダー ：経営層
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• レッドチームは、RTの実施環境について、対象AIシ
ステムの開発・提供管理者と連携して必要な準備
を進める。

• その際、実施するRTの内容や影響範囲、日程等
の関係者へ事前に連絡する。

• 必要に応じ、事前に関係者に周知の上、監視設
定の一時的解除や監視対象からの除外、アラート
の無視等の依頼を行う。

• RTの実施によって、異常検知システムから大量の検知ログが出力される可能性がある。そのため、RTを実
施するための環境整備だけでなく、RTの内容や影響範囲、日程を関係者（攻撃シナリオの実施によって
影響を受けるシステムに関わる組織）と事前にすり合わせることが望ましい。

実施ポイント

【詳細】（STEP 4）実施環境の準備

3. 各工程の解説 第1工程
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• ID発行、アクセス権の付与、ログ取得

• 異常検知システムが導入されている場
合には、事前に関係者に周知の上、
監視設定の一時的解除等の依頼

• 実施するRTの内容や影響範囲、日
程等を関係者に事前連絡

実施イメージ実施事項

レッドチーム

連携し、右記のよう
な事項を実施

対象AIシステムの
開発・提供管理者

第1工程 第2工程 第3工程

攻撃計画・
実施者

AIシステムに関
する有識者
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• RT実施によって、予期しない動作や障害・トラブル
等が発生した場合に備えて、エスカレーションフロー
を確認する。

• 緊急性の高い重大な脆弱性が発見された際には、
レッドチーミング実施結果報告書の作成を待たず、
関係者に至急、情報共有する。その場合のエスカ
レーションフローも併せて確認する。

• 万が一の障害や業務影響、また重大な脆弱性が発見された場合に備えた取り決めなどを関係者間で事
前に合意形成する。これにより、RT実施中に不測の事態に陥った場合に迅速に対応することができる。

実施ポイント

【詳細】（STEP 5）エスカレーションフローの確認

3. 各工程の解説 第1工程
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実施事項 実施イメージ

レッドチーム

エスカレーションフローを確認
※緊急性が高い重大な脆弱性が発見された場合
のエスカレーションフローも併せて確認

第1工程 第2工程 第3工程

対象AIシステムの
開発・提供管理者

攻撃計画・
実施者

AIシステムに関
する有識者
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3. 各工程の解説

第2工程：攻撃計画・実施

18
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Institute【概要】（STEP 6）リスクシナリオの作成

3. 各工程の解説 第2工程

• 対象ドメインと
システムのユー
スケースにおい
て、システム構
成、システムの
利用形態、保
護すべき情報
資産、AIセー
フティの評価観
点の４つからリ
スクシナリオを
作成する。

レッドチーム

ドメイン専門家情報システムの主管部
情報セキュリティの主管部

データサイエンティスト リスクマネジメント部門

S
te

p
 6

-1
S

te
p
 6

-2
S

te
p
 6

-3

攻撃手法の概要や引き起こさ
れるリスクの可能性を共有

事業リスクや事業インパクトを検討
AIセーフティの評価観点への影響を考慮

攻撃成功の可能性や事業インパクト、AIセーフティの評価観点への影響が大きいものを中心に、RTで評価するリスクシナリオを作成

システム構成の把握、
情報の流れを整理

情報資産と考慮すべきAIセーフ
ティの評価観点を特定

AIセーフティ上の懸念箇所
を抽出（攻撃者観点）

【リスクシナリオ作成の参考例】

ブレインストーミングを通じて、
さまざまなリスクシナリオを洗い出し
必要に応じて前の実施事項に戻る。

当該システムにおける攻撃の可能性や
前提条件、実際に想定されるシステムへの

影響度・影響範囲などを検討

レ
ッ
ド

チ
ー

ム

STEP 6

リスクシナリオ
の作成

19

第2工程：攻撃計画・実施

攻撃計画・実施者 対象AIシステムの
開発・提供管理者

6-1 6-2 6-3 7-1 7-2 7-3 8-1 8-2 8-3 9 10

第1工程 第2工程 第3工程

凡例

：本編記載の流れ

：本編記載とは逆の流れ
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• 本編6.3.1節「対象となるAIシステムの概要把握」
で得られた情報からシステム構成を把握し、LLMの
入出力と他コンポーネントの情報の流れを整理する。

• 本編6.3.1節「対象となるAIシステムの概要把握」で把握したシステム構成図から、より具体的なLLMの入出力と他
コンポーネントの情報の流れを整理する。

• 本編6.3.1節 図5に、２種類の環境（開発／運用）で構成されるAIシステムの構成図を参考例として示す。

• 【成果物例：レッドチーミング実施結果報告書】※では、RAGを利用した社内業務データ活用チャットボットサービス
のシステム構成図を参考例として示している。

実施ポイント

【詳細】（STEP 6-1）システム構成の把握

3. 各工程の解説 第2工程

20

実施イメージ実施事項

システム構成を把握し、LLMの入出力と
他コンポーネントの情報の流れを整理する

レッドチーム

6-1 6-2 6-3 7-1 7-2 7-3 8-1 8-2 8-3 9 10

第1工程 第2工程 第3工程

※ RT手法ガイド＞別添（成果物例）＞レッドチーミング実施結果報告書を参照

攻撃計画・実施者
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実施イメージ

• システム内のサービスや機能に基づいて、保護すべ
き情報資産を洗い出し、特に攻撃者から守るべき
重要情報に注目する。

• AIセーフティの各評価観点に求められる水準を確
認する。

• 「AIセーフティの各評価観点に求められる水準」については、取り扱う情報などの個々のAIシステムの特性を考慮し各
組織で定義する。

• 【成果物例：リスクシナリオと攻撃シナリオの作成及び攻撃シナリオの実施結果】※1や【成果物例：レッドチーミング
実施結果報告書】※2にAIセーフティの評価観点に求められる水準の検討結果を例として示す。

実施ポイント

【詳細】（STEP 6-2）考慮すべきAIセーフティの観点と情報資産の特定

3. 各工程の解説 第2工程

21

実施事項

攻撃者から守るべき情報資産、AIセーフティ
の各評価観点に求められる水準を確認

個人情報

社内ノウハウ

公平性と包摂性

ハイリスク利用・目的外利用への対処

プライバシー保護

セキュリティ確保

ロバスト性

偽誤情報の出力・誘導の防止

有害情報の出力制御

AIセーフティに関する評価観点のうち、
レッドチーミングで重要な観点

レッドチーム

6-1 6-2 6-3 7-1 7-2 7-3 8-1 8-2 8-3 9 10

第1工程 第2工程 第3工程

※1 RT手法ガイド＞別添（成果物例）＞リスクシナリオと攻撃シナリオの作成及び攻撃シナリオの実施結果を参照
※2 RT手法ガイド＞別添（成果物例）＞レッドチーミング実施結果報告書を参照

攻撃計画・実施者
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• リスクシナリオを作成する。

• リスクシナリオとは、AIシステムや運用環境において
発生しうるリスクを具体的に想定し、それに伴う脅
威の発生箇所や影響を明確化するためのシナリオ
である。

• 例えば、右図（実施イメージ）に示すフローチャー
トにしたがい、関係者で密に連携をとりつつ作成す
る。

• 各関係者（攻撃実施者、情報システム部門、情報セキュリティ部門など）の役割に応じた項目を検討し、
密に連携を取りながらリスクシナリオを作成する。

• 次頁の【参考】スライドや【成果物例：リスクシナリオと攻撃シナリオの作成及び攻撃シナリオの実施結果】
※では、リスクシナリオ作成の検討事項や手順を解説する。

実施ポイント

【詳細】（STEP 6-3）システム構成と利用形態からリスクシナリオの作成

3. 各工程の解説 第2工程

22

実施イメージ実施事項

6-1 6-2 6-3 7-1 7-2 7-3 8-1 8-2 8-3 9 10

第1工程 第2工程 第3工程

※ RT手法ガイド＞別添（成果物例）＞リスクシナリオと攻撃シナリオの作成及び攻撃シナリオの実施結果を参照

：AIシステムに関連する有識者

：攻撃計画・実施者

レッドチーム

攻撃手法の概要や引き起こされるリス
クの可能性を共有

AIセーフティ上の懸念箇所を抽出（攻
撃者観点）

事業リスクや事業インパクトを検討、AI
セーフティの評価観点への影響を考慮

上記作業からリスクシナリオを作成

攻撃の可能性や前提条件、影響度・
影響範囲などを検討

【凡例】 ：対象AIシステムの開発・提供管理者

：その他関連ステークホルダー

ブレインストーミングを
通じて、さまざまなリスク
シナリオを洗い出す。
必要に応じて前の実
施事項に戻る。

：本編記載の流れ
：本編記載とは逆
の流れ
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（STEP 6-3）システム構成と利用形態からリスクシナリオの作成 

実施者

有害情報の

出力制御

偽誤情報の

出力・誘導の

防止

公平性と

包摂性

ハイリスク利用・

目的外利用

への対処

プライバシー保

護
セキュリティ確保

説明可能性

(RT対象外)
ロバスト性

データ品質

(RT対象外)

検証可能性

(RT対象外)

高 高 低 低 中 高 中 中 高 高

7 LLMシステムの入力処理部分
文字化けデータや誤入力といった予期せぬ入力が行わ

れることで出力が安定しなくなる。

・システムの不安定化

・異常な出力の生成

・処理効率の低下

中

・特殊な入力操作の知識が必要

・入力サニタイズの不備

・異常値処理の不足

中

・システムの一時的な機能低下
当該LLMシステム内

・サービス品質の低下

・ユーザー満足度の低下

・技術的知識を持つユーザー

・システムの限界を試すユーザー

・一般利用者

・業務利用者

・不安定なシステムへの不満

・異常な出力による業務影響

・処理効率の低下による業務影響

R-7

文字化けデータや誤入力といった予期せぬ入力が行われることで出力

が安定しなくなる。

その結果、異常な出力によるロバスト性低下や処理効率の低下が引

き起こされ、サービス品質の低下やユーザー満足度の低下などの被害

が発生。

●

中

システムの安定性に影

響を与えるが、永続的

な被害は限定的

中 中 ●

1 LLMシステムへの入力プロンプト部分

悪意のあるプロンプトを用いて、システムの意図された動

作を回避し、機密情報の漏洩や不正な動作を引き起

こす

・社内機密情報の漏洩

・不適切なレスポンスの生成

・システムの制御の迂回

基本的な攻撃：中～高

（一般的なプロンプト操作）

高度な攻撃：低～中

（システムの詳細な理解が必要）

・エンドユーザーがプロンプト入力可能

・入力検証が不十分

・高度な攻撃の場合、システムアーキテ

クチャの理解

中～高

・システムの信頼性の低下

・セキュリティ境界の侵害

当該LLMシステム内

・レピュテーションの低下

・法的責任の発生

・顧客信頼の喪失

・権限拡大を目指す一般従業員

・不満を持つ現職・退職予定の従業員

・他部門の情報に関心を持つ管理職

・機密情報を扱う部門の従業員

・人事・経理部門のスタッフ

・経営層や役員

・社員の個人情報漏洩

・不適切なレスポンス生成による業務影響
R-1

LLMシステムに悪意のあるプロンプトが入力され、システムの意図され

た動作を回避される。

その結果、機密情報の漏洩や不正な不適切な動作が引き起こされ、

レピュテーションの低下や法的責任の発生、顧客信頼の喪失などの甚

大な被害となる。

● ● ● ● 高 高 高 ●

3 LLMシステムの入力プロンプト/出力部分 DoS攻撃によりシステムが停止される

・システムの応答遅延や停止

・トークン消費量の急増

・GPU/CPUリソースの枯渇

・他ユーザーへのサービス影響

中～高

・LLMの特性を理解した攻撃が可能

・トークン数制限の不備

・再帰処理の制限不足

・リソース使用量の監視不足

・コスト管理の不備

高

・システム全体の処理遅延

・高額なAPIコストの発生

・リソースの過剰消費

当該LLMシステム内

・運用コストの急増

・サービス品質の低下

・他ユーザーへの影響

・リソース枯渇による業務停止

・LLMの動作特性を理解する技術者

・コスト増加を狙う悪意のある利用者

・システムの限界を試すユーザー

・同一リソースを利用する他ユーザー

・リアルタイム性を要求される業務の従事者

・コスト管理部門

・応答遅延や停止による業務影響

・利用料金の増加

・他サービスへ遅延伝搬

R-3

DoS攻撃によりシステムが停止される。

その結果、システムの応答遅延や停止、トークン消費量の急増、

GPU/CPUリソースの枯渇が引き起こされ、他ユーザーへのサービスに

影響を与え、業務停止や企業イメージの低下、顧客信頼の喪失など

甚大な被害となる。

●
高

システムリソースとコスト

への影響が大

中～高 高 ●

4 LLMシステムの出力部分 不正な入力により有害な応答が出力される。

・不適切なコンテンツの生成

・差別的な発言の出力

・偽誤情報の提供

中

・出力操作には特定の技術が必要

・出力フィルタリングの不備

・モデルの適切な制御の欠如

中～高

・システムの信頼性に直接影響
当該LLMシステム内

・企業イメージの低下

・法的リスク

・顧客信頼の喪失

・システムの挙動を理解する技術者

・悪意のある一般ユーザー

・出力情報に依存する意思決定者

・一般エンドユーザー

・差別的な発言を受けることによる精神的被

害

・不適切なコンテンツ使用による倫理違反

・提供された偽誤情報の使用による信頼低下

R-4

不正な入力により有害な応答が出力される。

その結果、差別的な発言の出力や誤った情報の提供が引き起こされ、

企業イメージの低下、法的リスク、顧客信頼の喪失などの被害が発

生。

● 中 中 中～高 ●

2 LLMシステムのナレッジDB
悪意のあるデータを参照先であるナレッジDBに不正な

データを混入させ、システムの出力を操作

・偽誤情報の提供

・バイアスのかかった応答の生成

・システムの性能低下

中

・データ更新プロセスへのアクセスが必要

・技術的な専門知識が必要

・データ更新の権限を持つ

・データの品質チェックが不十分

高

・システム全体の信頼性に影響

・長期的な影響の可能性

当該LLMシステム内

・サービス品質の低下

・誤った意思決定の誘導

・コンプライアンス違反

・文書登録権限を持つ一般社員

・承認者の立場を悪用する管理職

・不正確な情報を意図的に登録する従業員

・ナレッジベースに依存する新入社員

・他部門の情報を参照する中間管理職

・全社的な意思決定を行う経営層

・提供された偽誤情報の使用による信頼低下

・バイアスのかかった応答使用による倫理違反

・システムの性能低下による業務影響

R-2

悪意のあるデータを参照先であるナレッジDBに、不正なデータを混入

させ、システムの出力が操作されることで、偽誤情報など不適切な出

力が発生する。

その結果、偽誤情報がの提供や、バイアスのかかった応答の生成、シ

ステムの性能低下など引き起こされ、サービス品質の低下や誤った意思

決定の誘導、コンプライアンス違反など甚大な被害となる。

● ●
高

システム全体の信頼性

に影響あり

中 高 ●

5 LLMシステムのナレッジDB

LLMへのアクセス権限と、ドキュメントへのアクセス権限が

一致しておらず、閲覧権限のないドキュメントが閲覧され

る。

・閲覧権限のないドキュメントの閲覧

・機密情報の不正取得

・アクセス制御の迂回

中～高

・アクセス権限の不一致を悪用

低

・アクセス権限が管理されていない環境

であるため

・アクセス制御の不適切な実装

・権限管理の不備

高

・機密情報漏洩のリスク
参照先のナレッジDB

・情報漏洩による損失

・コンプライアンス違反

・セキュリティ事故

・権限の差異を理解する従業員

・情報収集に関心のある従業員

・機密情報の所有者

・管理部門

・社員の個人情報の漏洩

・会社の機密情報やノウハウ等の漏洩

・アクセス権限の迂回による不正操作等

R-5

LLMへのアクセス権限と、ドキュメントへのアクセス権限が一致してお

らず、閲覧権限のないドキュメントが閲覧される。

その結果、閲覧権限のないドキュメントの参照や機密情報の不正取

得、アクセス制御の迂回などが引き起こされ、甚大な被害となる。

● ● 高
中～高

低

高

中～低
(見送り)

6 LLMシステムのナレッジDB

アプリ利用者が参照できないドキュメントをアプリ管理者

がアップロードしてしまい、アプリ利用者に閲覧されてしま

う。

・機密情報の意図しない公開

・情報漏洩

高

・管理者の操作ミスで発生

・文書アップロード時の権限チェック不足

・管理者の確認プロセス不備

高

・機密情報の直接的な漏洩
参照先のナレッジDB

・機密情報漏洩

・法的責任

・信用失墜

・システム管理者

・文書登録権限保持者

・機密情報の所有部門

・情報セキュリティ部門

・社員の個人情報の漏洩

・会社の機密情報やノウハウ等の漏洩
R-6

アプリ利用者が閲覧できないドキュメントをアプリ管理者がアップロー

ドしてしまい、アプリ利用者に閲覧されてしまう。

その結果、機密情報の意図しない公開や、情報漏洩などが引き起こさ

れ、甚大な被害となる。

● ● 高
高

高 ●

検討

項目

総合的なリスク評価特筆すべきエンドユーザーの特性とエンドユーザーへの被害等

前提条件 実際に想定されるシステム

への影響度

実際に想定されるシステム

への影響範囲

攻撃の実現性引き起こされる可能性のあるリスク

システムへの影響 AIセーフティの評価観点 に求められる水準   (→ Step 6-2 及びI列、L列 )

リスクシナリオ事業リスク・事業インパクト
攻撃者側： エンドユーザー側：

懸念箇所

※システム構成、利用形態を基に判断

今回のRT実施対象の決定

判断理由・備考等採否
エンドユーザーへの

直接的・間接的被害

影響度×実現性

(Y列、Z列)

攻撃の実現性

  (→E列)

影響度

 (→G列、O～X列)

No.攻撃手法の概要

　　対象 AI システムの開発・提供管理者

　　AI システムに関連する有識者

　　リスクマネジメント部門
　　全員 (ブレーンストーミング)

　　情報システムの主管部

　　情報セキュリティの主管部

　　データサイエンティスト

レッドチーミングのリーダまたは責任者が総合的なリスクを記

載するこことし、採用対象を判断する。

高中低の目安

高：- 特別な技術知識が不要

- 一般的なツールで実行可能

- 既知の攻撃手法が流用可能

- 内部の仕組みを理解する必要がない

中：- 基本的な技術知識が必要

- カスタムツールの作成が必要

- 既存手法の改変が必要

- システムの基本的な理解が必要

低：- 高度な専門知識が必要

- 新規の攻撃手法開発が必要

- システムの詳細な理解が必要

- 特別な権限や環境が必要

高中低の目安

高：- システム全体の停止

- 機密情報の直接的な漏洩

- 重要機能の完全な停止

- 広範なユーザーへの影響

- 事業継続に重大な支障

中：- 特定機能の一時的な停止

- 部分的な情報漏洩

- パフォーマンスの著しい低下

- 限定的なユーザーへの影響

- 業務効率の低下

低：- 軽微な機能障害

- 非機密情報の露出

- 一時的な性能低下

- 極めて限定的な影響

- 通常運用で対処可能

その他の関連ステークホルダー

情報システムの主管部

情報セキュリティの主管部

AIシステムに関連する有識者

データサイエンティスト
攻撃計画・実施者 AIシステムに関連する有識者

ドメインエキスパート

対象AIシステムの

開発・提供管理者

その他の関連ステークホルダー

リスクマネジメント部門

事業リスク・インパクト(I列)やエンドユーザーへの被害(L列)を踏まえ、それぞれのリスクシナリオが、がどの評価観点に関

連するのかを星取表で表現する。

なお、AIセーフティの評価観点のうち、RTによる評価の対象外である「説明可能性」「データ品質」「検証可能性」との関

連についは、RT実施対象とするリスクシナリオの決定には直接の影響がないため、グレーアウトしている。

また、本対象システムに「求められる水準」が低とされた「公平性と包摂性」「ハイリスク利用・目的外利用への対処」

に関しても、考慮の優先度の観点からグレーアウトしている。

AIセーフティの達成度合いをもとに対象とする

AIシステムにおいて重点的に注視すべき評価

観点を把握した上で、システム構成図、利用

形態などから関連するコンポーネントを把握し、

OWASP LLM Top10などのベースとなる専

門知識を活用して当該システムにおける懸念

箇所を導出する。

OWASP LLM Top10などに記載の脆弱性を

参照した上で、対象とするAIシステムの構成図

や当該システムの利用形態で再現しうる脆弱

性を推測し、攻撃手法の概要を導出する。

対象とするAIシステムの構成図、利

用形態、保護すべき情報資産などを

考慮し、導出された懸念箇所に対し

て攻撃が成立した場合にどのようなリ

スクの可能性があるのかを導出する。

攻撃手法やリスク、および攻撃が

成立する前提条件を把握した上で、

システムの構成図、利用形態などから

関連するコンポーネントに照らしたとき

にどの程度攻撃の実現性があるかを

導出する。

攻撃手法の概要をもとに、必要に応

じて公知情報からさらに調査し、どのよ

うな条件下で成立しうるのかを導出す

る。

AIセーフティの達成度合いをも

とに対象とするAIシステムにおい

て注視すべき評価観点を考慮

しつつ、リスクが顕在化した場合

の影響の広さ、深さの観点を考

慮し影響度を導出する。

リスクが引き起こされた場

合、参照先のナレッジDB

単体、当該LLMシステム、

当該LLMシステム以外の

自社システム、顧客への

影響等、どのような範囲で

影響があるのかを導出する。

攻撃が成立した場合のシステム

の影響度、影響範囲から、自

組織に与える影響、ステークホ

ルダーに与える影響の観点で事

業リスク・事業インパクトを導出

する。

※双方に与える影響を含む

対象AIシステムの想定エンドユーザの属性、引き起こされるリスクの可能性を把握し、攻撃者/被害者としてどのような特性のエンドユーザが想定されるのかを具体的に

導出する。

（1/27 NRIS）

攻撃実現性を精査し、修正。
（1/27 NRIS）

攻撃実現性を精査し、修正。

（1/27 NRIS）

・「影響度×実現性」が「中」以上のものを採

システムへの影響度(G列)や、AIセーフティ

の評価観点(O～X列)のうち、RTによる評

価の対象外である「説明可能性」「データ品

質」「検証可能性」を除く7項目について、求

められる水準の高・中・低を考慮して、それぞ

れのリスクシナリオによる影響度を評価する。

例えば、関連性のある評価観点(O～X列)

について、高＝３，中＝２，低＝１ と数

値化し、その累積和を参考に、影響度を算

定してもよい。

影響度(Y列)や攻撃の実現性

(E列)を踏まえて、総合的なリ

スクを評価する。

例えば、下記のような算定表

を目安として用いてもよい。

          

   

    

   
    

    

    

【成果物例】

「リスクシナリオと  シナリオ 作成及び

  シナリオ  施結果」参照※

3. 各工程の解説 第2工程

リスクシナリオ作成時における実施者、検討項目について

実施者
攻撃計画・実施者 AIシステムに関連する有識者（データサイエンティスト）

その他関連ステークホルダー（情報システムの主管部、情報セキュリティの主管部）
対象AIシステムの開発・提供管理者

AIシステムに関連する有識者（ドメイン
専門家）

その他関連ステークホルダー（リスクマネ
ジメント部門）

全員（ブレインストーミング）

列 B列 C列 D列 E列 F列 G列・H列 I列 J列-L列 O列-X列 Y列-AA列 AB列・AC列

検討項目 懸念箇所 攻撃手法の概要
引き起こされる可能

性のあるリスク
攻撃の実現性 前提条件 システムへの影響度

事業リスク・事業イ
ンパクト

エンドユーザーの特
性と被害等

AIセーフティの評価
観点に求めれる水

準

総合的なリス
ク

今回のRT実
施対象の決

定

23

6-1 6-2 6-3 7-1 7-2 7-3 8-1 8-2 8-3 9 10

第1工程 第2工程 第3工程

【参考】 （STEP 6-3）リスクシナリオ作成における各関係者の検討項目

※ RT手法ガイド＞別添（成果物例）＞リスクシナリオと攻撃シナリオの作成及び攻撃シナリオの実施結果を参照
なお、本編7.2.3節の攻撃シナリオの作成例（表4~6）のフォーマットと異なるが、成果物例の方法もあくまで一例であり、個々の組織にて適宜方法を変更して実施することも考えられる。

：AIシステムに関連する有識者【凡例】 ：攻撃計画・実施者 ：対象AIシステムの開発・提供管理者 ：その他関連ステークホルダー
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リスクシナリオ作成時における実施者、検討項目、プロセス例について

実施者
攻撃計画・実施者 AIシステムに関連する有識者（データサイエンティスト）

その他関連ステークホルダー（情報システムの主管部、情報セキュリティの主管部）
対象AIシステムの開発・提供管理者

AIシステムに関連する有識者（ドメイン
専門家）

その他関連ステークホルダー（リスクマネ
ジメント部門）

全員（ブレインストーミング）

列 B列 C列 D列 E列 F列 G列・H列 I列 J列-L列 O列-X列 Y列-AA列 AB列・AC列

検討項目 懸念箇所 攻撃手法の概要
引き起こされる可能

性のあるリスク
攻撃の実現性 前提条件 システムへの影響度

事業リスク・
事業インパクト

エンドユーザーの特
性と被害等

AIセーフティの評価
観点に求められる

水準

総合的な
リスク

RT
実施対象の

決定

プロセス例

対象とするAIシス
テムの構成図にお
いて攻撃対象とな
りうる懸念箇所を
導出する。AIセー
フティの評価観点
に求められる水準
をもとに、重視する
評価観点をあらか
じめ決めておき、専
門知識を活用しつ
つ検討する。

列挙した懸念箇所
について成立しうる
脆弱性を推測し、攻
撃手法の概要を導
出する。OWASP 
LLM Top10などに
記載の脆弱性を参
照し、対象とするAI
システムの構成図や
システムの利用形態
を考慮しつつ検討す
る。

対象とするAIシステ
ムの構成図、利用
形態、保護すべき情
報資産などを考慮し、
導出された懸念箇
所に対して攻撃が成
立した場合にどのよう
なリスクの可能性が
あるのかを導出する。

列挙した懸念箇所と
攻撃手法について、
どの程度攻撃の実
現性があるのかを導
出する。攻撃手法や
リスク、攻撃成立の
前提条件を把握し、
対象とするAIシステ
ムの構成図とシステ
ムの利用形態を考
慮しつつ検討する。

攻撃手法の概要を
もとに、必要に応じて
追加調査を行った上
で、攻撃がどのような
条件下で成立しうる
のかを導出する。

■実際に想定される
システムへの影響度

リスクが引き起こされ
た場合のシステムへ
の影響の大きさを導
出する。AIセーフティ
の評価観点に求めら
れる水準をもとに、
重視する評価観点
を考慮しつつ検討す
る。

■実際に想定される
システムへの影響範
囲

リスクが引き起こされ
た場合、参照先のナ
レッジDB単体、当
該LLMシステム、当
該LLMシステム以外
の自社システム、顧
客への影響等、どの
ような範囲で影響が
あるのかを導出する。

攻撃が成立した場
合のシステムの影響
度、影響範囲から、
自組織に与える影
響、ステークホルダー
に与える影響の観点
で事業リスク・事業イ
ンパクトを導出する。
※双方に与える影
響を含む

対象システムの想定
するエンドユーザーの
特性を攻撃者／被
害者について導出す
る。攻撃者について
は保持するスキルや
攻撃の動機を列挙
し、リスクシナリオ作
成の参考情報として
活用する。被害者に
ついてはエンドユー
ザーの属性を列挙し
引き起こされる直接
的および間接的な
被害を列挙する。

リスクシナリオがどの
評価観点に紐づくの
かを導出し、星取表
を作成する。参考資
料（※）にて定義
した、各評価観点の
「レッドチーミングの実
施対象となるAIシス
テムでの求められる
水準」を参照し、網
羅性を確認する。不
足している場合はリ
スクシナリオ検討を再
度実施する。

攻撃の実現
性とシステムへ
の影響度をも
とに、RTのリー
ダまたは責任
者が総合的
なリスクを導出
する。

総合的なリス
クの算出方法
と関係性は次
頁参照

RTのリーダま
たは責任者は
総合的なリス
クの評価結果
をもとにRT実
施対象の採
否を決定し、
その判断理由
とともに記載す
る。

3. 各工程の解説 第2工程

24

6-1 6-2 6-3 7-1 7-2 7-3 8-1 8-2 8-3 9 10

第1工程 第2工程 第3工程

【参考】 （STEP 6-3）リスクシナリオ作成における各項目の検討プロセス例

※ RT手法ガイド＞別添（成果物例）＞リスクシナリオと攻撃シナリオの作成及び攻撃シナリオの実施結果の「（STEP 6-2）AIセーフティの各評価観点に求められる水準」シートを参照

：AIシステムに関連する有識者【凡例】 ：攻撃計画・実施者 ：対象AIシステムの開発・提供管理者 ：その他関連ステークホルダー
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攻撃の実現性 

高 中 低

影響度

高 高 高 中

中 高 中 中

低 中 中 低

全員対象AIシステムの開発・提供管理者
AIシステムに関連する有識者
その他関連ステークホルダー

攻撃計画・実施者
AIシステムに関連する有識者
その他関連ステークホルダー

攻撃の実現性

システムへの影響度

事業リスク・インパクト

エンドユーザーの特性と被害等

システムへの影響度の
再評価

総合的なリスク評価

RT実施対象の決定

AIセーフティの評価観
点に求められる水準

3. 各工程の解説 第2工程

25

実
施
者

検
討
項
目

6-1 6-2 6-3 7-1 7-2 7-3 8-1 8-2 8-3 9 10

第1工程 第2工程 第3工程

注：この算定ロジックはあくまでも
例であり、各社のリスク評価手法や
他の算定ロジックを用いてもよい。

【参考】（STEP 6-3）総合的なリスク評価プロセスの例

• 総合的なリスク評価方法の一例として、攻撃の実現性とシステムへの影響度を利用することが考えられる。
• システムへの影響度は、事業リスク・インパクト、エンドユーザーの特性、AIセーフティの評価観点に求められる水準を考慮する。

：AIシステムに関連する有識者【凡例】 ：攻撃計画・実施者 ：対象AIシステムの開発・提供管理者 ：その他関連ステークホルダー
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レベル(加点) 攻撃の実現性 システムへの影響度

説明 攻撃が実現（発生）する可能性を判定する。以下はレベルごとの例を示す。 システムへの影響度を判定する。以下はレベルごとの例を示す。

高(+3)

- 特別な技術知識が不要
- 一般的なツールで実行可能
- 既知の攻撃手法が流用可能
- 内部の仕組みを理解する必要がない

- システム全体の停止
- 機密情報の直接的な漏洩
- 重要機能の完全な停止
- 広範なユーザーへの影響
- 事業継続に重大な支障

中(+2)

- 基本的な技術知識が必要
- カスタムツールの作成が必要
- 既存手法の改変が必要
- システムの基本的な理解が必要

- 特定機能の一時的な停止
- 部分的な情報漏洩
- パフォーマンスの著しい低下
- 限定的なユーザーへの影響
- 業務効率の低下

低(+1)

- 高度な専門知識が必要
- 新規の攻撃手法開発が必要
- システムの詳細な理解が必要
- 特別な権限や環境が必要

- 軽微な機能障害
- 非機密情報の露出
- 一時的な性能低下
- 極めて限定的な影響
- 通常運用で対処可能

攻撃の実現性 

高(+3) 中(+2) 低(+1)

システムへの
影響度

高(+3) 高(6)  (5)  (4)

中(+2) 高(5)  (4) 中(3)

低(+1) 中(4)  (3) 低(2)

高

中

低

現行システムにて対応が必要

現行システムでは対応は不要

現行システムで対応又は次回リプレイス時に対応が必要

【目安】

26注：この算定ロジックはあくまでも例であり、各社のリスク評価手法や他の算定ロジックを用いてもよい。

3. 各工程の解説 第2工程

総合的なリスク評価

6-1 6-2 6-3 7-1 7-2 7-3 8-1 8-2 8-3 9 10

第1工程 第2工程 第3工程

【参考】（STEP 6-3）攻撃の実現性、システムへの影響度、総合的なリスク評価の指標例

• 攻撃の実現性とシステムへの影響度を分類して、総合的なリスク評価の指標を算出することが考えられる。
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ｘ

• 作成されたリス
クシナリオに
沿ってどのよう
な攻撃が実際
に可能である
かを検討し、
RTで行う具
体的な攻撃シ
ナリオを作成
する。

レッドチーム

S
te

p
 7

-1
S

te
p
 7

-2
S

te
p
 7

-3

・主要コンポーネントの諸元確認
・システム構成における各コンポーネントの分類を踏まえて、RT実施方法の選択肢を導出する。

・レッドチーミング実施の対象環境とアクセスポイント確認
・各コンポーネントからどの環境で実施するか検討する。
・アクセスポイントを列挙する。

・攻撃シナリオの作成
・攻撃者の目線で一連のシナリオを作成する。
・LLMにおける代表的な防御機構の構成を踏まえ、攻撃を組み立てる。
・実際の攻撃手法、攻撃のトレンド、実際の被害事例、対策上で見落としがちな盲点等を考慮する。
・セキュリティのフレームワークも参考する。

レ
ッ
ド

チ
ー

ム

STEP 7

攻撃シナリオ
の作成

3. 各工程の解説 第2工程

27

第2工程：攻撃計画・実施

6-1 6-2 6-3 7-1 7-2 7-3 8-1 8-2 8-3 9 10

第1工程 第2工程 第3工程

攻撃計画・実施者
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• 本編7.1.1節「システム構成の把握」と6.3.3節
「レッドチーミングの種類と実施範囲の決定」で得ら
れた情報をもとに、システム構成内の各コンポーネン
トを商用サービス、OSS、または自組織開発に分
類する。分類結果に基づいてRT実施方法の詳細
な選択肢を導き出す。

• 主要コンポーネントの諸元によって、ホワイトボックステストが可能であるのか、ブラックボックステストのみ可
能であるかなどが明らかになり、RT実施方法の詳細な選択肢を導き出すことが可能になる。

【詳細】（STEP 7-1）主要コンポーネントの諸元確認

3. 各工程の解説 第2工程

28

実施事項

実施ポイント

実施イメージ

基盤モデル

自社開発

OSS

商用DB

インターネット

商用
サービス

商用サービス

自社開発

RT実施方法の選択肢の詳細を導出
する。

・ブラックボックステスト
・DoS攻撃 : NG

・ブラックボックステスト
・ホワイトボックステスト

・ブラックボックステスト
・ホワイトボックステスト

レッドチーム

6-1 6-2 6-3 7-1 7-2 7-3 8-1 8-2 8-3 9 10

第1工程 第2工程 第3工程

攻撃計画・実施者
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• 本編6.3.3節「レッドチーミングの種類と実施範囲
の決定」で得られた情報をもとに、各コンポーネント
についてRTを実施する環境を検討する。

• RTを実施する際のアクセスポイントを検討する。

• 各コンポーネントについて、実運用環境、ステージング環境、開発環境の、どの環境でRTを実施するかを
検討する。

• RTを実施する際のアクセスポイントを検討するが、ここではアクセスポイントの選択肢を洗い出すに留める。

実施ポイント

【詳細】（STEP 7-2）レッドチーミング実施の対象環境とアクセスポイント確認

3. 各工程の解説 第2工程

29

実施事項 実施イメージ

・各コンポーネントからどの環境で実施するか検討する。
・アクセスポイントを列挙する。

開発環境

外部サービス

(API経由等)

開発環境

(RT対象外)
(RT対象外)

外部サービス・
インターネット

開発環境

レッドチーム

6-1 6-2 6-3 7-1 7-2 7-3 8-1 8-2 8-3 9 10

第1工程 第2工程 第3工程

攻撃計画・実施者
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• 攻撃計画・実施者は、リスクシナリオに沿って攻撃
シナリオを作成する。

• 攻撃シナリオとは、特定のリスクシナリオに基づき、
攻撃者の視点からどの環境に対して、どのアクセス
ポイントを利用し、どのような手法を組み合わせて
攻撃を実行するかを定めた計画である。

• 複数の観点から攻撃シナリオを検討するのが有効
である。

• LLMシステムにおける代表的な防御機構や、実際に報告されている攻撃手法、攻撃のトレンド、実際の
被害事例、対策上で見落としがちな点を考慮することで、実効性の高いRTの実施に繋がる。

• 攻撃シナリオの作成例を【成果物例：リスクシナリオと攻撃シナリオの作成及び攻撃シナリオの実施結果】
※に示す。

実施ポイント

【詳細】（STEP 7-3）攻撃シナリオの作成

3. 各工程の解説 第2工程

30

実施事項 実施イメージ

攻撃シナリオの観点③

LLMから出力された不適切なOSコマン
ドによって、後段のシステムやサービス全
体に及ぼす影響(最悪の被害)やその実

現性をテスト

攻撃シナリオの観点①

提供しているサービスの特性やシステム
構成を踏まえ、プロンプト攻撃単体で引
き出したい不適切なOSコマンドを特定
し、そのための攻撃プロンプト(複数候補
あり)が前処理を突破できるかをテスト

攻撃シナリオの観点②

提供しているサービスの特性やシステム
構成を踏まえ、プロンプト攻撃単体で引
き出したい不適切なOSコマンドを特定し、

LLMから出力できるかをテスト

攻撃者の目線で一連のシナリオを作成

レッドチーム

6-1 6-2 6-3 7-1 7-2 7-3 8-1 8-2 8-3 9 10

第1工程 第2工程 第3工程

※ RT手法ガイド＞別添（成果物例）＞リスクシナリオと攻撃シナリオの作成及び攻撃シナリオの実施結果を参照

攻撃計画・実施者
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• 具体的な攻
撃シグネチャを
投下することに
よって攻撃シ
ナリオを実施
する。

レッドチーム

S
te

p
 8

-1
S

te
p
 8

-2
S

te
p
 8

-3

・プロンプト単体に関するレッドチーミング
・有効な攻撃手法を特定することを目的とする。
・自動化ツールを用いて探索するのが効率的である。※ただし、手動でも検証する必要がある。

・攻撃シグネチャと攻撃シナリオ実施手順の作成
・実際に投下する攻撃シナリオと攻撃シナリオ実施手順をとりまとめる。
・想定外の挙動を引き起こすことができるかという観点から設計し、そこから逆算して攻撃シグネチャを作成する。

・LLMシステム全体に対するレッドチーミング
・攻撃シナリオ実施手順に基づき、結果を検証する。
・出力結果をフィードバックしながら、攻撃シグネチャをチューニングしたり、別の攻撃シグネチャを投下するなどの探索を試みる。

レ
ッ
ド

チ
ー

ム

STEP 8

攻撃シナリオ
の実施

3. 各工程の解説 第2工程

31

第2工程：攻撃計画・実施

6-1 6-2 6-3 7-1 7-2 7-3 8-1 8-2 8-3 9 10

第1工程 第2工程 第3工程

攻撃計画・実施者
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• LLMの基本的な脆弱性や攻撃手法を特定するこ
とを目的として、プロンプト単体を対象としたRTを実
施する。

• 対象システムに対して、攻撃シグネチャを入力する。

• 攻撃シグネチャとは、特定の攻撃手法を実行する
ために使用される具体的な入力やパターンである。

• プロンプト単体に関するRTでは、対象システムに依存せず準備できる膨大な数の攻撃シグネチャを入力し、
攻撃が有効なものを特定する。次頁でプロンプト単体に関するRTの位置づけを説明する。

• 自動化ツールを活用しプロンプト単体に関するRTを行った結果を【成果物例：リスクシナリオと攻撃シナリ
オの作成及び攻撃シナリオの実施結果】※に示す。

実施ポイント

【詳細】（STEP 8-1）プロンプト単体に関するレッドチーミング

3. 各工程の解説 第2工程

32

実施事項 実施イメージ
レッドチーム

6-1 6-2 6-3 7-1 7-2 7-3 8-1 8-2 8-3 9 10

第1工程 第2工程 第3工程

※ RT手法ガイド＞別添（成果物例）＞リスクシナリオと攻撃シナリオの作成及び攻撃シナリオの実施結果を参照

攻撃計画・実施者
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3. 各工程の解説 第2工程

33

STEP 6

リスクシナリオの作成

STEP 7

攻撃シナリオの作成

STEP 8-1

プロンプト単体に関するレッ
ドチーミング

STEP 8-2

攻撃シグネチャと攻撃シナリ
オ実施手順の作成

STEP 8-3

LLMシステム全体に対する
レッドチーミング

リスクシナリオ一覧

攻撃シナリオ一覧

詳細化

プロンプト単体テストの実施(LLM本体)

プロンプト単体テスト
の結果 

対象LLMの傾向分析
(脆弱性観点)

自動化ツール

手動 (OPTION)

自動化ツールで未対応の攻撃
手法(マルチターン等)の検討

有効と思われる
攻撃手法の特定
(OPTION)

有効と思われる
攻撃手法の特定

• 攻撃シナリオ実施手順
• 攻撃シグネチャの作成

AIエージェント手動手動＋AIエージェント

・攻撃手法全般にわたる知見・ノウハウ
・LLM周辺要素(RAG等)のセキュリティ
対策状況把握
・システム構成
・対象システムの特性 等

マッピング

6-1 6-2 6-3 7-1 7-2 7-3 8-1 8-2 8-3 9 10

第1工程 第2工程 第3工程

• プロンプト単体に関するRTでは、対象システムに依存せず準備できる膨大な数の攻撃シグネチャを入力し、攻撃が有効なも
のを特定する。

• 膨大な数のプロンプトインジェクションを実施するため、自動化ツールを活用することが望ましいが、マルチターンなど、ツールが未
対応の攻撃手法は手動での実施も検討する。
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• プロンプト単体テストの実施結果を踏まえて、実際
に入力する攻撃シグネチャを作成する。

• 各攻撃シナリオに対して、一連の攻撃シナリオ実施
手順を作成する。

• 攻撃シナリオ実施手順とは、具体的な攻撃シグネ
チャの入力や環境設定、攻撃の実行方法を整理
し、再現可能な手順としてまとめたものである。

• システムにリスクを引き起こす出力を検討し、攻撃計画・実施者にとって望ましい出力を引き出すための入力（攻撃シグネチャ）を
逆算して設計する。

• プロンプト単体テストで使用した攻撃シグネチャをそのまま利用するのではなく、修正する場合もある。修正の定まった手順はなく、攻
撃手法に関する最新動向を把握することが重要となる。

• 攻撃シグネチャの作成例を【成果物例：レッドチーミング実施結果報告書】※1に示す。また、実際に作成した攻撃シナリオ実施手
順を【成果物例：リスクシナリオと攻撃シナリオの作成及び攻撃シナリオの実施結果】※2に示す。

実施ポイント

【詳細】（STEP 8-2）攻撃シグネチャと攻撃シナリオ実施手順の作成

3. 各工程の解説 第2工程

34

実施イメージ実施事項
レッドチーム

• 実際に入力する攻撃シナリオを作成し、攻撃シナ
リオ実施手順としてとりまとめる。

• 想定外の挙動を引き起こすことができるかという観
点から逆算し、LLMに入力すべき攻撃シグネチャを
作成する。

6-1 6-2 6-3 7-1 7-2 7-3 8-1 8-2 8-3 9 10

第1工程 第2工程 第3工程

※1 RT手法ガイド＞別添（成果物例）＞レッドチーミング実施結果報告書を参照
※2 RT手法ガイド＞別添（成果物例）＞リスクシナリオと攻撃シナリオの作成及び攻撃シナリオの実施結果を参照

攻撃計画・実施者
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• STEP 8-2にて作成した攻撃シナリオ実施手順に
基づき、一連の攻撃シグネチャを対象AIシステムに
入力し、結果を検証する。

• 攻撃シグネチャに対する出力結果を確認し、攻撃
計画・実施者にとって望ましい出力になるよう攻撃
シグネチャを修正し再度入力する。

• 攻撃計画・実施者は攻撃シグネチャの入力を複数
回実施する。

• LLMシステムでは、その挙動・振る舞いが確率的・非決定的であるため、複数回繰り返すことで攻撃が成
功する場合がある。そのため、同一の攻撃シグネチャの場合でも複数回攻撃試行することが望ましい。

• 攻撃シナリオを実施した結果を【成果物例：リスクシナリオと攻撃シナリオの作成及び攻撃シナリオの実施
結果】※に示す。

実施ポイント

【詳細】（STEP 8-3）LLMシステム全体に対するレッドチーミング

3. 各工程の解説 第2工程

35

実施イメージ実施事項
レッドチーム

攻撃シナリオ実施手順に基づき、攻撃シグネチャを
入力する。

RT実施対象システム

入力

6-1 6-2 6-3 7-1 7-2 7-3 8-1 8-2 8-3 9 10

第1工程 第2工程 第3工程

攻撃計画・実施者

※ RT手法ガイド＞別添（成果物例）＞リスクシナリオと攻撃シナリオの作成及び攻撃シナリオの実施結果を参照
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• 実施されたRTの詳細を証跡として保存するため、RTの実施中の
記録を取得する。

• 対象AIシステムの開発・提供管理者や、情報システム部門・情
報セキュリティ部門などの関連ステークホルダーに対してRTの攻撃
終了の連絡を行う。

• RT用の一時アカウントの削除や、一時的に設定を変更・緩和した
防御策がある場合は、設定の復帰を行う。

レ
ッ
ド

チ
ー

ム

STEP 10

実施後の処理

STEP 9

実施中の記録取得

3. 各工程の解説 第2工程

36

第2工程：攻撃計画・実施

レッドチーム

・実施中の記録を取得し、報告書に記載して関係者に共有
・手動によるRTの場合はすべての攻撃シグネチャを取得
・攻撃成功した場合はスクリーンショットを取得

レッドチーム

・関連するステークホルダーに対して以下を依頼
・RTの終了連絡
・一時的に作成したアカウントの削除や設定変更

6-1 6-2 6-3 7-1 7-2 7-3 8-1 8-2 8-3 9 10

第1工程 第2工程 第3工程

：AIシステムに関連する有識者【凡例】
プロジェクト

チーム
レッドチーム：攻撃計画・実施者 ：対象AIシステムの開発・提供管理者 ：その他関連ステークホルダー ：経営層
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実施事項

• 実施されたRTの詳細を証跡として保存するため、
RTの実施中の記録を取得する。

• 取得した記録については、組織の文書管理規程や
機密情報の取扱規程等に従い、適切な保護対策
を施し、決められた期間、保存する。

• 自動化ツールによるRTの場合、ツールのログ取得機能によりログを取得する。手動によるRTの場合は、経
路途中にプロキシを設置し、通過するすべての攻撃シグネチャを取得する方法もある。

• 攻撃が成功した場合、スクリーンショット（画面キャプチャ）を取得する。

実施ポイント

【詳細】（STEP 9）実施中の記録

3. 各工程の解説 第2工程

37

実施イメージ

• 自動化ツールによるRTの場合、ツールのログ取得機能によりログを
取得する。

• 手動によるRTの場合は、経路途中にプロキシを設置し、通過する
すべての攻撃シグネチャを取得する方法もある。

• 攻撃成功した際には、LLMの出力結果などスクリーンショット(画面
キャプチャ)を取得する。

レッドチーム

以下に留意してRT実施の記録を取得する。

6-1 6-2 6-3 7-1 7-2 7-3 8-1 8-2 8-3 9 10

第1工程 第2工程 第3工程

攻撃計画・
実施者

AIシステムに関
する有識者
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実施事項

• 開発・提供管理者や、情報システム部門・情報セ
キュリティ部門などの関連ステークホルダーに対して
攻撃シナリオの実施終了の連絡を行う。

• RT用の一時アカウントを削除する。また、一時的に
設定を変更・緩和した防御策がある場合は、変更
した設定を元に戻す。

• RT終了後は、RT実施のために一時的に発行したアカウント、変更した設定を元に戻す。

実施ポイント

【詳細】（STEP 10）実施後の処理

3. 各工程の解説 第2工程

38

実施イメージ

レッドチーム

• RT実施のために発行された一時アカ
ウントの停止または削除

• 一時的に設定を変更・緩和した防
御策がある場合、設定の復帰

RT終了の連絡を行い、以下を依頼

6-1 6-2 6-3 7-1 7-2 7-3 8-1 8-2 8-3 9 10

第1工程 第2工程 第3工程

攻撃計画・
実施者

AIシステムに関
する有識者

その他の関連ステークホルダー
情報システムの主管部

情報セキュリティの主管部

対象AIシステムの
開発・提供管理者
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3. 各工程の解説
第3工程：結果のとりまとめと改善計画の策定

39
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・ログや証跡等の収集・整理
・RTの概要の作成
・レッドチーミング実施結果報告書の作成

・実施結果の分析
・必要に応じて追加確認、協議

【概要】（STEP 11）実施計画の分析、（STEP 12）レッドチーミング実施結果報告書の作成

3. 各工程の解説 第3工程

• 攻撃計画・実施者は、RTで得られた結果を分析する。

• 必要に応じて対象AIシステムの開発・提供管理者や情報システ
ムの主管部、情報セキュリティの主管部等の関係部署に追加確
認を行う。

• 攻撃計画・実施者は、発見された脆弱性をもとに、ログや証跡等
を揃え、RTの概要として示す。

• レッドチーミング実施結果報告書を作成し、事実の誤認がないか、
対象AIシステムの開発・提供管理者、その他の関連ステークホル
ダーなどの関係者によるレビューを実施する。

レ
ッ
ド

チ
ー

ム

レッドチーム

結果
報告書

STEP 12

レッドチーミング実施
結果報告書の作成と

関係者レビュー

STEP 11

実施結果の分析

40

第3工程：結果のとりまとめと改善計画の策定

レッドチーム

11 12 13 14 15

第1工程 第2工程 第3工程

・関係者レビュー・報告

：AIシステムに関連する有識者【凡例】
プロジェクト

チーム
レッドチーム：攻撃計画・実施者 ：対象AIシステムの開発・提供管理者 ：その他関連ステークホルダー ：経営層
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• 攻撃計画・実施者は、RTで得られた結果を分析
する。

• 必要に応じて対象AIシステムの開発・提供管理者
や情報システムの主管部、情報セキュリティの主管
部等の関係部署に分析に必要な情報の追加確
認を行う。その後、発見された脆弱性の前提条件
の確認、引き起こされる想定被害や事業インパクト
などの協議を行う。

• 重大かつ緊急性の高い脆弱性が発見された場合
は関係者に至急共有し、対策を検討する。

• 攻撃計画・実施者は、関係部署と連携し、必要に応じて分析に必要な情報の追加確認を行う。また、
発見された脆弱性の前提条件の確認、引き起こされる想定被害や事業インパクトの認識を合わせる。

実施ポイント

【詳細】（STEP 11）実施結果の分析

3. 各工程の解説 第3工程
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実施事項

必要に応じて追加確認、前提条件や
事業インパクトなどの協議

実施イメージ

レッドチーム

RT実施結果の分析を行う

11 12 13 14 15

第1工程 第2工程 第3工程

攻撃計画・
実施者

AIシステムに関
する有識者

その他の関連ステークホルダー
情報システムの主管部

情報セキュリティの主管部

対象AIシステムの
開発・提供管理者
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• 攻撃計画・実施者は、発見された脆弱性を元に、
ログや証跡等を揃え、RTの概要として示す。

• レッドチーミング実施結果報告書を作成し、事実
の誤認がないか、対象AIシステムの開発・提供管
理者、その他の関連ステークホルダーなどの関係者
によるレビューを実施する。

• レッドチーミング実施結果報告書作成の段階では事業インパクトの分析などは行わず、結果の事実確認を目的とする。

• レッドチーミング実施結果報告書では、入力した攻撃シグネチャの説明や、結果がどのように有害であるのかを補記す
ることで、関係者と円滑に共通理解を深めることができる。

• レッドチーミング実施結果報告書の例を【成果物例：レッドチーミング実施結果報告書】※に示す。

実施ポイント

【詳細】（STEP 12）レッドチーミング実施結果報告書の作成

3. 各工程の解説 第3工程
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実施事項

結果
報告書

実施イメージ

レッドチーム

レッドチーミング実施結果報告書のレビュー・報告

・ RTの概要
・ 改善策の候補
・ 得られた気づきや示唆 等

レッドチーミング実施結果報告書を作成する。

11 12 13 14 15

第1工程 第2工程 第3工程

攻撃計画・
実施者

AIシステムに関
する有識者

結果
報告書

※ RT手法ガイド＞別添（成果物例）＞レッドチーミング実施結果報告書を参照

その他の関連ステークホルダー
情報システムの主管部

情報セキュリティの主管部

対象AIシステムの
開発・提供管理者
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プロジェクトチーム

・最終報告書のとりまとめ

結果
報告書

・報告

最終
報告書

プロジェクトチーム

・改善計画の策定
・改善後のフォローアップ

【概要】（STEP 13）最終報告書の作成～（STEP 15）フォローアップ

• 対象AIシステムの開発・提供管理者は、攻撃計画・実施者によるレッド
チーミング実施結果報告書をもとに、最終報告書をとりまとめる。

• 最終報告書について、必要に応じて経営層へ報告する。

• 対象AIシステムの開発・提供管理者は、事業リスク等を勘案の上、具
体的な改善策を検討し、改善計画を策定する。

• 具体的な改善策や改善計画の検討にあたっては、緊急度やリスク度合
いに応じて優先度を検討する。

• 改善計画に基づいて実施される改善策の進捗状況については、適宜、
経営会議で確認することが望ましい。

• 改善策を実施後、対策の設定状況確認やドキュメントレビュー、あるい
は必要に応じて再度RTを実施し、発見された脆弱性が適切に改善さ
れ、リスクが低減していることを確認することが望ましい。

プ
ロ

ジ
ェ

ク
ト

チ
ー

ム

STEP 15

改善後の
フォローアップ

STEP 13

最終報告書の
作成と報告

STEP 14

改善計画の
策定と実施

3. 各工程の解説 第3工程
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第3工程：結果のとりまとめと改善計画の策定

11 12 13 14 15

第1工程 第2工程 第3工程

改善
計画

・改善報告の承認付議
・改善策の進捗報告

・最終報告書での
指摘を踏まえ協議

：AIシステムに関連する有識者【凡例】
プロジェクト

チーム
レッドチーム：攻撃計画・実施者 ：対象AIシステムの開発・提供管理者 ：その他関連ステークホルダー ：経営層
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• 対象AIシステムの開発・提供管理者は、攻撃計画・実
施者によるレッドチーミング実施結果報告書をもとに、最
終報告書をとりまとめる。

• 最終報告書では、レッドチーミング実施結果報告書に記
載されたシステム観点からの想定リスクをもとに、実際の
事業における観点に基づく事業インパクトについての考察
を行う。その後、攻撃成功の可能性と想定被害等につい
てリスクベースでの評価を行う。

• 最終報告書について、必要に応じて経営層へ報告する。

• レッドチーミング実施結果報告書の目的が事実確認であったのに対して、最終報告書の目的は、実際の
事業における観点に基づく事業インパクトについて考察し、リスクベースでの評価を行うことである。

• リスクベースでの評価の指標は、リスクシナリオ作成時に検討した総合的なリスク評価の指標が参考になる。

• 最終報告書の例を【成果物例：最終報告書】※に示す。

実施ポイント

【詳細】（STEP 13）最終報告書の作成と報告

3. 各工程の解説 第3工程
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実施事項 実施イメージ

最終報告書の
とりまとめ 攻撃計画・実施者

結果
報告書

• 事業インパクトについて考察
• 攻撃成功の可能性と想定被害等に

ついてリスクベースでの評価
• 改善の方向性や対策の候補 等

報告

最終
報告書

プロジェクトチーム

対象AIシステムの
開発・提供管理者

経営層

11 12 13 14 15

第1工程 第2工程 第3工程

※ RT手法ガイド＞別添（成果物例）＞最終報告書を参照
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• 対象AIシステムの開発・提供管理者は、事業リス
ク等を勘案の上、具体的な改善策を検討し、改善
計画を策定する。

• 具体的な改善策や改善計画の検討にあたっては、
緊急度やリスク度合いに応じて優先度を検討する。

• 改善計画に対する経営層の承認を得たのち、改
善計画を確定する。

• 改善計画を策定する際は、最終報告書で挙げられた改善策について、事業インパクトに応じた緊急度や
リスク度合いを考慮し、優先度付けを行う。

• システム面の改善策だけでなく、運用プロセスの見直しなど組織的な対策も含めて検討する。

実施ポイント

【詳細】（STEP 14）改善計画の策定と実施

3. 各工程の解説 第3工程
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実施事項 実施イメージ

プロジェクトチーム

• 最終報告書での指摘
を踏まえ、協議

• 改善計画の策定

・具体的な改善策
・対策優先度
・緊急対策/暫定対策/本格対策
・予防策/検知策/対処策
・組織的な対策

改善
計画

その他の関連ステークホルダー
情報システム部門、情報セキュリティ
部門、リスクマネジメント部門 等

経営層

承認付議

11 12 13 14 15

第1工程 第2工程 第3工程

対象AIシステムの
開発・提供管理者
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プロジェクトチーム

• 改善計画に基づいて実施される改善策の進捗状
況については、適宜、経営会議等で確認することが
望ましい。

• 改善策を実施後、対策の設定状況確認やドキュ
メントレビュー、あるいは必要に応じて再度RTを実
施する。その後、当該脆弱性が適切に改善され、リ
スクが低減していることを確認することが望ましい。

• 進捗管理を徹底し、必要に応じて再度RTを実施するなど、継続的な改善サイクルを回すことで、実効性
のある改善活動を推進できる。

実施ポイント

【詳細】（STEP 15）改善後のフォローアップ

3. 各工程の解説 第3工程
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実施事項 実施イメージ

適宜改善策の進捗報告

経営層

• 対策の設定状況確認

• ドキュメントレビュー

• 必要に応じて再度RTの実施

フォローアップとして以下のような事項を実施

11 12 13 14 15

第1工程 第2工程 第3工程

対象AIシステムの
開発・提供管理者
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