
AISI
Japan

AI Safety

Institute

AISI Japan

AI Safety Institute

AIシステムに対する既知の攻撃と影響

第2版 2026年 4月

第1版 2025年 3月



AISI
Japan

AI Safety

Institute

⬧ 本資料は、AIシステムに対する特有の攻撃と影響を俯瞰する。

⬧ AIシステムの利活用が急速に進む中、AIの特性を悪用した攻撃が次々と
発表されている。これらの攻撃は、学習データの漏洩や、AIモデルの異常な
出力といった影響の原因となる。

⬧ 実社会では、これらの影響が人々の生活に深く関係してくる。（以下、例）

• 医療診断でのAIシステムの学習データの漏洩はプライバシー侵害になる。

• 自動運転でのAIシステムの異常な出力は人命に関わる事故につながる。

⬧ このようにAIシステムに特有のセキュリティ対策は今や必要不可欠である。

⬧ 本資料は、学術論文等で発表された、AIシステムに特有の攻撃と影響を
俯瞰し、対策を検討するための参考となる情報を提供する。

概要
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⬧ 従来のサイバーセキュリティ攻撃への対策が必要であることは前提とする。

⬧ 本資料では、既知の攻撃の中でもシステムがAIを含むことで留意すべき、
AIモデルの学習もしくは推論の過程への介入や、AIモデルの入出力の
利用・改ざんを伴う攻撃を扱う。

• 扱う例

• 学習時：データポイズニング攻撃（学習の過程への介入）

• 推論時：モデル抽出攻撃（AIモデルの出力の利用）

• 扱わない例

• ネットワーク機器の脆弱性を突いた不正アクセスによるAIモデルの窃取
※攻撃対象はAIだが、対象とするシステムが持つAIモデルの学習・推論への
 介入や入出力の利用・改ざんを伴う攻撃ではない

本資料のスコープ
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⬧ 学習と運用の２種類の環境で構成されるAIシステムを想定する。
⬧ LLMと共によく使われるプラグイン等を明記したが、AIモデルはLLMに限らない。

想定するAIシステム
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⬧ 4つのアタックサーフェス(学習/モデル/入力/出力)の攻撃12種(A-L)に大別。
⬧ 各攻撃には、さらに細かく分類できるものが含まれる。

AIシステムに対する攻撃の俯瞰
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⬧ アタックサーフェス（攻撃の起点）ごとの攻撃の手法と、それぞれの攻撃での
システムへの影響をセキュリティのCIAの観点で整理。

AIシステムに対する攻撃と影響（概観）

𝜾:モデル誤動作

D:データポイズニング攻撃

C:モデルポイズニング攻撃

E:回避攻撃

𝜿:解釈機能誤動作
𝝁:システム侵害※

𝜶:計算資源浪費

F:スポンジ攻撃

𝝆:モデル漏洩

A:モデル抽出攻撃

B:学習・参照情報収集攻撃

𝝈:学習データ漏洩

C:機密性
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𝝉:アプリ情報漏洩

𝝊:入力情報漏洩

I:コードインジェクション攻撃

G:プロンプト窃盗攻撃

H:プロンプトインジェクション攻撃

J:学習モデル改ざん攻撃

※：システム侵害は、従来のサイバー攻撃を含む
あらゆる攻撃につながり、完全性だけでなく機密性・
可用性にも影響を及ぼす可能性がある。

K:サイドチャネル攻撃

𝝀:セーフガード回避

𝜽:内部データ毀損

学習：モデルの学習や更新
例：学習／チューニング用データセット、

継続的な学習に使われる入力、
モデル学習用のプログラム

モデル：学習済みモデルの内部
例：モデルのファイル、モデルの重み、

モデルを読み込む機構、実行時の
メモリ、モデル更新のAPI

出力：モデル推論の出力
例：モデルの出力（出力ラベル、信頼度、

生成された文章や画像等）

入力：モデル推論の入力
例：モデルへの入力（利用者プロンプト、

外部システム／センサー等）、内部
／外部知識

L:知識ポイズニング攻撃

アタックサーフェス（攻撃の起点） 攻撃の手法 システムへの影響（CIA）

𝜷:タスク放棄

𝜹:想定外応答拒否
𝜸:忘却の失敗

𝝋:参照情報漏洩

I:完全性

A:可用性

C𝜎I𝜄A𝛾

C𝜎I𝜄𝜅A𝛼

I𝜇
C𝜎I𝜆

𝝌:出力情報漏洩

A𝛼
C𝜎𝜏𝜐𝜑I𝜄𝜆𝜇𝜃A𝛿𝜃
I𝜄𝜅A𝛽

C𝜌𝜎𝜐𝜒I𝜄

I𝜄

C𝜌
C𝜎𝜑

C𝜏𝜐

H

E,B

H
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⬧ 攻撃による影響を想定するAIシステムの構成に対応させて可視化。
⬧ モデル漏洩のように同じ種類の影響が複数の箇所に生じる場合もある。

攻撃がAIシステムに与える影響の俯瞰
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AIシステムに対する攻撃と影響（詳細１）
攻撃 影響 攻撃者の能力（主な攻撃前提） データ形式：対象AI[文献]（文献からの要約でありデータ形式や対象を限定するものではない）

C モデルポイズニング C 𝜎:学習データ漏洩 学習プログラムの改変 画像：NN [SRS17] 文章：SVM, LR [SRS17]

I 𝜄:モデル誤動作 悪性アダプタの配布 文章：LM [DXC+25]

悪性モデルの配布 任意：NN [LSZ+25]

𝜅:解釈機能誤動作 モデルの改変 表：NN, EM [SHJ+20]

A 𝛼:計算資源浪費 モデルの改変 画像：NN [CDB+23]

D データポイズニング C 𝜎:学習データ漏洩 学習データの挿入・モデルへの大量のクエリ 表：LR, NN [MGC22] 文章：LR [MGC22]

I 𝜄:モデル誤動作 学習データの挿入 画像：NN [Car21], SuperNet [OVA+25] 文章：LM [Sch19] 

表：Linear Regression [JOB+18], 文章から画像: Diffusion [NRB+25; LPC+25]

学習データの挿入・マージ用悪性モデルの配布 画像：ViT [WWC+25], 文章：LM [WWC+25]

A 𝛾:忘却の失敗 学習データの挿入 画像：NN [YZL+25]

ASR (Automatic Speech Recognition), CV (Computer Vision), DA (Decomposable Attention), DT (Decision Tree), EM (Ensemble Method), HMM (Hidden Markov Model), 
JSCC (Joint Source-channel Coding), kNN (Nearest Neighbor), LM (Language Model), LR (Logistic Regression), LSTM (Long Short-term Memory), MLP (Multilayer Perceptron), 
MoE (Mixture-of-Experts), NN (Neural Network), RNN (Recurrent Neural Network), RR (Ridge Regression), SVM (Support Vector Machine), ViT(Vision Transformer) 

攻撃 影響 攻撃者の能力（主な攻撃前提） データ形式：対象AI[文献]（文献からの要約でありデータ形式や対象を限定するものではない）

I コードインジェクション I 𝜇:システム侵害 悪性モデルの配布 任意：任意 [ZWZ+24; ZCS+25]

J 学習モデル改ざん C 𝜎:学習データ漏洩 ファインチューニング機能へのアクセス 文章：LM [CTZ+24]

I 𝜆:セーフガード回避 モデルの内部情報へのアクセス 文章：LM [YYC+24; KDD25]

アンラーニング機能へのアクセス 文章：LM [SKK+25]

ファインチューニング機能へのアクセス 文章から画像：Diffusion [WYB+25]

K サイドチャネル C 𝜌:モデル漏洩 物理メモリへのアクセス 画像：NN [RCY+22]

デバイスへの物理アクセス 画像：NN on GPU [HCW+25]

𝜎:学習データ漏洩 物理メモリへのアクセス・モデルへの大量のクエリ 画像・動画：NN in TEE [YLD+25]

𝜐:入力情報漏洩 物理メモリへのアクセス・モデルへの大量のクエリ 画像・動画：NN in TEE [YLD+25]

共通MoEモデルライブラリの共有 文章・画像：MoE [DXS+25]

CPUキャッシュへのアクセス 文章：LM [GHG+25]

ハイパーバイザー制御へのアクセス 文章：LM [YHG+25]

𝜒:出力情報漏洩 共通MoEモデルライブラリの共有 文章・画像：MoE [DXS+25]

CPUキャッシュへのアクセス 文章：LM [GHG+25]

I 𝜄:モデル誤動作 物理メモリへのアクセス 画像：NN [LWX+24; CLY+25]

モデルの内部情報・物理メモリへのアクセス 画像・文章：LM, Transformer [NMF+24]

GPUメモリへのアクセス 画像：NN on GPU [LQS25]

表１：学習を主なアタックサーフェスとする攻撃と影響

表２：モデルを主なアタックサーフェスとする攻撃と影響
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AIシステムに対する攻撃と影響（詳細２）

攻撃 影響 攻撃者の能力（主な攻撃前提） データ形式：対象AI[文献]（文献からの要約でありデータ形式や対象を限定するものではない）

E 回避 I 𝜄:モデル誤動作 モデルへの大量のクエリ 画像：NN, LR, SVM, DT, kNN [PMG+17], Transformer [LHS+25], 
文章：LM[BSA+22], 画像から文章：VLM [WBH+25]

モデルの内部情報へのアクセス 画像：SVN [MMR+25], NN [SZS+14;GSS15;MMR+25], 
バイナリファイル：NN [NFI+25], 文章：LSTM [ERL+18], Transformer [MMR+25], 
特定の文章類似度マッチングアルゴリズム [HRS25], 気象データ：Diffusion [IER25]

モデルへの入力 文章：Transformer [GSJ+21], LSTM, DA [WFK+19], LiDAR点群：NN [KNT+25], 
画像：NN [LLM+25;XDT+25], CV [XC25], マルチモーダル（画像・文章）：VLM [WZS+25], 
画像から文章：VLM [XDT+25], 音声から文章：ASR [YZG+25]

悪性入力の配布 文章：LM [LLW+25b]

敵対的信号の送信 無線信号：JSCC [CSH+25]

𝜅:解釈機能誤動作 モデルへの大量のクエリ 画像：NN[DAA+19]

A 𝛽:タスク放棄 モデルの内部情報へのアクセス 音声：Transformer [WLC+25]

F スポンジ A 𝛼:計算資源浪費 モデルへの入力 画像・文章：NN [SZB+21]

モデルへの大量のクエリ 文章：LM [BSA+22]

H プロンプトインジェクション C 𝜎:学習データ漏洩 モデルへの入力 文章：LM [KKC25]

𝜏:アプリ情報漏洩 モデルへの入力 文章：LM[ZCI24]

𝜐:入力情報漏洩 ユーザーが引用する情報の汚染 文章：特定のチャットサービス [Sam23]

𝜑:参照情報漏洩 モデルへの入力 文章：LM [CBN25], 文章から表の操作：LM [PEC+25]

I 𝜄:モデル誤動作 悪性画像の配布 マルチモーダル（画像・文章）：VLM [ZZM+25]

𝜆:セーフガード回避 モデルへの入力 文章：LM [LDL+24;SCB+24;ZWC+23;WHS23;CRD+24;MZK+24;PHS+22;WFK+19;RSE25], 
文章から画像：Diffusion [LMX+25;DMY+25], VLM [RSE25], 特定の画像生成システム [VMP25]

モデルへの大量のクエリ 文章：LM [ZGY+25]

モデルの内部情報へのアクセス 文章・画像：NN [CNC+23]

ファインチューニング機能へのアクセス 文章：LM [LPH+25]

𝜇:システム侵害 参照情報の挿入 文章・画像からの文章生成：LM [GAM+23]

I/A 𝜃:内部データ毀損 モデルへの入力 文章から表の操作：LM [PEC+25]

A 𝛿:想定外応答拒否 参照情報の挿入 文章：LM [SSS25]

L 知識ポイズニング I 𝜄:モデル誤動作 参照情報の挿入 文章：LM[YSQ25;BS25;GCL+25;ZGW+25]

参照情報の挿入・モデルへの大量のクエリ 文章：LM[CGL+25]

ASR (Automatic Speech Recognition), CV (Computer Vision), DA (Decomposable Attention), DT (Decision Tree), EM (Ensemble Method), HMM (Hidden Markov Model), 
JSCC (Joint Source-channel Coding), kNN (Nearest Neighbor), LM (Language Model), LR (Logistic Regression), LSTM (Long Short-term Memory), MLP (Multilayer Perceptron), 
MoE (Mixture-of-Experts), NN (Neural Network), RNN (Recurrent Neural Network), RR (Ridge Regression), SVM (Support Vector Machine), ViT(Vision Transformer) 

表３：入力を主なアタックサーフェスとする攻撃と影響
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AIシステムに対する攻撃と影響（詳細３）

攻撃 影響 攻撃者の能力（主な攻撃前提） データ形式：対象AI[文献]（文献からの要約でありデータ形式や対象を限定するものではない）

A モデル抽出 C 𝜌:モデル漏洩 モデルへの大量のクエリ 画像：NN [OSF19a;OSF19b;JSM+19;CBB+18;YZW+25], LR[TZJ+16]
表：RR[WG18], DT[TZJ+16], LR, NN, SVM[TZJ+16,WG18], 文章：LSTM [YZW+25]

B 学
習
・
参
照
情
報
収
集

メンバーシップ推論 C 𝜎:学習データ漏洩 モデルへの入力 画像：RR, DT [YGF+18], NN [AYM+19;YGF+18;LLW+25a], 
表：RR, DT [YGF+18], NN [AYM+19;YGF+18], MLP [LLW+25a], 
文章：NN [AYM+19], LM [HLL+25a], MLP [LLW+25a], 画像：Diffusion [PW25]

モデルへの大量のクエリ 画像：NN [SSS+17;LBW+18;YZW+25;NYW+25], ViT [NYW+25] 表：NN [SSS+17;LBW+18], 
文章：LM [LSS+23;NYW+25], LSTM [YZW+25], マルチモーダル（画像・文章）：VLM [HLL+25b]

モデルの内部情報へのアクセス 画像・表：NN [NSH19]

モデルへの入力・悪性モデルの配布 画像：NN [WAA+25]

𝜑:参照情報漏洩 モデルへの入力 文章：LM [NPS+25;GMD+25]

属性推論 C 𝜎:学習データ漏洩 モデルへの入力 画像・表：LR, DT [YGF+18]

モデルの内部情報へのアクセス 画像・文章：NN [SS20]

モデルへの大量のクエリ 表：NN [KCM25]

プロパティ推論 C 𝜎:学習データ漏洩 モデルの内部情報へのアクセス 画像・表：NN [GWY+18] 音声・通信：NN, SVM, HMM, DT[AMS+15]

モデルインバージョン C 𝜎:学習データ漏洩 モデルへの大量のクエリ 画像：DT [FJR15], NN[FJR15;YZW+25], 表：DT, NN [FJR15], 文章：LSTM [YZW+25]

モデルの内部情報へのアクセス 文章：Transformer[ZHK22]

データ再構築 C 𝜎:学習データ漏洩 モデルの内部情報へのアクセス 画像：NN [BCH22;HVY+22;BHY+23]

モデルへの大量のクエリ 文章：LM [LSS+23]

データ抽出 C 𝜎:学習データ漏洩 モデルへの大量のクエリ 文章：LSTM, RNN [CLE+19], LM [CTW+21;LSS+23;LWW+25], 文章から画像：Diffusion 
[CHN+23]

モデルへの入力 文章：LM [CMX+25;KSM+25]

G プロンプト窃盗 C 𝜏:アプリ情報漏洩 モデルへの入力 文章：LM [YLL+25]

𝜐:入力情報漏洩 モデルの出力へのアクセス 文章から画像：Diffusion [SQB+24]

モデルへの入力 文章：LM [TSS+25]

モデルへの大量のクエリ 文章：LM [YZH+25], 文章から画像：Diffusion [YZH+25]

ASR (Automatic Speech Recognition), CV (Computer Vision), DA (Decomposable Attention), DT (Decision Tree), EM (Ensemble Method), HMM (Hidden Markov Model), 
JSCC (Joint Source-channel Coding), kNN (Nearest Neighbor), LM (Language Model), LR (Logistic Regression), LSTM (Long Short-term Memory), MLP (Multilayer Perceptron), 
MoE (Mixture-of-Experts), NN (Neural Network), RNN (Recurrent Neural Network), RR (Ridge Regression), SVM (Support Vector Machine), ViT(Vision Transformer) 

表４：出力を主なアタックサーフェスとする攻撃と影響
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⬧ 入力情報に対する出力を観察することで、AIモデルに直接アクセスすることなく、
AIモデルに関する情報の漏洩を引き起こす。

攻撃A:モデル抽出攻撃

12

学習

運用

AIシステムの
利用者

AIシステムの
利用者

外部知識

内部知識

学習データセット

アプリケーション

チューニング実施
AIモデル

チューニング実施AIモデル

AIシステム（運用環境）

学習環境

AIモデルの
開発者

検索情報

外部システム
／センサー等

外部システム／
アクチュエータ等

AIモデル情報

学習データ 学習データ

プラグイン 連携システム
知識データ

入力情報

事前学習AIモデル

AIモデルの継続的な学習

AIモデルのデプロイ

攻撃対象のAIシステム

学習データ学習データの収集

出力情報（説明情報含む）

攻撃者 攻撃者

攻撃者はモデルの情報を引き
出す入力を繰り返し投入

入力に対する出力を観測し、
AIモデルに関する情報を推測

凡例

データの流れ

攻撃の流れチューニング用
データセット

𝝆:モデル漏洩

A:モデル抽出攻撃

出力
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⬧ 主に入出力情報から、学習データセットや内部知識に関する情報を収集する。
複数の攻撃に細分化され、攻撃者が得る情報の性質が異なる。

攻撃B:学習・参照情報収集攻撃

13

学習

運用

AIシステムの
利用者

AIシステムの
利用者

外部知識

内部知識

学習データセット

アプリケーション

チューニング実施
AIモデル

チューニング実施AIモデル

運用環境

学習環境

AIモデルの
開発者

検索情報

外部システム
／センサー等

外部システム／
アクチュエータ等

AIモデル情報

学習データ 学習データ

プラグイン 連携システム
知識データ

入力情報

事前学習AIモデル

AIモデルの継続的な学習

AIモデルのデプロイ

攻撃対象のAIシステム

学習データ学習データの収集

出力情報（説明情報含む）

攻撃者 攻撃者

攻撃者は学習データの情報を
引き出す入力を繰り返し投入

入力に対する出力やAIモデルの内部情報から
学習データや内部知識に関する情報を推測

凡例

データの流れ

攻撃の流れチューニング用
データセット

𝝈:学習データ漏洩
𝝈:学習データ漏洩

𝝋:参照情報漏洩

B:学習・参照情報収集攻撃

出力
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⬧ AIモデルの情報や学習用プログラムを改変することで、AIモデルの運用時に
モデル・解釈機能誤動作や計算資源浪費、学習データ漏洩を引き起こす。

攻撃C:モデルポイズニング攻撃

14

学習

運用

AIシステムの
利用者

AIシステムの
利用者

外部知識

内部知識

学習データセット

アプリケーション

チューニング実施
AIモデル

チューニング実施AIモデル

運用環境

学習環境

AIモデルの
開発者

検索情報

外部システム
／センサー等

外部システム／
アクチュエータ等

AIモデル情報

学習データ 学習データ

プラグイン 連携システム
知識データ

入力情報

事前学習AIモデル

AIモデルの継続的な学習

AIモデルのデプロイ

攻撃対象のAIシステム

学習データ学習データの収集

出力情報（説明情報含む）

凡例

データの流れ

攻撃の流れ
攻撃者

C:モデルポイズニング攻撃
学習用プログラムを改変して、
学習データを過度にモデルに

覚えさせて漏洩を引き起こす。
AIモデル情報を改変して、
解釈機能誤動作や計算
資源浪費を引き起こす。

チューニング用
データセット

𝝈:学習データ漏洩
𝝈:学習データ漏洩

𝜾:モデル誤動作

𝜿:解釈機能誤動作

𝜶:計算資源浪費

学習

モデル
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⬧ 学習データセットに特殊なデータを挿入することで、残りの学習データに関する
情報の漏洩やモデル誤動作、忘却（学習データ削除）の失敗を引き起こす。

攻撃D:データポイズニング攻撃

15

学習

運用

AIシステムの
利用者

AIシステムの
利用者

外部知識

内部知識

学習データセット

アプリケーション

チューニング実施
AIモデル

チューニング実施AIモデル

運用環境

学習環境

AIモデルの
開発者

検索情報

外部システム
／センサー等

外部システム／
アクチュエータ等

AIモデル情報

学習データ 学習データ

プラグイン 連携システム
知識データ

入力情報

入力情報を利用した
継続的な学習も想定

事前学習AIモデル

AIモデルの継続的な学習

AIモデルのデプロイ

攻撃対象のAIシステム

学習データ学習データの収集

出力情報（説明情報含む）

D:データポイズニング攻撃

凡例

データの流れ

攻撃の流れチューニング用
データセット攻撃者

攻撃者

𝝈:学習データ漏洩
𝝈:学習データ漏洩

𝜾:モデル誤動作

𝜸:忘却の失敗
学習
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⬧ 運用時に敵対的サンプルと呼ばれる特殊な入力をAIシステムに与えることで、
モデル・解釈機能誤動作やタスクの放棄を引き起こす。

攻撃E:回避攻撃

16

学習

運用

AIシステムの
利用者

AIシステムの
利用者

外部知識

内部知識

学習データセット

アプリケーション

チューニング実施
AIモデル

チューニング実施AIモデル

運用環境

学習環境

AIモデルの
開発者

検索情報

外部システム
／センサー等

外部システム／
アクチュエータ等

AIモデル情報

学習データ 学習データ

プラグイン 連携システム
知識データ

入力情報

事前学習AIモデル

AIモデルの継続的な学習

AIモデルのデプロイ

攻撃対象のAIシステム

学習データ学習データの収集

出力情報（説明情報含む）

チューニング用
データセット

攻撃者

E:回避攻撃

凡例

データの流れ

攻撃の流れ

𝜾:モデル誤動作

𝜿:解釈機能誤動作

𝜷:タスク放棄

入力
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⬧ 運用時にスポンジ・データと呼ばれる特殊な入力をAIシステムに与えることで、
応答時間やエネルギー消費増大といった計算資源浪費を引き起こす。

攻撃F:スポンジ攻撃

17

学習

運用

AIシステムの
利用者

AIシステムの
利用者

外部知識

内部知識

学習データセット

アプリケーション

チューニング実施
AIモデル

チューニング実施AIモデル

運用環境

学習環境

AIモデルの
開発者

検索情報

外部システム
／センサー等

外部システム／
アクチュエータ等

AIモデル情報

学習データ 学習データ

プラグイン 連携システム
知識データ

入力情報

事前学習AIモデル

AIモデルの継続的な学習

AIモデルのデプロイ

攻撃対象のAIシステム

学習データ学習データの収集

出力情報（説明情報含む）

チューニング用
データセット

F:スポンジ攻撃

凡例

データの流れ

攻撃の流れ

攻撃者

𝜶:計算資源浪費

入力
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⬧ AIモデルが生成した画像などの出力を解析することで、プロンプトエンジニアリングの
ノウハウとなる入力情報やアプリ情報（システムプロンプト）の漏洩を引き起こす。

攻撃G:プロンプト窃盗攻撃

18

学習

運用

AIシステムの
利用者

AIシステムの
利用者

外部知識

内部知識

学習データセット

アプリケーション

チューニング実施
AIモデル

チューニング実施AIモデル

運用環境

学習環境

AIモデルの
開発者

検索情報

外部システム
／センサー等

外部システム／
アクチュエータ等

AIモデル情報

学習データ 学習データ

プラグイン 連携システム
知識データ

入力情報

事前学習AIモデル

AIモデルの継続的な学習

AIモデルのデプロイ

攻撃対象のAIシステム

学習データ学習データの収集

出力情報（説明情報含む）

チューニング用
データセット

G:プロンプト窃盗攻撃 攻撃者

凡例

データの流れ

攻撃の流れ

𝝉:アプリ情報漏洩

𝝊:入力情報漏洩

出力
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⬧ モデルに直接、または参照される情報源から間接的に敵対的な指示を入力する
ことで、各種情報漏洩やセーフガード回避、システム侵害などを引き起こす。

攻撃H:プロンプトインジェクション攻撃

19

学習

運用

AIシステムの
利用者

AIシステムの
利用者

外部知識

内部知識

学習データセット

アプリケーション

チューニング実施
AIモデル

チューニング実施AIモデル

運用環境

学習環境

AIモデルの
開発者

検索情報

外部システム
／センサー等

外部システム／
アクチュエータ等

AIモデル情報

学習データ 学習データ

プラグイン 連携システム
知識データ

入力情報

事前学習AIモデル

AIモデルの継続的な学習

AIモデルのデプロイ

攻撃対象のAIシステム

学習データ学習データの収集

出力情報（説明情報含む）

チューニング用
データセット

攻撃者 H:プロンプトインジェクション攻撃

凡例

データの流れ

攻撃の流れ

攻撃者

𝝈:学習データ漏洩
𝝈:学習データ漏洩

𝝉:アプリ情報漏洩

𝝊:入力情報漏洩

𝝋:参照情報漏洩

𝝋:参照情報漏洩

𝝁:システム侵害

𝜽:内部データ毀損

𝜾:モデル誤動作
𝝀:セーフガード回避

𝜹:想定外応答拒否

入力
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⬧ AIモデル自体に実行可能なコードを埋め込み、AIモデルを呼び出した際に
埋め込んだコードが実行されるようにしておくことで、システム侵害を引き起こす。

攻撃I:コードインジェクション攻撃

20

学習

運用

AIシステムの
利用者

AIシステムの
利用者

外部知識

内部知識

学習データセット

アプリケーション

チューニング実施
AIモデル

チューニング実施AIモデル

運用環境

学習環境

AIモデルの
開発者

検索情報

外部システム
／センサー等

外部システム／
アクチュエータ等

AIモデル情報

学習データ 学習データ

プラグイン 連携システム
知識データ

入力情報

事前学習AIモデル

AIモデルの継続的な学習

AIモデルのデプロイ

攻撃対象のAIシステム

学習データ学習データの収集

出力情報（説明情報含む）

チューニング用
データセット

凡例

データの流れ

攻撃の流れ
攻撃者

I:コードインジェクション攻撃

𝝁:システム侵害

モデル
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⬧ 事前学習AIモデルに、特定のファインチューニングやアンラーニングなどを実施する
ことで、セーフガード回避や事前学習データを漏洩するAIモデルが作成される。

攻撃J:学習モデル改ざん攻撃

21

学習

運用

AIシステムの
利用者

AIシステムの
利用者

外部知識

内部知識

学習データセット

アプリケーション

チューニング実施
AIモデル

チューニング実施AIモデル

運用環境

学習環境

AIモデルの
開発者

検索情報

外部システム
／センサー等

外部システム／
アクチュエータ等

AIモデル情報

学習データ 学習データ

プラグイン 連携システム
知識データ

入力情報

事前学習AIモデル

AIモデルの継続的な学習

AIモデルのデプロイ

攻撃対象のAIシステム

学習データ学習データの収集

出力情報（説明情報含む）

チューニング用
データセット

J:学習モデル改ざん攻撃

凡例

データの流れ

攻撃の流れ

攻撃者𝝈:学習データ漏洩

𝝀:セーフガード回避

モデル
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⬧ クラウド環境やエッジデバイスなどの運用環境にアクセスする攻撃者が、物理的
観測や干渉などを行うことで、各種情報漏洩やモデル誤動作を引き起こす。

攻撃K:サイドチャネル攻撃

22

学習

運用

AIシステムの
利用者

AIシステムの
利用者

外部知識

内部知識

学習データセット

アプリケーション

チューニング実施
AIモデル

チューニング実施AIモデル

運用環境

学習環境

AIモデルの
開発者

検索情報

外部システム
／センサー等

外部システム／
アクチュエータ等

AIモデル情報

学習データ 学習データ

プラグイン 連携システム
知識データ

入力情報

事前学習AIモデル

AIモデルの継続的な学習

AIモデルのデプロイ

攻撃対象のAIシステム

学習データ学習データの収集

出力情報（説明情報含む）

チューニング用
データセット

凡例

データの流れ

攻撃の流れ

攻撃者

K:サイドチャネル攻撃

𝝆:モデル漏洩

𝝈:学習データ漏洩
𝝈:学習データ漏洩

𝝊:入力情報漏洩

𝝌:出力情報漏洩

𝜾:モデル誤動作

モデル
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⬧ 外部からRAGなどの内部知識に特殊なデータを混入させることで、AIモデルの
誤動作を引き起こす。

攻撃L:知識ポイズニング攻撃

23

学習

運用

AIシステムの
利用者

AIシステムの
利用者

外部知識

内部知識

学習データセット

アプリケーション

チューニング実施
AIモデル

チューニング実施AIモデル

運用環境

学習環境

AIモデルの
開発者

検索情報

外部システム
／センサー等

外部システム／
アクチュエータ等

AIモデル情報

学習データ 学習データ

プラグイン 連携システム
知識データ

入力情報

事前学習AIモデル

AIモデルの継続的な学習

AIモデルのデプロイ学習データ学習データの収集

出力情報（説明情報含む）

チューニング用
データセット

L:知識ポイズニング攻撃

凡例

データの流れ

攻撃の流れ

𝜾:モデル誤動作

攻撃対象のAIシステム

攻撃者

入力
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更新履歴
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⬧ 第１版公開（2025年3月）からの時間経過に伴い、最新の攻撃手法を
資料に反映すべく、2025年開催の主要国際会議※に採択された論文を
調査し、AIシステムを狙った攻撃に関する主な論文（64件）を反映。

※対象の会議：USENIX Security、ACM CCS、IEEE S&P、NDSS

⬧ 攻撃の追加・変更／アタックサーフェスでの整理（詳細は26ページ参照）

• 調査結果を踏まえ、攻撃を２種類追加、３種類の名称を変更。

• 攻撃を整理するアタックサーフェス（攻撃の起点）による分類を導入。

⬧ 攻撃による影響の追加・変更（詳細は27ページ参照）

• 調査結果を踏まえ、影響を４種類追加、１種類の名称を変更。

• CIAごとに色分けして可視化。

25
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攻撃の追加・変更／アタックサーフェスでの整理

A:モデル抽出

B:学習データ情報収集

メンバーシップ推論

属性推論

プロパティ推論

モデルインバージョン

データ抽出

C:モデルポイズニング

D:データポイズニング

E:回避

F:スポンジ

G:プロンプト窃盗

H:プロンプトインジェクション

I:コードインジェクション

J:ファインチューニング

K:ロウハンマー

A:モデル抽出

B:学習・参照情報収集

メンバーシップ推論

属性推論

プロパティ推論

モデルインバージョン

データ再構築

データ抽出

C:モデルポイズニング

D:データポイズニング

E:回避

F:スポンジ

G:プロンプト窃盗

H:プロンプトインジェクション

I:コードインジェクション

J:学習モデル改ざん

K:サイドチャネル

L:知識ポイズニング

第１版（2025年 3月）

第２版（2026年 4月）

名称変更

名称変更

名称変更

追加

追加

アタックサーフェス（攻撃の起点）

学習：モデルの学習や更新
例：学習／チューニング用データセット、

継続的な学習に使われる入力、モデル
学習用のプログラム

モデル：学習済みモデルの内部
例：モデルのファイル、モデルの重み、

モデルを読み込む機構、実行時のメモリ、
モデル更新のAPI

出力：モデル推論の出力
例：モデルの出力（出力ラベル、信頼度、

生成された文章や画像等）

入力：モデル推論時の入力
例：モデルへの入力（利用者のプロンプト、

外部システム／センサー等）、内部／
外部知識

※上の矢印は主な関係を表現
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⬧ 影響の種類を追加し一部名称を変更。また、影響ごとのラベルを数字から
ギリシャ文字に変更した上で、CIAごとに色分けして可視化。

攻撃による影響の追加・変更

𝜾:モデル誤動作

𝜿:解釈機能誤動作 𝝁:システム侵害

𝜶:計算資源浪費

𝝆:モデル漏洩

𝝈:学習データ漏洩

C:機密性

27

𝝉:アプリ情報漏洩

𝝊:入力情報漏洩

𝝀:セーフガード回避

𝜽:内部データ毀損

𝜷:タスク放棄 𝜹:想定外応答拒否

𝜸:忘却の失敗

𝝋:参照情報漏洩

I:完全性

A:可用性

𝝌:出力情報漏洩

6:モデル誤動作

7:解釈機能誤動作 9:システム侵害

11:計算資源浪費

1:モデル漏洩

2:学習データ漏洩

3:アプリ情報漏洩

4:入力情報漏洩

5:内部データ漏洩

8:セーフガード回避

10:内部データ毀損

第１版（2025年 3月） 第２版（2026年 4月）

名称変更

追加

追加

追加

追加

C:機密性

I:完全性

A:可用性
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