
 1 / 57 

 

 

AI システムを守る 
既知の攻撃と影響についての手引き  

Securing AI Systems: A Guide to Known Attacks and Impacts (Japanese Version) 

桐淵 直人１,２ 銭谷 謙吾 1 , 2 瀬光 孝之 1 , 2 

NAOTO KIRIBUCHI,  KENGO ZENITANI,  TAKAYUKI SEMITSU 

 

図 1 AI システムに対する既知の 11 種の攻撃（A~K）の概要 

情報システムに組み込まれた人工知能（AI）は、AI 特有の脆弱性を悪用するセキュリティ

上の脅威に直面している。本稿は、予測 AI システムおよび生成 AI システムに特有の攻撃に

ついて、分かりやすい全体像を提供するものである。我々は 11 の主要な攻撃タイプを特定

した上で、個々の攻撃手法を、情報漏洩、システム侵害、計算資源浪費といった影響に明示

的に関連付ける―これらの影響は、機密性、完全性、可用性（CIA）のセキュリティ３要件

に対応する。本稿の目的は、AI セキュリティの専門知識を持たない者も含め、研究者・開

発者・セキュリティ実務者・政策立案者が、AI 特有のリスクを認識し、効果的な対策を実

施するための基礎知識を身につけられるよう支援し、ひいては、AI システムの全体的なセ

キュリティを強化することにある。 

参考キーワード: AI セキュリティ・敵対的機械学習・予測 AI・生成 AI 
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本稿は J-AISI の公開済み資料「AI システムに対する既知の攻撃と影響」[40]の詳細版である“Securing AI 

Systems: A Guide to Known Attacks and Impacts" (arXiv:2506.23296v1 [cs.CR]) の参考日本語訳である。 

https://aisi.go.jp/output/output_security/known_attacks_and_impacts/
https://arxiv.org/abs/2506.23296v1
https://arxiv.org/abs/2506.23296v1
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1. 導入 

人工知能（AI）の分野は近年急速な進歩を遂げ、医療、金融、コンテンツ生成を含む多様な

領域で革命的な変化をもたらしている。技術革新は AI の潜在的な応用範囲を拡大しただけ

でなく、その社会的影響力も著しく増大させた。AI システムが重要なインフラや意思決定

プロセスに組み込まれるにつれて、総称して AI セーフティと呼ばれる、安全で信頼でき、

倫理的な運用を確保することへの世界的な認知と要求が著しく高まっている。 

世界的な懸念のこうした高まりに応え、日本は 2023 年に採択された包括的な政策枠組みで

ある広島 AI プロセス[66]を主導することで先駆的な役割を担ってきた。時を同じくして、

英国と米国は AI 関連のリスクに対処するため、国家の取り組みとして、AI セーフティ・イ

ンスティテュート（AI Safety Institute）を設立した１,２。これらの世界的な動向に呼応し、

日本においても 2024 年 2 月に AI セーフティ・インスティテュート（J-AISI）が設立され

た。J-AISI は、AI 技術の責任ある社会実装に向けた国内外の協力を促進し、技術的知見を

集約するという使命のもと、日本の AI セーフティに関する中核的ハブとして機能する。J-

AISI の事務局は情報処理推進機構（IPA）内に設置[39]され、これにより J-AISI の活動に求

められる調整と支援を円滑なものにしている。 

広範な AI セーフティの領域において、AI システムの機密性・完全性・可用性を損なうよう

仕組まれた悪意のある活動から AI システムを保護することに焦点を当てた AI セキュリティ

が極めて重要な分野として台頭している。AI システムがますます機密性の高いデータを取り

扱い、重要な社会的機能を担うようになるにつれ、AI セキュリティの不備がもたらす影響

も拡大する。具体的には、プライバシー侵害、運用停止、経済的損害、公共の安全への脅威

といった深刻な結果につながる可能性がある。したがって、AI セキュリティのリスクとそ

れを緩和するための実践的な戦略を明確に理解することは、AI の専門家だけでなく開発

者・セキュリティ実務者、そして多様なセクターで AI システムの導入・運用・管理に責任

を負うステークホルダーにとって今や不可欠である。 

本稿は、AI セキュリティの専門知識を持たない者を含む幅広いステークホルダー、中でも

特にセキュリティ実務者に対し、図 1 に示すような AI システムへの攻撃の包括的で極力分

 
１ 英 AI Safety Institute は 2025 年 2 月 14 日に AI Security Institute に改名した。[45] 

２ また、米 AI Safety Institute は Center for AI Standards and Innovation (CAISI)に改名されることが

2025 年 6 月 3 日に公表された。[63] 
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かりやすい概要を提供することで、AI セキュリティに貢献する。というのも、AI セキュリ

ティには膨大な研究があり、この分野に不慣れな実務者が、その概況や背景となる文脈につ

いて、一貫性のある包括的な理解を深めるのが必ずしも容易ではないからである。AI セキ

ュリティの包括的な理解を支援するためには、実用的なガイドが必要である。なお、最新か

つ最先端の攻撃に関する包括的なサーベイは、本稿のスコープを超えるものとして扱わな

い。 

本稿の際立った特徴は、第一に AI システムへの攻撃が及ぼすセキュリティ上の影響に焦点

を当てていることと、第二に、セキュリティ上の影響と攻撃タイプの間、並びに、異なる攻

撃タイプの間の関係性を示す、直感的・視覚的な要約に重きを置いていることである。本稿

は、先行研究により確立された各攻撃タイプとそれぞれが AI システムに及ぼす具体的な影

響との結び付きを明示することで、セキュリティマネジメントの実務に有用な洞察を読者に

提供する。開発者や実務者は、構造化されたこの知見を活用することで、リスクアセスメン

トやレッドチーム演習を実施し、更に、自身の AI システムに関わりの深い重大な攻撃ベク

トルを特定できる。 

本稿では、参照した攻撃文献を、モダリティ（例：テキスト、画像、表形式）、モデルタイ

プ（例：ニューラルネットワーク、ロジスティック回帰、決定木）、攻撃者の能力（攻撃を

成功させるのに必要な前提条件）という切り口で整理して、表 4 にまとめている。この表

は、広範なサイバーセキュリティの文脈の中で、読者が現実的なリスクシナリオを評価する

上で実用的な指針を提供する。 

まとめると、本稿の主な貢献は以下の通りである： 

 AI 関連の多様な関係者による世界的に確立されたリファレンス類を参照することで、

AI システムに対する 11 の攻撃タイプを特定している。 

 各攻撃タイプと AI システムへの個別の影響の関連を明示することで、レッドチーム演

習を含む実践的なリスクアセスメントを支援する。 

 各攻撃の実践に際し攻撃者が必要とする能力（攻撃の前提条件）を特定し、AI セキュ

リティのシナリオとリスクの現実的な評価を支援する。 

 攻撃のメカニズムとシステムに及ぼすセキュリティ上の影響についての、AI セキュリ

ティの専門知識を持たない開発者やセキュリティ実務者に向けた、分かりやすく直感的

な要約を提供する。 

 攻撃に関する参考文献をデータモダリティと AI モデルタイプに従って整理し、更なる

詳細の学習を読者が進める際の簡潔なロードマップを提供する。 
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以後の本稿の構成は次の通りである。第 2 節では、AI セキュリティの関連研究を概観し、

既存のフレームワークや文献との対比で我々の貢献の位置づけを明確にする。第 3 節では、

本稿で想定する AI システムの一般的なアーキテクチャを詳述し、本稿で検討する攻撃のス

コープを定義する。第 4 節では、CIA セキュリティ 3 要件に対応付けながら、11 の主要な

攻撃タイプの分類を導入し、それらが AI システムに及ぼす潜在的な影響を論じる。第 5 節

では、特定された各攻撃タイプについて、文献による裏付けを示しつつ、そのメカニズム、

攻撃者が必要とする能力（攻撃成立の前提条件）、影響を受ける AI モダリティとモデルタイ

プを詳細に説明する。最後に、第 6 節において我々の主要な知見を要約し、将来の研究の方

向性を示唆することで、本稿を締めくくる。 

2. 関連研究 

この節では、AI セキュリティの文脈における本稿の位置づけを明らかにするべく、AI シス

テムに対する敵対的脅威についての関連研究を概観し、それらの貢献と限界を指摘する。こ

の節で参照する既存のフレームワークと文献のなした多大な貢献は、AI セキュリティに関

する世界的な議論を先導した礎であって、我々はこれを深く尊重する。本稿の目的は、これ

らの研究を否定したり置き換えたりすることではなく、追加の洞察を提供することで、先行

する成果の実応用に貢献することにある。先行する成果の間に見られる相違点と補足的な視

点とを明らかにすることで、我々はこれらの研究全体に対する理解を深める一助を提供する

と共に、特にセキュリティ実務者の観点から主要な攻撃タイプの特徴を指摘し、国際的な議

論の将来的な発展に資することを目指す。 

2.1. 学術的サーベイ 

予測 AI システムに関連する敵対的脅威と防御手法については、いくつか学術的サーベイが

体系的に分析している。 

Kong らは、モダリティ特化の攻撃、具体的には画像、テキスト、マルウェアのドメインを

対象とした攻撃に焦点を当てた包括的な分類を提供し、典型的な攻撃アルゴリズムとそれに

対する防御策を詳述している[44]。Oseni らは敵対的攻撃を分析し、機械学習の概要と攻撃

の数学的側面を説明している[69]。加えて、Hu らは AI システムのライフサイクルに基づい

て敵対的攻撃を分類することで、脅威を様々な開発段階（例：学習データの収集、前処理、

モデルの学習、推論）に対応付け、ライフサイクル特有の脆弱性と防御策を明らかにしてい

る[37]。Chen と Babar もライフサイクルの視点を採用しているが、ソフトウェア工学の実

践とセキュアな開発方法論にまで分析を拡張しており、堅牢な AI システムの構築に関する
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ガイダンスを提供[17]している。 

これらのサーベイは包括的ではあるものの、主に予測 AI システムを取り上げており、生成

AI システムに関する洞察を欠いている。これに対し最近のサーベイは、生成 AI の主要なカ

テゴリである大規模言語モデル（LLM）に焦点を当てることで、このギャップに対処し始

めている。 

Yao らは、LLM の脆弱性を AI 固有のものと AI 固有でないものとに分類し、モデル抽出や

リモートコード実行などのリスクを特定している[98]。Shayegani らはマルチモーダル攻撃

を含む LLM に対する敵対的攻撃を体系的に調査し[77]、その一方で Dong らは、AI との会

話の安全性について、攻撃の方法論と対応する防御策を含む形で詳細に検討している[25]。

Yan らは LLM のプライバシーリスクと対策について詳細な分析を提供し[97]、Das らはジ

ェイルブレイキングやデータポイズニングといった更なる様々なセキュリティ脅威を明らか

にしている[22]。対照的に、Sun らは最近、敵対的生成ネットワーク（GAN）と変分オート

エンコーダ（VAE）を調査し、主にモデル中心の脆弱性に焦点を当てている[85]。ただ、彼

らの分析はモデル中心の脆弱性に対処するものであり、より広範なシステム統合の問題はほ

とんど考慮されていない。 

上記のように、既存のサーベイは予測モデルか生成モデルのいずれかに焦点を当てつつもモ

デルレベルの議論に留まっており、生成 AI システムが有するシステム的な脆弱性を含む包

括的研究は依然として必要である。また、これらの学術的サーベイは AI 研究者を対象とし

ていて実務者を対象としておらず、その知見を NIST AI 100-2e2025 や MITRE ATLAS™の

ような実務的フレームワークとの明示的な対比は論じていない。 

以下の項では、主要なフレームワークを実務者の視点から概観し、上記で議論した学術的サ

ーベイとの違いおよび補完的な役割を浮き彫りにする 。 

2.2. NIST AI 100-2e2025 

近年の注目すべき成果として、米国国立標準技術研究所（NIST）による「敵対的機械学

習：攻撃と緩和策の分類と用語」（NIST AI 100-2e2025）[90]と題された改訂版の報告書が

ある。以前の版[89]と比較して、この最新版では文献レビューの範囲が参考文献 400 件以上

に拡大しており、初期の概念から最新の研究に至るまでの歴史的変遷を徹底的に解説してい

る。この報告書はまた、AI セキュリティ用語の定義を提供する用語集も兼ねている。本稿

でもこの NIST の報告書を参照しており、NIST の報告書で引用されている多数の文献は、

我々の分析においても重要な役割を果たしている。 
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他方で、新たに導入された索引によって旧版より参照しやすくなったものの、NIST の報告

書が提示する分類体系は依然として複雑である。NIST の報告書では攻撃を、まずは対象と

なる AI システムのタイプ（すなわち、予測 AI システムと生成 AI システム）によって、次

に攻撃者の目的（すなわち、可用性、完全性、プライバシー、悪用、サプライチェーン攻

撃）によって分類している。しかし、多くの攻撃手法はこれらの分類を横断しているため、

報告書内での同様の記述の繰り返しを招いている。例えば、間接プロンプトインジェクショ

ン（NISTAML.015）と出力ミスアラインメント（NISTAML.027）は技術的メカニズムとし

ては同一の攻撃であるが、目的の観点から複数の異なる説明が与えられている。同様に、こ

れも概念としては同一のモデルポイズニング攻撃が、対象となる AI システムのタイプや目

的に応じて、異なる ID（NISTAML.011,026,051）で分類されている。記載のこうした重

複は、特に実務者にとって、同分類体系の実務上の有用性を損ねる可能性がある。 

対照的に、我々は簡素化した分類体系を意図的に採用している。即ち、対象となる AI のタ

イプや攻撃者の目的によって攻撃を分類するのではなく、その根底にある技術的手法（攻撃

メカニズム）に従って分類を行う。対象となる AI のタイプや意図された目的から各攻撃メ

カニズムを明示的に切り離すことで、本稿を記載の重複を避けるように構成している。そう

することで、記載の意味を把握する上での迷いを減らし、容易な理解と実用的な応用を促す

ことに焦点を当てている。 

表 1 は、本稿における攻撃タイプと NIST の報告書における攻撃タイプとの対応関係を示し

ている。本稿には、I：コードインジェクション攻撃や J：ファインチューニング攻撃など、

NIST 報告書ではカバーされていないが注目に値すると我々が考えるいくつかの攻撃も含ま

れている。本稿では、NIST の徹底的だが重複のあるアプローチを補うために、NIST 報告

書の文献レビューと詳細な技術分析を参照しつつも、簡素化した分類と直感的な視覚化を導

入している点に特徴がある。 

表 1 本稿と NIST AI 100-2e2025 の対応表 

本稿での攻撃タイプ NIST 報告書での攻撃タイプ 

§5.1 A:モデル抽出攻撃 NISTAML.031 Model Extraction 

§5.2 B:学習データ情報収集攻撃 

§5.2.1 B1:メンバーシップ推論 

§5.2.2 B2:属性推論 

§5.2.3 B3:プロパティ推論 

§5.2.4 B4:モデルインバージョン 

§5.2.5 B5:データ再構築 

NISTAML.033 Membership Inference 

NISTAML.032 Reconstruction 

NISTAML.034 Property Inference 

NISTAML.032 Reconstruction 

NISTAML.032 Reconstruction 

NISTAML.038 Data Extraction 
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§5.2.6 B6:データ抽出 

§5.3 C:モデルポイズニング攻撃 NISTAML.011,026,051 Model Poisoning 

§5.4 D:データポイズニング攻撃 

NISTAML.021 Clean-label Backdoor 

NISTAML.023 Backdoor Poisoning 

NISTAML.024 Targeted Poisoning 

§5.5 E:回避攻撃 
NISTAML.022 Evasion 

NISTAML.025 Black-box Evasion 

§5.6 F:スポンジ攻撃 NISTAML.014 Energy-latency 

§5.7 G:プロンプト窃盗攻撃 NISTAML.038 Data Extraction 

§5.8 H:プロンプトインジェクショ

ン攻撃 

NISTAML.015 Indirect Prompt Injection 

NISTAML.018 Prompt Injection 

NISTAML.027 Misaligned Outputs 

NISTAML.035 Prompt Extraction 

NISTAML.036 Leaking Info from User Interactions 

NISTAML.039 Compromising Connected Resources 

§5.9 I:コードインジェクション攻

撃 
 

§5.10 J:ファインチューニング攻撃  

§5.11 K:ロウハンマー攻撃 NISTAML.031 Model Extraction 

2.3. MITRE ATLAS™ 

AI システムに対する敵対的脅威を分類するためのもう一つの関連リソースは、AI システム

に対する敵対的攻撃専用の構造化ナレッジベースとして設計された MITRE ATLAS™[57]で

ある。ATLAS は、サイバーセキュリティのコミュニティでよく知られたフレームワークで

ある MITRE ATT&CK®[56]に基づいて、戦術（攻撃者の目標）と技術（それらの目標を達

成するために使用される手法）という階層的な概念に従い、現実世界の攻撃シナリオを体系

的に分類している。 

ATLAS の主な利点はその実践志向であり、攻撃を現実のシステム運用で観測された特定の

脅威シナリオに積極的に対応付けている点にある。これは、敵対的な戦術と技術の詳細な説

明を文書化された事例にリンクさせることにより、特にサイバーセキュリティ専門家に対し

て、実用的な洞察を提供する。加えて、ATLAS は攻撃者の能力と目的を効果的に示してお

り、現実的なリスクアセスメントを促進する。 

表 2 は、本稿に示す攻撃タイプと ATLAS との対応関係を示している。本稿は、B2：属性推
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論、B3：プロパティ推論、G：プロンプト窃盗攻撃、J：ファインチューニング攻撃、K：ロ

ウハンマー攻撃など、ATLAS に示されていない攻撃についても明らかにしている。つま

り、比較的新しい知見を体系的に統合することで ATLAS の実践的な性質を補完し、それに

よってより広範に新たな脅威を包括している。 

表 2 本稿と MITRE ATLAS™の対応関係 

本稿での攻撃タイプ ATLAS での技術（Technique）[57] (Data v4.8.0) 

§5.1 A:モデル抽出攻撃 AML.T0024.002 Extract ML Model 

§5.2 B:学習データ情報収集攻撃 AML.T0024 Exfiltration via ML Inference API 

§5.2.1 B1:メンバーシップ推論 AML.T0024.000 Infer Training Data Membership 

§5.2.2 B2:属性推論 - 

§5.2.3 B3:プロパティ推論 - 

§5.2.4 B4:モデルインバージョン AML.T0024.001 Invert ML Model 

§5.2.5 B5:データ再構築 AML.T0024.001 Invert ML Model 

§5.2.6 B6:データ抽出 AML.T0057 LLM Data Leakage 

§5.3 C:モデルポイズニング攻撃 

AML.T0010.003 ML Supply Chain Compromise: 

Model 

AML.T0018.000 Backdoor ML Model: Poison ML 

Model 

AML.T0019 Publish Poisoned Datasets 

AML.T0058 Publish Poisoned Models 

§5.4 D:データポイズニング攻撃 

AML.T0010.002 ML Supply Chain Compromise: 

Data 

AML.T0018.000 Backdoor ML Model: Poison ML 

Model 

AML.T0020 Poison Training Data 

AML.T0031 Erode ML Model Integrity 

AML.T0059 Erode Dataset Integrity 

§5.5 E:回避攻撃 

AML.T0015 Evade ML Model 

AML.T0031 Erode ML Model Integrity 

AML.T0043 Craft Adversarial Data 

§5.6 F:スポンジ攻撃 
AML.T0034 Cost Harvesting 

AML.T0043 Craft Adversarial Data 

§5.7 G:プロンプト窃盗攻撃 - 

§5.8 H:プロンプトインジェクション AML.T0051 LLM Prompt Injection 

https://atlas.mitre.org/techniques/AML.T0024.002
https://atlas.mitre.org/techniques/AML.T0024.002
https://atlas.mitre.org/techniques/AML.T0024.000
https://atlas.mitre.org/techniques/AML.T0024.001
https://atlas.mitre.org/techniques/AML.T0024.001
https://atlas.mitre.org/techniques/AML.T0057
https://atlas.mitre.org/techniques/AML.T0010.003
https://atlas.mitre.org/techniques/AML.T0018.000
https://atlas.mitre.org/techniques/AML.T0019
https://atlas.mitre.org/techniques/AML.T0058
https://atlas.mitre.org/techniques/AML.T0010.002
https://atlas.mitre.org/techniques/AML.T0018.000
https://atlas.mitre.org/techniques/AML.T0020
https://atlas.mitre.org/techniques/AML.T0031
https://atlas.mitre.org/techniques/AML.T0059
https://atlas.mitre.org/techniques/AML.T0015
https://atlas.mitre.org/techniques/AML.T0031
https://atlas.mitre.org/techniques/AML.T0043
https://atlas.mitre.org/techniques/AML.T0034
https://atlas.mitre.org/techniques/AML.T0043
https://atlas.mitre.org/techniques/AML.T0051
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攻撃 AML.T0054 LLM Jailbreak 

AML.T0056 Extract LLM System Prompt 

AML.T0070 RAG Poisoning 

§5.9 I:コードインジェクション攻撃 

AML.T0011.000 User Execution: Unsafe ML 

Artifacts 

AML.T0018.001 Backdoor ML Model: Inject 

Payload 

§5.10 J:ファインチューニング攻撃 - 

§5.11 K:ロウハンマー攻撃 - 

2.4. OWASP Top 10 for LLM Applications 

LLM のセキュリティリスクに取り組んでいるもう一つの影響力のあるリソースは、

「OWASP Top 10 for LLM Applications（バージョン 2025）」[94]である。この文書は

Open Web Application Security Project（OWASP）によって発行されている。OWASP は

Web アプリケーションセキュリティに関する著名な「OWASP Top 10」[88]で最もよく知ら

れ、サイバーセキュリティへの貢献で世界的に認められている国際組織である。 

OWASP Top 10 for LLM は、プロンプトインジェクション、機密情報の開示、サプライチェ

ーンの脆弱性、システムプロンプトの漏洩、マルチモーダルインタラクションに関連する新

たな懸念など、AI セキュリティの文脈における最も重大な脆弱性を特定している。AI セキ

ュリティの複雑な概念を率直で実用的なガイダンスに効果的に翻訳することでもたらされる

実用性と明晰性とに OWASP のアプローチの主な利点がある。 

しかし、OWASP のフレームワークは、LLM アプリケーションの当面のセキュリティリス

クについて明晰かつ実用的な洞察を提供する一方で、攻撃者の戦術や技術の詳細な分類を提

供することを目的とはしていない。その結果、攻撃者に求められる能力や様々な攻撃手法の

技術的基盤に関する洞察は限定的である。更に、OWASP は主に LLM 固有の脆弱性に焦点

を当てており、より広範な AI システムのアーキテクチャやモダリティへの適用可能性が限

定されている可能性がある。 

本稿の分類は、より広範な AI モダリティにわたって体系的な構造を提供することで

OWASP を補完しており、実践的かつ分析的なユースケースをサポートする。 

https://atlas.mitre.org/techniques/AML.T0054
https://atlas.mitre.org/techniques/AML.T0056
https://atlas.mitre.org/techniques/AML.T0070
https://atlas.mitre.org/techniques/AML.T0011.000
https://atlas.mitre.org/techniques/AML.T0018.001
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2.5. 機械学習品質マネジメントガイドライン 

更なる関連リソースとして、機械学習品質マネジメントガイドライン（AIQM）[23]があ

る。AIQM 第 4 版では、特に 10.3 項において、AI セキュリティのカバレッジが大幅に拡大

された。AIQM は、機械学習特有の脅威、脆弱性、セキュリティコントロールの体系化に焦

点を当てており、学術文献の広範なレビューに基づく本質的な洞察を提供し、論文[43]で技

術的な詳細を詳述している。本稿の参考文献の多くが AIQM の参考文献を重なっており、

AIQM の貢献に謝意を示す。 

AIQM はライフサイクル指向またはプロセス指向の記述スタイルを採用している。このた

め、AIQM では、システムの影響 、攻撃者の目標、特定の技術など、複数のコンテキスト

にわたって個々の攻撃の説明が分散しており、深く入れ子になった節を通じて議論を構成し

ている。この構造は、読者が特定の攻撃シナリオについて一貫した理解を得る際の妨げとな

るおそれがある。 

本稿では対照的に、攻撃のより単純な表現を提供し、詳細だが記載が分散してしまう AIQM

のアプローチを補完する。 

2.6. その他のガイドラインとフレームワーク 

他にも様々な組織が AI システムのリスク管理や安全な開発プラクティスに取り組むガイド

ラインやフレームワークを公開しているが[1][14][15][62][64][65]、AI に対する特定の攻

撃方法の議論は一般にこれらの文書における議論の対象にはなっていない。 

最後に、もう一つ触れておくべき関連資料は、J-AISI によって発行された「AI セーフティ

に関するレッドチーミング手法ガイド」[38]である。このガイドは J-AISI における草創期の

取り組みのひとつとして、LLM システムを対象としたレッドチーム演習の計画・準備・実

施のための実践的かつ構造化された推奨事項を提供する。本ガイドでは、実践的なシステム

評価とリスク軽減を支援する具体例として、プロンプトインジェクションなどの代表的な攻

撃が簡潔に紹介されている。しかし、このガイドの主な目的は、あくまでもレッドチーミン

グのプロセス全体を概説することにある。したがって、敵対的脅威のカバレッジは限定的で

あり、詳細な説明も攻撃の包括的な分類も提供していない。本稿は、レッドチーミング手法

ガイドよりも深い技術的説明、より広範な敵対的脅威、そして攻撃メカニズムとセキュリテ

ィ上の影響に関する詳細な洞察を提供することで、このガイドを補完する。本稿の提示する

分類は、敵対的脅威を特定し優先順位付けするための手頃な情報源として機能し、J-AISI が

提案する実践的なレッドチーミング方法論を強化する。 
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3. AI システムおよびスコープ 

後続の議論の土台を築くため、本節では AI システムの一般的なアーキテクチャを定義し、

本稿で検討する攻撃のスコープを概説する。 

3.1. AI System Architecture AI システムのアーキテクチャ 

AI システムとは、AI モデルをコンポーネントとして組み込んだ情報システムである。図 2

は、本稿で想定する一般的な AI システムのアーキテクチャを示している。このシステム

は、概念的に 2 つの主要な環境に分かれている： 

 

図 2 想定する AI システムアーキテクチャ。この図は、モデルの学習からデプロイ、そして継

続的な運用に至るシームレスなデータの流れを示している。学習環境では、AI モデルの開発者

から提供される学習データだけでなく、運用過程で得られたデータを活用した、継続的または定

期的なファインチューニングが行われることを想定している。運用環境では、情報検索のための

内部知識や外部知識、およびプラグインを介して接続された連携システムの使用を想定してい

る。これらの要素は LLM と共に使われることが多いが、AI モデルは LLM に限定されない。 

 学習環境（図 2 の上部）：学習環境において、実世界の運用中に収集されたデータを含

むデータセットを使用し、AI モデルに対する学習およびファインチューニングが行わ

れる。運用過程で得られたデータを活用した、継続的または定期的なファインチューニ

ングのシナリオも本稿の考慮の対象とする。 

 運用環境（図 2 の下部）：学習済みの AI モデルは運用環境にデプロイされ、アプリケー

ションフレームワークに統合される。外部システム、センサー、そして人間のユーザー

からの入力データがモデルによって処理される。システムが生成する出力の宛先は、デ

開発（学習）

運用

AIシステムの
利用者

AIシステムの
利用者

外部知識

内部知識

学習データセット

アプリケーション

チューニング実施
AIモデル

チューニング実施AIモデル

AIシステム（運用環境）

AIシステム（学習・開発環境）

AIモデルの
開発者

検索情報(RAG)

外部システム
／センサー等

外部システム／
アクチュエータ等

AIモデル情報

学習データ 学習データ
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データの流れ

プラグイン 連携システム
知識データ

入力情報

LLMと共によく使われる要素

入力情報を利用した
継続的な学習も想定

事前学習AIモデル

AIモデルの継続的な学習
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学習データ学習データの収集

出力情報（解釈情報含む）入
力

出
力

入力

チューニング用
データセット
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ータを入力したのと同一のエンティティだけではなく、異なる外部エンティティになる

可能性がある。 

本稿の図において、データは基本的に左から右へ流れるものとする。図 2 に示される各コン

ポーネントの詳細な説明は、付録 A.1 で提供される。図示したシステムアーキテクチャで

は、主に LLM に関連するプラグインや検索拡張生成（RAG）を介した内部知識と外部知識

の統合を考慮している。しかし、本稿の議論は LLM ベースのシステムに限らず適用される

ことに注意されたい。 

この抽象モデルは、複雑な現実世界のアーキテクチャを簡素化しつつも、脆弱性を現実的か

つ実践的に分析するのに十分な詳細を保持している。同時に、これは万能のフレームワーク

ではない。例えば連合学習のような特定の高度な機械学習アーキテクチャはこの抽象化に適

合せず、固有の脆弱性についても個別の分析が必要となる。 

3.2. 本稿で扱う攻撃のスコープ 

AI システムのセキュリティ確保にあたっては従来のサイバー脅威を軽減するための標準的な

サイバーセキュリティ対策が本質的に含まれる。本稿では、不正なネットワークアクセスか

らの保護といった一般的なサイバーセキュリティ対策はすでに実施されている前提とする。

その上で本稿では、AI モデルの学習または推論への介入、ならびに標的となるシステム上

の AI モデルの入出力の改ざんまたは悪用を伴う、AI に特有の攻撃に焦点を当てる。 

標準的なサイバーセキュリティの脆弱性を悪用する攻撃については、例えば AI モデルの窃

取につながる不正アクセスであっても、その攻撃が AI システムに固有のプロセスを狙って

介入するものでない限り、本稿では取り上げない。 

AI システムに対する攻撃の研究は大幅に増えており、既存のすべての文献を網羅的に調査す

ることは現実的でなく、本稿もその意味での完全性を主張することはない。その代わりに本

稿では、第 2 節で概説したようなよく知られた基礎的研究と、学術会議での発表に見られる

最近の進展の両方を参照する。 

4. 攻撃タイプとセキュリティ上の影響 

本節では、AI システムを標的とする攻撃の本稿における分類を説明し、これらの攻撃およ

び攻撃がもたらす AI システムへのセキュリティ上の影響との関係を解説する。 
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4.1. 本稿のアプローチ 

本稿で示される攻撃と影響のタイプは、第２節で議論した情報源のレビューに基づき、以下

の手順に従って導出された。 

(1) 特定・抽出：第 2 節で参照した資料から、潜在的な攻撃と影響に対応する関連記述を特

定・抽出した。また、ACM CCS などの国際会議における最近の論文

[18][46][60][100][103]からも、第 2 節の参照資料にない攻撃手法を抽出した。 

(2) AI システムアーキテクチャへのマッピング：上記で抽出した攻撃手法を、攻撃対象領域

や対象コンポーネントといった技術的観点を考慮しながら、図 2 の AI システムアーキ

テクチャに対応付けた。 

(3) グループ化：(2)のマッピングの結果を用い、類似または関連する攻撃を攻撃タイプに

グループ化した（図 1 参照）。(1)で抽出された影響も、AI システムアーキテクチャ内で

影響を受けるコンポーネントと CIA の 3 要件の観点に基づきグループ化した（図 3 参

照）。 

(4) 攻撃と影響の関連付け：参照資料に基づき、各攻撃タイプを AI システムへのセキュリ

ティ上の影響に関連付けた（図 4 および表 4 参照）。 

以下の項では、このアプローチによって得られた攻撃と影響の最終的な分類について説明す

る。 

4.2. AI システムに対する攻撃の分類 

図 1 が示すように、本稿では AI システムに対する攻撃を A から K までの 11 のタイプに分

類する。各タイプは、AI システムにおける AI 特有の脆弱性に関連付けられた固有の攻撃ベ

クトルを表している。各攻撃タイプの詳細な説明は第 5 節で与える。 

各攻撃に対し本稿で採用した命名規則は、学術界および産業界の確立された用語体系に概ね

準拠しており、それによって可読性と理解を高めている。ただし、本稿が示す攻撃カテゴリ

の中で、学習データ情報収集攻撃（攻撃 B）については、モデルの学習データセットに関す

る情報を抽出または推論することを意図した攻撃を包含するクラスとして新たに導入したも

のである。 

メカニズム上は同一の攻撃を異なる観点から説明する複数の確立された用語がある場合に

は、本稿では主としてその攻撃の技術的メカニズムに基づいた用語を選択している。例え

ば、「プロンプトインジェクション」と「ジェイルブレイク」は技術的メカニズムとしては
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同じ攻撃を指すことが多いが、本稿ではこれを指す言葉として「プロンプトインジェクショ

ン」を採用している。なぜなら、この言葉が根底にあるメカニズムを反映しているのに対

し、「ジェイルブレイク」はセーフガード回避という攻撃の目的や結果を強調するものだか

らである。命名に関する本稿の規則は、単一の攻撃技術が複数の敵対的目的を果たし得るこ

とを認識することにより、正確な理解を提供することを狙っている。本稿において攻撃タイ

プとセキュリティ上の影響を分離した分類体系を示しているのは、ひとつの攻撃技法が多種

多様な目的・意図で利用されるという観察に基づいている。 

なお、幾つかの攻撃については、普及済みの用語が攻撃者の方法の技術的側面を適切に表現

しているとは言えず、確立された代替表現も存在しない。このような場合には、読者にとっ

ての馴染みやすさを確保しつつ既存文献との互換性を保つために、新たな用語を導入せずに

既存の用語をそのまま利用している。 

4.3. 攻撃タイプと AI システムへの影響の関係 

図 1 は AI システムに対する様々な攻撃の概要を示し、図 3 はこれらの攻撃が AI システムに

及ぼし得るセキュリティ上の影響を示している。全体として、モデル漏洩や学習データ漏洩

から、運用上の不具合、セーフガード回避、システム侵害に至るまで、本稿では 11 タイプ

の影響が特定されている。付録 A.2 では、これら 11 の影響について追加の説明を提供して

いる。 

 

図 3 図 1 に示した AI システムに対する攻撃による影響（モデル漏洩のように同じ種類の影響

が複数の箇所に生じる場合もある） 

図 4 は、情報セキュリティにおける CIA の 3 要件として知られる機密性・完全性・可用性

の観点から、攻撃タイプ（図 1）とそれらが AI システムへ及ぼす影響（図 3）との関係を視
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覚的に対応付けている。破線の矢印は後続の攻撃を容易にするおそれのある影響を示してお

り、潜在的な連鎖的リスクを捕捉する一助とすることを意図している。特筆すべきことのひ

とつは、セキュリティ上の影響として「9：システム侵害」を強調している点である。シス

テム侵害は、従来のサイバーセキュリティの脅威を含む様々な後続の攻撃を可能にし、CIA

の 3 要件のすべてに影響する可能性があるためである。 

 

 

図 4 攻撃とその影響の関係（破線は矢印の先の攻撃に利用される可能性を示す） 

表 3 は、AI システムへの影響から攻撃タイプを特定するための逆引きの手段を提供する。

表にまとめた各攻撃タイプは、第 5 節の詳細な議論にハイパーリンクされている。この表

は、想定される影響と対処が必要な関連攻撃タイプとを直接結び付けており、リスクアセス

メントやレッドチーミングに活用できる。 

表 3 攻撃とその影響に関する逆引き表 

C I A 影響 攻撃タイプ 節・項 

〇   1:モデル漏洩 A:モデル抽出攻撃 §5.1 

〇    K:ロウハンマー攻撃 §5.11 

〇   2:学習データ漏洩 B:学習データ情報収集攻撃 §5.2 

〇   3:アプリ情報漏洩 H:プロンプトインジェクション攻撃 §5.8 

〇   4:入力情報漏洩 G:プロンプト窃盗攻撃 §5.7 

〇    H:プロンプトインジェクション攻撃 §5.8 

〇   5:内部データ漏洩 H:プロンプトインジェクション攻撃 §5.8 

 〇  6:モデル誤動作 D:データポイズニング攻撃 §5.4 

6:モデル誤動作
D:データポイズニング攻撃

C:モデルポイズニング攻撃

E:回避攻撃

7:解釈機能誤動作

9:システム侵害

11:計算資源浪費

F:スポンジ攻撃

1:モデル漏洩

A:モデル抽出攻撃 B:学習データ情報収集攻撃

2:学習データ漏洩

機密性
Confidentiality

完全性
Integrity

可用性
Availability

3:アプリ情報漏洩

4:入力情報漏洩

5:内部データ漏洩

I:コードインジェクション攻撃

G:プロンプト窃盗攻撃

H:プロンプトインジェクション攻撃

J:ファインチューニング攻撃

注：システム侵害は、（従来のサイバー攻撃を含む）あらゆる攻撃につながり、
完全性だけでなく機密性・可用性にも影響を及ぼす可能性がある。

K:ロウハンマー攻撃

8:セーフガード回避

10:内部データ毀損10:内部データ毀損
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 〇   E:回避攻撃 §5.5 

 〇   K:ロウハンマー攻撃 §5.11 

 〇  7:解釈機能誤動作 C:モデルポイズニング攻撃 §5.3 

 〇   E:回避攻撃 §5.5 

 〇  8:セーフガード回避 H:プロンプトインジェクション攻撃 §5.8 

 〇   J:ファインチューニング攻撃 §5.10 

 〇  9:システム侵害 H:プロンプトインジェクション攻撃 §5.8 

 〇   I:コードインジェクション攻撃 §5.9 

 〇 〇 
10:内部データ毀損 

 
H:プロンプトインジェクション攻撃 §5.8 

  〇 11:計算資源浪費 C:モデルポイズニング攻撃 §5.3 

  〇  F:スポンジ攻撃 §5.6 

 

5. 各攻撃タイプのメカニズム 

本節では、図 1 で紹介した 11 の攻撃タイプ（A～K）について詳細に説明する。各攻撃タイ

プについて、攻撃の開始からシステムへの最終的な影響に至るまでの全体の流れを図示す

る。 

表 4 は、既知の攻撃タイプとそれらが AI システムに及ぼすセキュリティ上の影響をまとめ

たものである。各攻撃タイプについて、想定される攻撃の前提条件が、関連する論文への参

照とともに、文献で実証されているモダリティと AI モデルのタイプと共にリストされてい

る。 

表 4 に記載されているモダリティと対象となる AI モデルのタイプは、文献に記載されてい

る実験的検証に基づく要約であって、必ずしも攻撃手法自体の本質的な限界を示すものでは

ないことに留意する必要がある。 

表 4 AI システムに対する既知の攻撃と影響 

（これは文献に基づく要約であって、各攻撃に関わるモダリティや対象を記載の範囲に限定する

意図はない。ID と略語は第 5 節の冒頭で定義されている。） 

攻撃タイプ 

影響 攻撃の前提条件 モダリティおよび AI モデルタイプ 

§5.1 A:モデル抽出攻撃 

1:モデル漏洩 モデルへの大量クエ Image: NN [20][42][67][68], LR 
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リー [87] 

Tabular: RR [92], DT [87], RL, NN, 

SVM [87][92] 

§5.2.1 B1:メンバーシップ推論 

2:学習データ漏洩 モデルへの入力  Image, Tabular: LR, DT [99], NN 

[2][99] 

Text: NN [2] 

モデルへの大量クエ

リー 

 Image, Tabular: NN [51][80] 

Text: LM [52] 

モデルの内部情報へ

のアクセス 

Image, Tabular: NN [59] 

§5.2.2 B2:属性推論 

2:学習データ漏洩 モデルへの入力 Image, Tabular: LR, DT [99] 

モデルの内部情報へ

のアクセス 

Image, Text: NN [84] 

§5.2.3 B3:プロパティ推論 

2:学習データ漏洩 モデルの内部情報へ

のアクセス 

Image, Tabular: NN [29] 

Audio: NN, SVM, HMM, DT [4] 

Network Traffic: NN, SVM, HMM, 

DT [4] 

§5.2.4 B4:モデルインバージョン 

2:学習データ漏洩 モデルへの大量クエ

リー 

Image, Tabular: DT, NN [28] 

モデルの内部情報へ

のアクセス 

Text: Transformer [101] 

§5.2.5 B5:データ再構築 

2:学習データ漏洩 モデルの内部情報へ

のアクセス 

Image: NN [5][7][34] 

モデルへの大量クエ

リー 

Text: LM [52] 

§5.2.6 B6:データ抽出 

2:学習データ漏洩 モデルへの大量クエ

リー 

Text: LSTM, RNN [11], LM 

[13][52] 

Text to Image: Diffusion [10] 

§5.3 C:モデルポイズニング攻撃 
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2:学習データ漏洩 学習プログラムの改竄 Image: NN [83] 

Text: SVM, LR [83] 

7:解釈機能誤動作 モデルの改竄 Tabular: NN, EM [82] 

11:計算資源浪費 モデルの改竄 Image: NN [19] 

§5.4 D:データポイズニング攻撃 

2:学習データ漏洩 学習データへのイン

ジェクション＋モデ

ルへの大量クエリー 

Tabular: LR, NN [54], 

Text: LR [54] 

6:モデル誤動作 学習データへのイン

ジェクション 

Image: NN [9] 

Text: LM [76] 

Tabular: Linear Regression [41] 

§5.5 E:回避攻撃 

6:モデル誤動作 モデルへの大量クエ

リー 

Image: NN, LR, SVM, DT, kNN 

[71] 

Text: LM [6] 

モデルの内部情報へ

のアクセス 

Image: NN [30][86] 

Text: LSTM [26] 

モデルへの入力 Text: Transformer [33], LSTM, DA 

[91] 

7:解釈機能誤動作 モデルへの大量クエ

リー 

Image: NN [24] 

§5.6 F:スポンジ攻撃 

11:計算資源浪費 モデルへの入力 Image, Text: NN [81] 

モデルへの大量クエ

リー 

Text: LM [6] 

§5.7 G:プロンプト窃盗攻撃 

4:入力データ漏洩 モデルの出力へのア

クセス 

Text to Image: Diffusion [79] 

§5.8 H:プロンプトインジェクション攻撃 

4:入力データ漏洩 ユーザー参照情報に

対するポイズニング

User-referenced info 

poisoning 

Text: A Specific Chat Service [75] 

3:アプリ情報漏洩 （システム API 経由

での）モデルへの入

Text: LM [102] 
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力 

5:内部データ漏洩 

10:内部データ毀損 

（システム API 経由

での）モデルへの入

力 

Text to Tabular: LM [72] 

8:セーフガード回避 モデルへの入力 Text: LM 

[16][49][55][73][78][91][93][106] 

 モデルの内部情報へ

のアクセス 

Text, Image: NN [12] 

9:システム侵害 AI システム参照情報

に対するポイズニン

グ AI system-

referenced info 

poisoning 

Text, Image to Text: LM [32] 

§5.9 I:コードインジェクション攻撃 

9:システム侵害 悪意あるモデルの配

布 

Any: Any [103] 

§5.10 J:ファインチューニング攻撃 

2:学習データ漏洩 ファインチューニン

グ機能へのアクセス 

Text: LM [18] 

8:セーフガード回避 モデルの内部情報へ

のアクセス 

Text: LM [100] 

§5.11 K:ロウハンマー攻撃 

1:モデル漏洩 物理メモリアクセス Image: NN [74] 

6:モデル誤動作 物理メモリアクセス Image: NN [46] 

 モデルの内部情報へ

のアクセス＋物理メ

モリアクセス 

Image, Text: LM, Transformer [60] 

注：表 4 では、AI モデルのタイプとして以下の略語を使用している：NN（ニューラルネッ

トワーク）、LR（ロジスティック回帰）、RR（リッジ回帰）、SVM（サポートベクターマシ

ン）、DT（決定木）、KNN（k 近傍法）、HMM（隠れマルコフモデル）、LM（言語モデ

ル）、LSTM（Long-Short Term Memory）、RNN（リカレントニューラルネットワーク）、

EM（アンサンブル法）、DA（Decomposable Attention）。 
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5.1. A：モデル抽出攻撃 

 

図 5 A：モデル抽出攻撃（概要） 

モデル抽出攻撃は、AI モデルの内部詳細に直接アクセスできない攻撃者（例：公開された

API を介してやり取りする利用者）が実行する。様々な入力をモデルに体系的に問い合わ

せ、対応する出力を分析することによって、攻撃者は基盤となるモデル構造やパラメータに

関する機密情報を推測しようと試みる（図 5）。 

モデル抽出の動機は、AI の経済的・社会的重要性が増すにつれて高まっている。通常、最

先端の AI モデルは計算資源と独自のデータセットの両面で、学習への大規模な投資を行っ

た結果である。例えば抽出した AI モデルを闇市場で販売するような攻撃者にとって、モデ

ル抽出の試みは非常に価値のあるものとなり得る。モデル抽出は、5.2 項の学習データ情報

収集攻撃（攻撃 B）や 5.5 項の回避攻撃（攻撃 E）といった、より高度な攻撃の足掛かりと

しても機能することが多い。 

以下のように様々な形態のモデル固有の情報を抽出できることが先行研究において実証され

ている： 

 モデルアーキテクチャ（例：ニューラルネットワークの構造と構成）[67] 

 ハイパーパラメータ（例：学習時の過学習を防ぐための正則化パラメータ）[92] 

 パラメータ（例：ニューラルネットワーク内のニューロンの重み）[87] 

 決定境界（入力空間でモデルの予測クラスが変化する境界）[42] 

 機能性（内部構造なしのモデルの入出力関係）[20][68] 

表 4 は、本稿で取り上げた代表的な研究によって調査されたモダリティと AI モデルのタイ

プをまとめている。 
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凡例
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モデル抽出攻撃を軽減するいくつかのアプローチが提案されている。防御の基本原則は、関

連する信頼度スコアなしで離散的な分類結果のみを提供するなどの方法で、不要な情報開示

を最小限に抑えることである。PRADA[42]などのツールを含む検知指向の手法は、クエリ

ーパターンを監視して不審な抽出の試みを特定する。また、正規の利用を大幅に損なわない

範囲で、入力に摂動を加える手法や難読化する技術が、モデル情報の正確な推測を試みる攻

撃者を妨害するために提案されている[31]。AI モデルの抽出攻撃に対する脆弱性を評価す

る ML-Doctor[50]のようなフレームワークも提案されている。アンサンブル学習もまた、モ

デルの挙動を難読化または多様化することによってロバスト性を提供することができ、抽出

プロセスを複雑にし得る。 

攻撃自体を防ぐものではないが、事後的な対策として透かし[48]とフィンガープリンティン

グ[8]の手法が研究されている。これらは、抽出攻撃の後に、モデルの不正なコピーを検出

または証明するメカニズムを提供する。 

5.1.1. モデル抽出と知識蒸留 

モデル抽出と、よく知られた機械学習の手法である知識蒸留との間には、概念的な類似性が

ある一方で決定的な違いがある。知識蒸留とは、大規模で複雑な（「教師」）モデルの挙動を

模倣する相対的に小規模で計算効率の高い（「生徒」）モデルを作成するために、開発者が意

図的に使用する技術を指す。両者の根本的な違いは意図と正当性にある。知識蒸留は効率と

スケーラビリティの目的のために、正規の主体によって明示的に意図・実施されるものであ

って、知的財産の不正な複製や再配布を狙ったものではない。このため、知識蒸留を敵対的

攻撃に分類することは通常ない。他方で、不正なモデルの複製に関する懸念から、多くの

AI サービス提供者は利用規約で知識蒸留を明示的に禁止している。 
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5.2. B：学習データ情報収集攻撃 

 

図 6 B：学習データ情報収集攻撃（概要） 

直接的なデータ窃取とは対照的に、学習データ情報収集と呼ばれるカテゴリの攻撃は、AI

モデルの入力とそれに対応する出力を体系的に監視し、場合によってはモデル自体に関する

内部情報を悪用することによって、AI モデルの学習データに関連する情報を抽出または推

論することを伴う（図 6 参照）。 

ここでの学習データ情報という用語は、元の学習サンプルの直接的な抽出にとどまらず、学

習データに関する間接的な情報が明らかになる広範なシナリオを包含する。典型的な攻撃に

は次のものが含まれる：①特定の個人や記録が学習データセットの一部であったかどうかを

推論するメンバーシップ推論。②データセット内の特定のレコードに関する未知かつ機微な

属性を推論する属性推論。③データセットの一般的な統計的特性を推論することを目指すプ

ロパティ推論。④モデルの出力を繰り返し問い合わせることで代表的なクラスレベルのサン

プルを再構築するモデルインバージョン。⑤攻撃者がモデルの内部パラメータや中間表現を

利用して理論的には特定の学習データサンプルを精緻に再構築するデータ再構築。⑥そして

特にデータ生成を想定して、AI に記憶された正確な学習サンプルをモデルの出力から直接取

得するデータ抽出。 

以下の項で、各攻撃タイプについて詳細に説明する。 

5.2.1. B1：メンバーシップ推論 
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いる場合、このような攻撃は深刻なプライバシー上の脅威をもたらす。例えば、ローン不履

行の財務記録で学習した AI システムでは、特定の個人の履歴がその学習データセットの一

部であったかどうかを漏洩させるだけで、機密性の高い個人情報を明らかにしてしまう可能

性がある。 

この攻撃の典型的な実装では、ターゲットモデルの挙動を模倣するシャドウモデルを使用す

る。攻撃者はまず、各サンプルのメンバーシップ状態（含まれているか、含まれていない

か）が既知であるデータセットを使用して、シャドウモデルを学習させる。次に、別のモデ

ル（しばしば攻撃モデルと呼ばれる）が、シャドウモデルの学習データセットに含まれるデ

ータサンプルと含まれないデータサンプルに対するシャドウモデルの挙動の違いを学習す

る。この攻撃モデルを使用して、攻撃者はターゲットモデルの出力から特定のデータポイン

トのメンバーシップ状態を推測できる。表 4 は、様々なモダリティとモデルタイプにわたる

メンバーシップ推論攻撃に関する文献をまとめている。 

メンバーシップ推論攻撃のリスクを緩和するいくつかの対策が提案されている： 

 学習環境において 

­ 過学習の防止：モデル学習時に正則化を適用し、学習データの意図しない記憶を最

小限に抑える。 

­ 評価ツール：専門の分析ツール（例：ML Privacy Meter[58]または ML-

Doctor[50]）を活用し、メンバーシップ推論攻撃を積極的に評価・軽減する。 

 運用環境において 

­ 出力制御：出力の詳細度を低減する。信頼度スコアなしで上位の予測のみを報告し

たり、出力の数値精度を下げたりするなどの例がある。 

­ 差分プライバシー：差分プライバシーのメカニズムを組み込み、個々のデータポイ

ントに関する情報漏洩を数学的に制限する。 

5.2.2. B2：属性推論 

この攻撃では、公開または部分的に既知の情報（例：ソーシャルメディアから得られる年

齢、性別）とモデルの入出力の挙動を悪用することにより、AI モデルの学習に使用された

データサンプルの未知かつ機微な属性（例：特定の遺伝子型）を推論する [99]。即ち、攻

撃者は特定の属性に関する部分的な知識を用いて、機密であるべき属性を推論することがで

き、非常にプライベートな個人情報が意図せず開示される可能性がある。表 4 は、様々なモ

ダリティとモデルタイプにわたる属性推論攻撃に関する文献をまとめている。 
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属性推論攻撃のリスクを緩和するにはメンバーシップ推論攻撃の場合と同様の対策が有効で

ある。具体的には、過学習を防ぐための正則化や、機密属性の漏洩を制限するための差分プ

ライバシー技術の導入などがある。 

5.2.3. B3：プロパティ推論 

この攻撃では、モデル出力から得た情報を分析することにより、学習データセットの全体的

な統計的特性を推論する。特定のデータサンプルや属性を対象とするメンバーシップ推論や

属性推論とは対照的に、プロパティ推論攻撃は、データセットレベルの一般的な特性（例：

分布特性、特定の人口統計グループの割合）を対象とする。 

基盤を築いた論文[29]の図 1 は、プロパティ推論攻撃がどのように実行され得るかの概要を

示している。まず、攻撃者は複数のシャドウ分類器を学習させるが、その際、ある統計的特

性 P を持つデータセットで学習させるものと、その特性を持たない（𝑃̅と表記される）デー

タセットで学習させるものを用意する。次に、内部パラメータや出力といった特徴量がこれ

らのシャドウ分類器から抽出され、メタ学習データセットを構築するために使用される。続

いてこのデータセットを、特性 P 有りで学習されたモデルと P 無しで学習されたモデルと

を識別可能なメタ分類器を学習させるために使用する。攻撃者は最終的に、シャドウ分類器

から抽出したのと同様の特徴量をターゲットモデルから抽出することによって、ターゲット

モデルの学習データセットが特性 P を所有しているかどうかを推論できる。表 4 は、様々な

モダリティとモデルタイプにわたるプロパティ推論攻撃に関する文献をまとめている。 

プロパティ推論攻撃のリスクを緩和する戦略のひとつとしては、学習データセットにノイズ

データを導入する方法が提案されている[29]。 

5.2.4. B4：モデルインバージョン 

この攻撃では、モデルの特定のクラス予測を強力に活性化する入力を生成することで、特定

のクラスの代表的なデータを再構築する。攻撃者は通常、モデルのフィードバック（例：信

頼度スコア）を参照しながら、ターゲットクラスに対する分類器の信頼度を最大化するよう

に入力データを繰り返し調整し、そのクラスを特徴づけるデータへと収束させる。端緒とな

った論文[28]は、論文中の図 1 で攻撃例を示しており、攻撃によって再構築された画像と、

モデルの学習データセットからの対応する元の画像の両方を図示している。再構築の成功は

条件に大きく左右されるものの、この攻撃は潜在的なプライバシーリスクを浮き彫りにして

いる。 

表 4 は、モデルインバージョン攻撃に関連する文献をまとめている。 
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該当文献で言及されているシンプルな対策は、モデルによって返される信頼度スコアをマス

キングまたは制限することである。 

5.2.5. B5：データ再構築 

この攻撃は、学習済み AI モデルの内部表現や出力から、理論的には特定のデータサンプル

を再構築できる。あるクラスの一般的な表現を生成するモデルインバージョンとは対照的

に、データ再構築攻撃は、元の学習サンプルに酷似した、具体的かつ特定のサンプルを再構

築する。 

モデルのパラメータや出力を利用して個々の学習サンプルを正確に再構築する方法を実証し

た文献の詳細は表 4 にまとめられている。 

この種の攻撃は、学習データセットに含まれる機密情報や個人情報が正確な形で暴露され、

機密性や規制遵守に違反する可能性を具体的に示しており、プライバシー上の重大な懸念を

引き起こす。典型的な対策には、差分プライバシー技術の導入、出力のランダム化、およ

び、モデルの中間表現へのアクセスの厳格な制御が含まれる。 

5.2.6. B6：データ抽出 

この攻撃は、特に言語モデルや拡散モデルといった生成 AI システムにおいて、学習済みモ

デルの出力から、記憶された正確な学習データを特定・取得できるよう特別に設計されてい

る。データ抽出では、モデルへの反復的なクエリーを通じて、生成 AI 内に記憶されたデー

タサンプルを抽出する。その際には、意図されない記憶現象を悪用するのが典型的なアプロ

ーチである。これは、一般的なクラス表現を対象とするモデルインバージョンとも、また、

（モデルの出力ではなく）内部表現から特定のデータサンプルを理論的に導出するデータ再

構築とも対照的である。 

注目すべき例は、Carlini ら[13]によって実証された LLM に対する攻撃である。彼らの手法

は、個人情報や機密情報の直前に現れる確率が高い初期プロンプトを与え、多数の（後続す

る）候補テキストの補完を生成した後、メンバーシップ推論技術を使用して、これらの補完

のうちどれが実際に学習データに出現したかを特定することを伴う。 

表 4 は、データ抽出攻撃に関する文献をまとめている。 

文献で議論されているリスク緩和戦略には、意図しない記憶を減らすための差分プライバシ

ー技術の導入や正則化技術の使用が含まれる。 
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5.3. C：モデルポイズニング攻撃 

 

図 7 C：モデルポイズニング攻撃（概要） 

モデルポイズニング攻撃は、AI モデル自体またはその学習用プログラムを直接操作し、モデ

ルの挙動を侵害する。学習データは変更しない。悪意のある入力がデータセットに導入され

るデータポイズニングとは対照的に、モデルポイズニングは、モデルの基盤となる構造、パ

ラメータ、または学習プロセスを改変する。 

先行研究[83]で論じられたモデルポイズニングの典型例は、悪意ある攻撃者が学習アルゴリ

ズムや設定パラメータを改変し、学習データの過度の記憶を誘発するものである。過剰に強

化された記憶は、推論時に学習時の姿そのままに再現される可能性が高いため、機密性の高

い学習データの漏洩リスクを大幅に高める。このような攻撃は最終的に、AI 動作の解釈機

能の深刻な誤動作、非効率なモデル性能による過度の計算資源浪費、または運用時に外部送

信するクエリーとしてのデータ漏洩につながる可能性がある（図 7 参照）。 

具体的な実験的実証、攻撃の能力、および様々なモダリティとモデルタイプへの影響の概要

は表 4 で詳述している。 

モデルポイズニング攻撃によって引き起こされるリスクを軽減するには、モデルと学習手順

の両方に対する堅牢な検証プロセスが不可欠である。検証プロセスを構成する戦略には、厳

格なコード監査、モデルの完全性チェック、安全で耐タンパー性のあるハードウェアまたは

ソフトウェアフレームワークの採用が含まれる。更に、暗号技術を用いた完全性検証手法

や、AI 成果物の安全で追跡可能なバージョン管理を併用することで、攻撃対象領域を効果的

に削減できる。 
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5.4. D：データポイズニング攻撃 

 

図 8 D：データポイズニング攻撃（概要） 

データポイズニング攻撃では、モデルの推論精度を損なう、あるいは推論時に特定の誤動作

を誘発することを目的として、AI モデルの学習データセットに対し悪意のあるデータを意

図的に混入する。図 8 は、データポイズニング攻撃の全体の運用フローを示しており、悪意

のあるデータが学習環境に挿入されることで、運用時のモデルの挙動にどのように影響を与

えるかを示している。大まかに言えば、これらの攻撃は主に 3 つのタイプに分類できる。 

 標的型ポイズニング: これらの攻撃は、特定の入力やデータポイントに対するモデルの

挙動を変化させ、特定の標的サンプルに対するモデルの予測を誤らせる。 

 非標的型ポイズニング: 標的型攻撃とは対照的に、非標的型ポイズニングはモデルの全

体的な精度を無差別に低下させる。攻撃者は、学習データセット全体に広範に誤解を招

くデータやノイズデータを導入することで、モデルのパフォーマンス全般を低下させ

る。すなわち、様々な入力に対し予測の信頼性を低下させる。 

 バックドアポイズニング: バックドアポイズニングでは、選ばれた学習サンプルに巧妙

なトリガーを埋め込むことで、推論時にこれらのトリガーが存在する場合にのみ、モデ

ルに不正な出力を生成させる。言い換えれば、ポイズニングされたモデルは、無害な入

力に対しては正常に動作するが、トリガーとなる入力に遭遇すると攻撃者の意図に沿っ

て正常動作から逸脱する。 

バックドアポイズニングは、特定の入力に対するその条件的な性質から、標的型ポイズニン

グの特殊なサブセットと見なすことができる。しかし、トリガーメカニズムを必要とすると

いう特徴的な要件のために、しばしば別個に扱われる。 
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5.4.1. バックドアポイズニングの詳細な分類 

既存のサーベイ[47]は、バックドアポイズニング攻撃を更に以下のように分類している（図

9 参照）。 

 

図 9 異なるタイプのバックドアポイズニングによって生成されたポイズニング結果の例。

Yiming Li, Yong Jiang, Zhifeng Li, Shu-Tao Xia による"Backdoor Learning: A Survey" [47] 

(arXiv:2007.08745 [cs.CR]) の図 4 からの引用 [CC BY 4.0 ライセンス] 

(1) 可視的攻撃：明示的に視認可能なトリガー（例：画像の隅にある白い四角のような明確

なマーカー）を使用し、モデルにトリガーと不正なラベルを関連付けさせる。 

(2) 不可視的攻撃：巧妙で人の目では分からない摂動をトリガーとして組み込み、検出をよ

り困難にする。 

(3) 最適化攻撃：ポイズニングの効果を最大化するために、高度な最適化手法（例：普遍的

敵対的摂動）を利用する。 

(4) セマンティック攻撃：視覚的な摂動ではなく特定の意味論的な組み合わせに依存し、意

味論的にトリガーされた入力（例：「鳥」と「人間」の両方を含む画像が「車」として

誤分類される）をモデルに誤分類させる。 

(5) サンプル固有攻撃：特定のポイズニングされたサンプルに合わせて個別に調整された、

固有のトリガーパターンを伴う。 

(6) 物理攻撃：センサーによって把握される物理世界においてポイズニングパターンを実装

し、現実世界での適用可能性を実証する。 

(7) All-to-All 攻撃：従来の all-to-one バックドア攻撃（訳注：ポイズニングされた複数のサ

ンプル（All）に単一のラベル（One）を割り当てるタイプのバックドア攻撃）と比較し

て、標的指向の防御策の回避を容易にするために、ポイズニングされた異なるサンプル

に異なるターゲットラベルを割り当てる。 

表 4 は、データポイズニング攻撃に関する文献をまとめ、様々なモダリティと AI モデルタ

イプへの影響を示している。 

データポイズニングのリスク緩和策には、通常、次のものが含まれる：学習データの厳格な
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検証。潜在的に悪意のあるデータポイントをフラグ付けするための異常検知手法。およびポ

イズニングされた入力に対するモデルの耐性を向上させるために特別に設計された学習手

順。 

5.5. E：回避攻撃 

 

図 10 E：回避攻撃（概要） 

回避攻撃とは、学習データを汚染したりモデル自体を直接改変したりすることなく、敵対的

サンプル (Adversarial Examples) として知られる巧妙に細工された入力を提供することによっ

て、運用段階で AI モデルの挙動を攻撃者が操作する脅威を表す（図 10 参照）。敵対的サン

プルは、モデルを騙して不正な予測を行わせるように設計されており、正規のデータに巧妙

な摂動を導入することによって生成される。 

敵対的サンプルは、主に 2 つの条件下で生成され得る： 

 ホワイトボックス条件：攻撃者がモデルの内部アーキテクチャとパラメータの完全な知

識を持つ。 

 ブラックボックス条件：攻撃者が内部詳細へのアクセスなしに、モデルの入力と出力の

みを観測する。 

どちらの条件においても、モデルの決定境界を悪用するために小さいながらも意図的な変更

が入力に加えられ、モデルの出力に顕著な逸脱をもたらす。 

 

この手法に関する議論の発端となった論文[30]の図 1 で、このような回避攻撃のデモンスト

レーションを示している。この例では、視覚的に知覚できない小さな摂動がパンダの画像に
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加えられる。視覚的な違いは最小限であるにもかかわらず、この敵対的サンプルはモデルを

首尾よく騙し、画像をテナガザルに誤分類させてしまう。回避攻撃が重大なモデル誤動作を

誘発し得ることの実証となっている。 

回避攻撃のもう一つの重大な結果である解釈機能誤動作は、別の論文[24]の図 1 で示されて

いる。解釈機能誤動作では、モデルの説明メカニズムが特に攻撃の標的となり、説明可能性

確保のための手法（例：ヒートマップ）によって意思決定プロセスに影響すると特定された

領域が変更される。AI の動作に関する説明が操作・改竄されてしまうと、これらの視覚的

解釈に依存して検証や意思決定を行うステークホルダーを、危険なほど誤った方向に導く可

能性がある。 

表 4 は、異なるモダリティと AI モデルタイプに対して、これらの影響を引き起こす回避攻

撃に関する文献の概要をまとめている。 

回避攻撃に対する一般的なリスク緩和戦略は、モデルの堅牢性を高めることと、評価・監視

フレームワークを実装することを含む。注目すべきアプローチには以下が含まれる。 

 敵対的学習：敵対的サンプルを学習データセットに積極的に組み込むことによって、モ

デルの堅牢性を強化する。 

 堅牢性評価ツール：ART [61]、RobustBench [21]、CleverHans [70]といった専門のフ

レームワークを採用し、敵対的摂動に対するモデルの耐性を体系的にベンチマークす

る。 

 入力アクセス制御：AI システムが処理する入力の数と頻度を制限し、攻撃者がモデル

の挙動を探る機会を減らす。 

 敵対的データ検出技術：高度な検出手法を活用し、敵対的に操作された入力を識別し影

響を緩和する[3][53][96]。 

解釈機能誤動作に焦点を当てた緩和手法もある。例えばβ平滑化は、勾配伝播をより滑らか

なものにすることで、敵対的操作に対する堅牢性を高める[24]。 
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5.6. F：スポンジ攻撃 

 

図 11 F：スポンジ攻撃（概要） 

図 11 に示すスポンジ攻撃は、AI モデルの脆弱性を狙ったスポンジ・データ（Sponge 

Examples）と呼ばれる特殊な入力を与えることにより、推論時の計算負荷を増大させる。予

測を誤らせるように設計された敵対的サンプルとは対照的に、リソースの枯渇、すなわち計

算資源を浪費させることにスポンジ・データは焦点を当てており、エネルギー消費と応答遅

延を大幅に増加させる。 

表 4 にまとめられているように、スポンジ攻撃は画像やテキストを含む様々なモダリティで

実証されている。先行研究では、これらの攻撃は必ずしも AI モデルの内部知識を必要とせ

ず、公開 API との外部インタラクションでさえ、スポンジ攻撃のエクスプロイトを成功させ

るのに十分である可能性が示されている。 

これらの攻撃の影響は、AI システムがリソース制約のある環境や遅延が致命的となるアプリ

ケーションで運用されているシナリオで特に深刻である。反復的または持続的なスポンジ・

データにさらされたシステムは、サービス可用性の低下、運用コストの増大、あるいは完全
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リスク緩和戦略には、エネルギー消費や遅延が所定の制限を超えた場合に処理を終了させる

カットオフ閾値を設定し、システム過負荷を防ぐエラーを発生させることが含まれる。ま

た、より単純な処理に切り替えるなど、過度の計算負荷がかかった場合に作動するフォール

バックメカニズムを導入することが、システムの安定性と可用性の維持に役立つ。 
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5.7. G：プロンプト窃盗攻撃 

 

図 12 G：プロンプト窃盗攻撃（概要） 

プロンプト窃盗攻撃は、AI によるコンテンツ生成の元となったテキストプロンプトを再構成

する（図 12 参照）。入力を操作して生成モデルの挙動を侵害するプロンプトインジェクショ

ンとは対照的に、プロンプト窃盗は、モデルの出力を分析して元の入力をリバースエンジニ

アリングする。このような攻撃は、特に文章から画像を生成する拡散モデルを標的とし、慎

重に設計されたプロンプトに組み込まれた知的財産にとって顕著な脅威となりえ、ひいては

これらのプロンプトが商業的に取引される市場を混乱させうる（表 4 参照）。 

最近の研究[79]は、実用的なプロンプト窃盗手法を提示している。この手法は、被写体ジェ

ネレータと修飾子検出器という、2 つの補完的な予測 AI コンポーネントと生成 AI コンポー

ネントを使用する。被写体ジェネレータは画像からキャプションを生成する AI モデルとし

て実装され、与えられた画像に描かれた主要な被写体のテキスト表現を推論・生成する。修

飾子検出器は、マルチラベル分類器として機能する予測 AI モデルとして実装され、視覚的

詳細や芸術的スタイルを決定する細かなキーワードやスタイル修飾子を特定する。被写体と

修飾子それぞれの予測結果を組み合わせることで、この手法は窃盗対象と酷似した詳細なプ

ロンプトを効果的に再構成する。 
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のプロンプトを購入することになる）プロンプト市場での金銭的な支払いや知的財産権の制

限を回避したりすることが可能になる。 

研究[79]では、プロンプト窃盗攻撃への対策も提案されている。具体的には、画像への敵対

的摂動の組み込みを行うものである。ここで言う敵対的摂動とは、画像に加える微細で人間

には知覚できない程度の変更であり、これにより攻撃者が元のプロンプトを正確に推論する

ことを妨げる。しかし、高度な手法を用いる適応型の敵対者がこれらの防御を部分的に克服

する可能性も指摘されており、堅牢かつ適応型のリスク緩和戦略が依然として必要であるこ

とが強調されている。 

5.8. H：プロンプトインジェクション攻撃 

 

図 13 H：プロンプトインジェクション攻撃（概要） 

プロンプトインジェクション攻撃は、AI システムへの入力プロンプト中に悪意のある指示を

埋め込むことで、AI システムにおいて意図されていない、あるいは、有害な動作を実行さ

せる（図 13）。これらの攻撃は 2 つのタイプに分類できる： 

 直接プロンプトインジェクション：有害なコマンドが利用者の入力に直接含まれる。 

 間接プロンプトインジェクション：攻撃者が、AI システムによってアクセスされる外部

の情報源（例：データベース、API、またはプラグイン）を操作する。（訳注：これによ

り、正規の利用者の入力するプロンプトに悪意ある指示が混入するよう仕向ける） 

プロンプトインジェクション攻撃の影響は広範にわたり、セキュリティのセーフガード回

避、様々な種類の情報漏洩、不正なコマンドの実行などがある（表 4 参照）。 
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外側で実装される外部対策としては、悪意のある入力や危険な出力の検出とフィルタリング

[35]、システムプロンプトによるモデルの挙動制御[95]、プロンプト内で信頼できるデータ

と信頼できないデータを分離すること[36]などが挙げられる。更に、防御メカニズムを AI

モデルに直接統合することも普及している。そのような手法には、悪意のあるプロンプトに

対するモデルの耐性を高めるための敵対的学習[27]やその他の特定の学習[105]が含まれ

る。 

5.9. I：コードインジェクション攻撃 

 

図 14 I：コードインジェクション攻撃（概要） 

OWASP[104]によれば、コードインジェクションとは、「アプリケーションによって解釈・

実行されるコードを注入することからなる攻撃タイプの総称」である。本稿では、AI モデ

ルへのコードインジェクションに焦点を当てる。即ち、悪意のある実行可能コードがモデル

内に埋め込まれ、モデルのロード時に実行される攻撃である。推論時にモデルの入力を操作

するプロンプトインジェクションとは対照的に、コードインジェクションは悪意のあるコー
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ト（例：pickle、TensorFlow の SavedModel、Keras の Lambda レイヤー）を狙い、悪意

のあるペイロードをモデルに埋め込む。これらの悪意のあるペイロードを含んだモデルデー

タは、通常、攻撃者によってパブリックリポジトリにアップロードされる。適切な検証なし

にこれらのモデルデータがダウンロードおよび実行されると、注入されたコードも自動的に

実行される（図 14 参照）。これらのフォーマットにおける実行可能コードの埋め込みは、そ

れを許すフォーマット自体は脆弱性に当たるものではなく、正当に意図された仕様が攻撃者

によって悪用されていることに留意すべきである。 

コードインジェクションのリスク緩和策には、GGUF、ONNX、Safetensors といった、本

質的に安全なフォーマットの使用が含まれる。これらのフォーマットでは実行可能コードの

埋め込みがサポートされておらず、モデルの重み（とアーキテクチャ）のみがデータに含ま

れる。その他の対策には、モデルの出所の検証、サンドボックス環境の採用、悪意のあるコ

ードを検出するための分析ツールの活用[103]などがある。 

5.10. J：ファインチューニング攻撃 

 

図 15 J：ファインチューニング攻撃（概要） 

敵対的なファインチューニング攻撃では、AI モデルのファインチューニングプロセスを悪

用し、意図されたセーフティ・アラインメントを侵害する。ファインチューニングは事前学

習済みの LLM を専門タスクに適応させる際によく実施されるが、このカテゴリの攻撃はこ

のファインチューニング工程に焦点を当てている点に特徴がある。これらの攻撃は本来のセ

ーフガードを回避するものであり、結果として、有害な挙動を誘発したり、モデルの安全性

を損なったり、以前に学習したデータから機密情報を再構成したりするように構成されてい

る（図 15 参照）。ファインチューニング攻撃の基本メカニズムには、モデルのセーフティ・
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アラインメントを効果的に覆したり、以前に抑制されていた機密情報を再アクティブ化した

りする、特殊なファインチューニング手順を実行することが伴っている。 

最近の研究[18]では、慎重に選ばれた限定的なサンプルセットでファインチューニングを行

うと、プライバシー漏洩の危険性が大幅に増す可能性のあることが実証されている。同様

に、別の研究[100]では、オープンアクセスの LLM においてアラインメントを容易に覆し、

それによってモデルが有害または非倫理的な応答を生成するようになることが実証されてい

る（表 4 参照）。 

ファインチューニング攻撃に対するリスク緩和戦略には、いくつかの対策が含まれる。例え

ば、ファインチューニングインターフェースへのアクセス制御の実装や、モデルの挙動の継

続的な監視が該当する。 

5.11. K：ロウハンマー攻撃 

 

図 16 K：ロウハンマー攻撃（概要） 

ロウハンマー攻撃は、DRAM モジュールのハードウェアレベルの脆弱性を悪用し、メモリ

アクセスを繰り返すことで不正なビット反転を引き起こす。他の多くの攻撃とは対照的に、

ロウハンマーは AI モデルのパラメータを格納する物理メモリセルを標的とし、予測型と生

成型の両方の AI モデルの侵害をもたらす。 

ロウハンマーの基本メカニズムは、特定のメモリ行（Memory Row）への反復的なアクセス

であり、これが電気的干渉を誘発する。結果として、隣接するメモリ行での意図しないビッ

ト反転を引き起こす。これらの意図しないビット反転は、実行時に重要なモデルパラメータ

や実行コードを破壊する可能性がある（図 16）。 
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例えば、DeepSteal[74]のような攻撃では、ロウハンマーによって誘発されたビット反転を

悪用して、ニューラルネットワークモデルから部分的な重みを遠隔で抽出してみせ、最終的

に、被害モデルの不正な複製に成功している。同様に、FrameFlip[46]攻撃は、内部構造の

詳細な知識なしに実行時コードに欠陥を注入することで、ディープニューラルネットワーク

の推論性能を広く低下させられることを実証した。 

ロウハンマーの影響には、モデル誤動作またはモデル漏洩も含まれる（表 4 参照）。最近の

研究では、たった 1 回のビット反転でさえ、ニューラルネットワークの性能を大幅に低下さ

せたり変化させたりする可能性が実証されており、ハードウェアレベルの摂動に対する AI

モデルの推論の感度の高さが浮き彫りになっている[46]。 

ロウハンマー攻撃に対するリスク緩和戦略は、ハードウェアからソフトウェアレベルにまで

及ぶ。ハードウェア側では、ターゲット行リフレッシュのような、より強力なエラー訂正を

備えた改良型 DRAM 設計などの解決策がある。ソフトウェアベースの対策は、メモリアロ

ケーションのランダム化など、堅牢なメモリ管理プラクティスに焦点を当てている。重要な

重みを隠すためのモデルニューロンの戦略的な「リワイヤリング」など、最近提案された技

術も、トランスフォーマーベースのモデルのビット反転攻撃に対する耐性を高める上で有効

であることが示されている[60]。 

6. まとめ 

本稿では、AI システムを標的とする既知の敵対的攻撃の概要を提供し、その根底にあるメ

カニズム、影響、および攻撃を成立させるための諸条件について詳述した。これらの攻撃を

その技術的方法論に従って分類することにより、特に AI セキュリティの専門知識を持たな

い可能性のある研究者、開発者、セキュリティ実務者、政策立案者にとって、理解と実用的

な応用の両方を促進する、明確で直感的な分類体系を提示している。 

我々の分析は、学習からデプロイに至る複数の段階にわたる AI システム固有の脆弱性を浮

き彫りにすることによって、AI システムの保護が必要不可欠であることを強調した。我々

は、個々の攻撃と、サイバーセキュリティにおける中核コンポーネントである機密性・完全

性・可用性へ攻撃が及ぼす潜在的な影響との関連性を体系的に図解した。本稿全体で提供さ

れる直感的で視覚的なマッピングは、実務者が自身の AI デプロイに関連する脆弱性を迅速

に特定し、的を絞った緩和戦略を策定する助けとなることを意図している。 

更に、我々は NIST AI 100-2e2025 や MITRE ATLAS™を含む既存の文献を広範にレビュー

した上で、基礎的研究の成果を最先端の取り組みと統合し、先行研究の限界を特定した。追
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加の洞察を提供することによって、我々の成果は既存のフレームワークを補完するだけでな

く、レッドチーム演習のような実際のセキュリティ管理シナリオに適用可能な実践的ガイダ

ンスも提供するものである。 

AI 技術が急速に進歩し続けるにつれて、新たな脅威も必然的に出現し、脅威モデリングの

フレームワークと防御戦略を継続的に更新し拡張する必要が伴うものと予期される。したが

って、将来の研究では、新たに出現する AI の脆弱性の更なる探求、防御法の改良、そして

進化する AI セキュリティの課題にあらゆるレベルのステークホルダーが積極的に対処でき

る備えを確実にするための、知識を普及する努力の拡大に焦点を当てるべきである。 

突き詰めれば、AI セキュリティの向上は単なる技術的責務ではなく、より広範な社会的責

任である。それには、企業統治、堅牢な技術的防御、包括的な政策決定、そして進行中の国

際協力を含む統合的アプローチが必要である。本稿は、これらの課題に対処し、より安全

で、信頼性が高く、責任ある AI システムを促進するために必要な基礎知識に貢献するもの

と信じる。 
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A. Terminology and Description 用語と説明 

A.1 AI システムアーキテクチャのコンポーネントと関連用語 

以下では図 2 に描かれた主要なコンポーネントと用語を説明し、想定される AI システムア

ーキテクチャ内での役割を明確にする。 

 AI モデル：AI システム内にコンポーネントとして組み込まれる、人工知能技術に基づく

モデル。この用語は、事前学習済みモデルとファインチューニング実施済みモデルの両

方を含む。 

 AI モデル開発者：学習環境に関与する主体であり、AI モデルの開発のための AI モデル

情報や学習データの提供、ファインチューニングなどの側面を担当する。 

 AI モデル情報：AI モデルのアーキテクチャ、ハイパーパラメータ、学習アルゴリズム、

および AI モデルの開発に必要なその他の技術仕様を含む、AI モデルの内部特性と構成

を詳述する情報。 

 AI システム：AI モデルをコンポーネントとして組み込んだ情報システム。 

 AI システム利用者：運用環境でデプロイされた AI モデルとやり取りする主体（例：人

間の利用者）。このやり取りには、システムへの入力（知識データを含む）の提供や、

出力の受信が含まれうる。 

 アプリケーション：運用環境内で、学習済み（ファインチューニング済み）の AI モデ

ルがデータを処理して出力を生成するためにデプロイ、統合されるための枠組み。アプ

リケーションは、内部知識、外部知識、およびプラグインともやり取りする場合があ

る。 

 外部知識：運用中にアクセスされる、AI システムの外部にある情報源。インターネット

や外部システムなど。これらの情報源はシステム内では維持されず、最新または補足的

な情報を得るために必要に応じて照会される。 

 外部システム/センサー等：運用環境で AI システムへの入力データを提供する外部ソー

ス、または AI システムの出力を受信する、もしくはその影響を受ける外部エンティテ

ィ。 

 ファインチューニング済み AI モデル：ファインチューニング用データセットを使用し

https://arxiv.org/abs/2307.15043
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たファインチューニングプロセスを経て、その能力を適応または特化させた AI モデ

ル。このモデルはその後、通常は運用環境にデプロイされる。 

 ファインチューニング用データセット：事前学習済み AI モデルのファインチューニン

グプロセスのために学習環境で特別に使用される、学習データの特定の集合。 

 （運用環境への）入力（データ）：外部システム、センサー、または人間の利用者から

提供され、運用環境内の AI モデルによって処理されるデータ。 

 内部知識：AI システムの利用者によって提供され、AI システム内に保存されるデータと

文書の集合。アプリケーションは運用時に、プラグインや検索拡張生成（RAG; 

Retrieval Augmented generation）を介してこれらのデータにアクセスできる。 

 知識データ：内部文書や記録など、AI システムの利用者によって提供されるデータで、

内部知識の一部として蓄積・保存されるものを指す。このデータは 1 回限りの入力とし

て使用されるのではなく、将来の応答や決定をサポートするために保持される。 

 運用環境：学習済みの AI モデルがデプロイされ、入力を処理して出力を生成するため

にアプリケーションフレームワークに統合される環境。 

 （運用環境からの）出力（データ）：運用環境で AI モデルが入力を処理した後に生成さ

れる、潜在的な解釈情報を含む結果。 

 事前学習済み AI モデル：初期の学習を経た AI モデルであり、ファインチューニング用

データセットを使用したさらなる専門的な学習（ファインチューニング）の基盤として

機能する。 

 学習データ：学習環境内で AI モデルの学習またはファインチューニングに使用される

データ。このデータは、実世界の運用を含む様々なソースから収集される場合がある。 

 学習データセット：学習環境内で AI モデルの初期学習またはその後のファインチュー

ニングに使用される、学習データの特定の集合。 

 学習環境：AI モデルがデータセットを使用して学習およびファインチューニングを受け

る環境。学習環境には、実世界の運用中に収集されたデータや、継続的または定期的な

ファインチューニングのシナリオを含む。 

A.2 攻撃がおよぼす影響 

以下のリストは、図 3 に描かれた AI システムへの攻撃に起因する各影響（1～11）の詳細な

説明であり、そのセキュリティ上の含意についてのさらなる明確化と包括的な理解を助け

る。 

(1) モデル漏洩：AI モデルのパラメータ、アーキテクチャ、ハイパーパラメータといった機
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密性の高い内部詳細の不正な開示または抽出であり、攻撃者がモデルを複製または悪用

することを可能にする。 

(2) 学習データ漏洩：機密性の高い学習データまたはそこから派生した情報の暴露または推

測を指す。データのプライバシーと機密性を侵害する可能性がある。 

(3) アプリ情報漏洩：アプリケーションの内部機能、設定、または関連するメタデータに関

する機密情報の開示であり、さらなる攻撃を可能にする可能性がある。 

(4) 入力情報漏洩：利用者または外部システムによって入力として提供された機密データの

不正な抽出または推測を指す。利用者のプライバシーまたは機密性を侵害しうる。 

(5) 内部データ漏洩：AI システム内に保存されている、または AI システムからアクセス可

能な、組織の機密性の高い内部データの暴露または不正な抽出。 

(6) モデル誤動作：AI モデルの挙動の変化または劣化であり、不正確な出力、誤解を招く出

力、または劣化した出力をもたらし、信頼性と信用性を損なう。 

(7) 解釈機能誤動作：AI モデルの説明メカニズムの意図的な歪曲または破壊であり、モデル

の意思決定プロセスの不正または誤解を招く解釈につながる。 

(8) セーフガード回避：AI モデルの悪用または有害な挙動を防ぐために設計された保護措

置の回避を指す。潜在的な不正行為につながる。 

(9) システム侵害：AI システムの完全または部分的な乗っ取りを指す。攻撃者が不正なアク

ションを実行したり、権限を昇格させたり、後続のサイバー攻撃を容易にしたりといっ

た可能性につながる。 

(10) 内部データ毀損：AI システムによって使用される、またはその内部に保存されている内

部データの不正な変更、操作、または削除であり、データの完全性と可用性を侵害し、

運用上の信頼性に影響を与える可能性がある。 

(11) 計算資源浪費：計算資源の過度の使用または過度の処理時間の意図的な誘発を指す。運

用コストの増加、パフォーマンスの低下、またはサービス拒否状態を招く。 

 


