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1 はじめに 

1.1 本書の目的 

AI に関連する技術の進展と社会全体への普及は過去に類を見ないほど急速に進んでいる。

これまでも AI は推論や探索などを行うエキスパートシステムや強化学習などで利用され、

幾度かその普及の兆しを見せていた。以後もコンピュータの計算性能や半導体加工技術の

向上により、効率的なアルゴリズムの開発や利用用途の拡大が進んでいる。そのような中、

生成 AI の登場によりイノベーションが加速している。特に対話型生成 AI により活用の裾

野が広がり、さらに近年では、大規模なデータセットで学習・訓練された基盤モデルが、

幅広い用途で活用されてきている。現在では AI を活用したサービスは一般消費者向けの

ものから特定の事業者や産業向けのものまで多岐に渡っている。さらに、基盤モデルの汎

用性の高さから、簡易な自然文での指示によるプログラム開発や、自律性を持たせた AI

エージェントなど、ユースケースも多様化が進んでいる。このような AI システムの開

発・提供・利用のさらなる普及は、イノベーションの促進や社会課題の解決に寄与するも

のと期待されている。その一方で、AI システムの悪用や誤用、不正確な出力などの懸念も

大きくなっている。我が国は、安全・安心で信頼できる AI の実現に向けた広島 AI プロセ

スを主導し、「高度な AI システムを開発する組織向けの広島プロセス国際指針」および

「高度な AI システムを開発する組織向けの広島プロセス国際行動規範」をとりまとめる

など、AI セーフティに関わるグローバルな規律の策定に貢献してきたが、こうした AI セ

ーフティを実装していくにあたっては、AI システムの挙動がブラックボックスである点な

ど、AI 固有の新たな問題や複雑さが課題となる。また、生成 AI の入出力のバリエーショ

ンが多岐にわたる点も挙げられる。特定の用途に向けて設計された AI システムが、広範

な目的への応用のために使用されることもある。さらに、適切な AI システムの実装や利

用がなされない場合には人間の心理面にも悪影響を及ぼす可能性がある。そのため、AI セ

ーフティを確保し続けることは、急速な普及が進んでいる AI が社会の持続的な発展に寄

与するための前提となる。 

上記を踏まえ、「AI セーフティに関する評価観点ガイド」（以下、「本書」という。）は、

AI システムの開発や提供に携わる者が AI セーフティ評価を実施する際に参照できる基本

的な考え方を提示する。本書の作成に際しては、日本において AI を活用する事業者が適

切に AI を活用するための指針を示す「AI 事業者ガイドライン（第 1.0 版）」（以下、「AI

事業者ガイドライン」という。）を参考としている。加えて、海外の動向を精査し、AI セ

ーフティを評価するための観点を整理している。これらを参照することで、AI セーフティ

評価の要点を確認することができる。なお、AI 事業者ガイドラインは国際的な議論も踏ま

え、Living Document として適宜更新を行うことを予定している。そのため、本書につい

ても、国内外の AI セーフティに関する議論や技術動向に応じ、適宜改訂を行う。 
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令和 7 年（2025 年）3 月 28 日改訂 

昨今、ビッグテックにより画像などのマルチモーダル基盤モデルのサポートが始まって

いる。これにより、LLM を構成要素に持つ AI システムにとどまらない、多様な AI シス

テムを対象とした AI セーフティ評価の要請が高まっている。これに対応するため、マル

チモーダル基盤モデルを評価対象とする場合の AI セーフティの評価観点に関する調査を

行い、各評価観点の評価項目例を中心として本書を改訂した。 
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1.2 本書で使用する用語 

本書で使用する用語を以下のとおり定義する。 

 

AI システム 

活用の過程を通じて様々なレベルの自律性をもって動作し学習する機能を有するソフトウ

ェアを要素として含むシステムとする（機械、ロボット、クラウドシステム等）。 

（出典：総務省・経済産業省 「AI 事業者ガイドライン（第 1.0 版）」, P.8） 

 

AI モデル 

AI システムに含まれ、学習データを用いた機械学習によって得られるモデルで、入力デー

タに応じた予測結果を生成する。 

（出典：総務省・経済産業省「AI 事業者ガイドライン（第 1.0 版）」, P.9） 

 

AI セーフティ 

人間中心の考え方をもとに、AI 活用に伴う社会的リスク※を低減させるための安全性・公

平性、個人情報の不適正な利用等を防止するためのプライバシー保護、AI システムの脆弱

性等や外部からの攻撃等のリスクに対応するためのセキュリティ確保、システムの検証可

能性を確保し適切な情報提供を行うための透明性が保たれた状態。 

（出典：総務省・経済産業省「AI 事業者ガイドライン（第 1.0 版）」） 

※社会的リスクには、物理的、心理的、経済的リスクも含む（出典：Department for 

Science, Innovation and Technology, UK AISI “Introducing the AI Safety Institute”） 

 

AI セーフティ評価 

AI システムが AI セーフティの観点で適切であるかどうか見定めること。 

※AI セーフティの観点とは、「人間中心」、「安全性」、「公平性」、「プライバシー保護」、

「セキュリティ確保」及び「透明性」を重要要素とした見方である。 

 

生成 AI 

文章、画像、プログラム等を生成できる AI モデルにもとづく AI の総称を指す。 

（出典：総務省・経済産業省「AI 事業者ガイドライン（第 1.0 版）」, P.9） 

 

基盤モデル 

広範なデータで学習された、下流の幅広いタスクに適応可能な AI モデル。 

（出典：Stanford Institute for Human-Centered Artificial Intelligence “Reflections on 

Foundation Models”） 
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マルチモーダル基盤モデル 

人間のコミュニケーションや感覚を媒介する複数のモダリティに基づく情報を関連付けて

処理する基盤モデル。 

（“NIST Trustworthy and Responsible AI NIST AI 100-2e2023 Adversarial Machine 

Learning: A Taxonomy and Terminology of Attacks and Mitigations”内、“Appendix: 

Glossary”の“multimodal models”の項をもとに作成） 

 

AI ガバナンス 

AI の利活用に潜むリスクをステークホルダーにとって受容可能な水準で管理しつつ、そこ

からもたらされる正のインパクト（便益）を最大化することを目的とする、ステークホル

ダーによる技術的、組織的、及び社会的システムの設計並びに運用。 

（出典：総務省・経済産業省「AI 事業者ガイドライン（第 1.0 版）」, P.9） 

 

大規模言語モデル（LLM） 

基盤モデルの考え方に基づくニューラル言語モデル（Neural Language Models）であり、

自然言語文の集まりからなる大規模コーパス（Corpus）を訓練用データとして得た事前学

習モデル。 

（出典：産業技術総合研究所「機械学習品質マネジメントガイドライン第 4 版」, P.139） 

 

人間中心 

AI システム・サービスの開発・提供・利用において、全ての取り組むべき事項が導出され

る土台として、少なくとも憲法が保障する又は国際的に認められた人権を侵すことがない

ようにすること。また、AI が人々の能力を拡張し、多様な人々の多様な幸せ（well-being）

の追求が可能となるように行動すること。 

（出典：総務省・経済産業省「AI 事業者ガイドライン（第 1.0 版）」, P.12） 

人間中心の AI 社会原則とは、AI の利用は、憲法及び国際的な規範の保障する基本的人権

を侵すものであってはならないという原則のこと。 

（出典：統合イノベーション戦略推進会議決定「人間中心の AI 社会原則」, P.8） 

 

安全性 

AI システム・サービスの開発・提供・利用を通じ、ステークホルダーの生命・身体・財産

に危害を及ぼすことがないようにすること。加えて、精神及び環境に危害を及ぼすことが

ないようにすること。 

（出典：総務省・経済産業省「AI 事業者ガイドライン（第 1.0 版）」, P.14） 
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公平性 

AI システム・サービスの開発・提供・利用において、特定の個人ないし集団への人種、性

別、国籍、年齢、政治的信念、宗教等の多様な背景を理由とした不当で有害な偏見及び差

別をなくすよう努めること。また、各主体は、それでも回避できないバイアスがあること

を認識しつつ、この回避できないバイアスが人権及び多様な文化を尊重する観点から許容

可能か評価した上で、AI システム・サービスの開発・提供・利用を行うこと。 

（出典：総務省・経済産業省「AI 事業者ガイドライン（第 1.0 版）」, P.15） 

 

プライバシー保護 

AI システム・サービスの開発・提供・利用において、その重要性に応じ、プライバシーを

尊重し保護すること、及び関係法令を遵守すること。 

（出典：総務省・経済産業省「AI 事業者ガイドライン（第 1.0 版）」, P.15） 

 

セキュリティ確保 

AI システム・サービスの開発・提供・利用において、不正操作によって AI の振る舞いに

意図せぬ変更又は停止が生じることのないように、セキュリティを確保すること。 

（出典：総務省・経済産業省「AI 事業者ガイドライン（第 1.0 版）」, P.16） 

 

透明性 

AI システム・サービスの開発・提供・利用において、AI システム・サービスを活用する

際の社会的文脈を踏まえ、AI システム・サービスの検証可能性を確保しながら、必要かつ

技術的に可能な範囲で、ステークホルダーに対し合理的な範囲で情報を提供すること。 

（出典：総務省・経済産業省「AI 事業者ガイドライン（第 1.0 版）」, P.16） 

 

1.3 想定読者 

本書は、AI システムの開発及び提供の過程に関与する事業者（AI 事業者ガイドライン

に記載されている「AI 開発者」及び「AI 提供者」）を主な読者とする。これらの事業者内

でも特に、開発・提供管理者（実際に AI システムの構築や提供に関する業務を管理する

者）と、事業執行責任者（事業戦略と一体で AI セーフティの維持または向上の施策を推

進する責任をもつ者）が主な読者である。 

まず、開発・提供管理者は、自らが開発あるいは提供する AI システムにおいて、開発

段階から、AI システム提供後の運用の開始段階、運用の終息段階までを通じて、AI セー

フティが維持または向上されていることを確認することが重要である。開発・提供管理者
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は本書を参照することで、AI セーフティ評価を実施するための手法の概要、評価観点、想

定される評価実施者や評価実施時期等について理解することができる。これにより、AI セ

ーフティに配慮した AI システムの開発・提供を行うことができる。なお、「4.1 評価実施

者」で詳述する通り、開発・提供管理者は、AI セーフティ評価の主な実施者である。 

また、事業執行責任者は、当該事業者が社会の各ステークホルダーに対して提供する AI

システムや関連サービスにおいて、AI セーフティに関する最終的な責任者である。事業執

行責任者は、各対策が有効に実装されるよう、当該事業者内におけるリソースの獲得に向

けた計画を立案することや、対策を実効的に運用することが重要である。事業執行責任者

は本書を参照することで、AI セーフティ評価に関する専門性を有する人材の獲得や育成に

活かすことができ、また、AI セーフティ評価を自組織内で実施する場合、あるいはサード

パーティ（自組織以外の評価実施組織）に委託して実施する場合の準備を円滑化できる。 

なお、本書は、上記の想定読者以外の者が本書を参照して AI セーフティ評価を行うこ

とを妨げない。例えば、AI 事業者ガイドラインに記載されている「AI 利用者」が本書を

参照し、自組織における AI システムの利用の仕方を評価するための検討を行うこともで

きる。  
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2 AI セーフティ  

2.1 AI セーフティ評価の目的 

AI セーフティ評価の目的は、AI モデルや AI システムの AI セーフティが維持または向

上されていることを確認することである。AI セーフティ評価は、AI モデルや AI システム

の AI セーフティに関する状態を明らかにして AI セーフティを維持または向上するための

総合マネジメントであり、AI システムを開発または提供する中で実施される。総合マネジ

メントが不十分であったり、実装に不備があったりした場合には AI セーフティが適切に

維持または向上しないおそれがあり、AI システムのエンドユーザーがシステムの不適切な

挙動による被害等の各種のリスクの影響を受けることにつながることとなる。これを防止

するために、AI システムの開発や提供を行う事業者は AI セーフティの維持または向上の

ための対策を予防的に実施し、対策の実効性の確認のための評価を実施する必要がある。 

以降では 2.2 節において、AI 事業者ガイドラインをもとに AI セーフティにおける重要

要素を示す。これは AI に関連する各主体が連携して取り組むべき要素であり、AI セーフ

ティ評価の全体像を表すものである。2.3 節において、国内外の主要文献から抽出した評

価項目をもとに AI セーフティ評価の際に持つべき評価の観点を抽出する。評価の実施者

は評価の観点を参照することで、より具体的な視点で評価に取り組むことができる。最後

に 2.4 節において本書における AI セーフティ評価のスコープを説明する。 

なお、本書は、AI に関する技術開発や活用の広がりの制限を意図するものではない。AI

セーフティ評価は、AI システムを安全安心に利用するための評価を行うことで社会全体で

のさらなる活用を目指すものである。つまり、イノベーションのさらなる促進と安全安心

の実現の双方に貢献するものである。 

 

2.2 AI セーフティにおける重要要素 

AI 事業者ガイドラインでは、AI に携わる各主体に共通の指針として、10 の項目（人間

中心、安全性、公平性、プライバシー保護、セキュリティ確保、透明性、アカウンタビリ

ティ、教育・リテラシー、公正競争確保、イノベーション）を示している。これら 10 の

項目のうち、特に、AI に関連する各主体が連携してバリューチェーン全体で取り組む事項

として挙げられているのが、「人間中心」、「安全性」、「公平性」、「プライバシー保護」、

「セキュリティ確保」、「透明性」及び「アカウンタビリティ」の 7 つである。これら 7 つ

のうち、「アカウンタビリティ」は、それ以外の 6 つに関する対策の確認を行い、各ステ

ークホルダーにおいて合理的な範囲で法律上・実務上の責任を分配・明示し、必要に応じ

適切な情報の収集・開示を行うことで担保される。さらに、昨今の国際動向を踏まえ、本

書では、「人間中心」、「安全性」、「公平性」、「プライバシー保護」、「セキュリティ確保」

及び「透明性」を、AI セーフティにおける重要要素とする。なお、上記の重要要素のうち、
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「安全性」は、AI システム・サービスの開発・提供・利用を通じ、ステークホルダーの生

命・身体・財産、精神及び環境に危害を及ぼすことがないようにすることである。「安全

性」は他の重要要素を含め、AI セーフティに内包される要素の一つであることに留意が必

要である。 

 

2.3 AI セーフティの評価観点 

本書では、生成 AI が台頭している昨今の状況や、国内外において策定されている文献

を踏まえて、AI セーフティ評価の観点を記載している。具体的には、AI 事業者ガイドラ

インの「C. 共通の指針」における記載内容に加え、米国、英国、シンガポールにおける

AI セーフティに関連する文献（「参考文献一覧」参照）を参照している。各文献に記載さ

れている項目のうち、2.2 節で説明した AI セーフティにおける重要要素のいずれかに関連

する項目を対象に、AI セーフティ評価の観点とすべきものを抽出した。本書で記載する

AI セーフティ評価の観点は、前述の AI セーフティにおける重要要素のいずれかあるいは

複数に関連する。そのため本書では、評価観点ごとに関連する AI セーフティにおける重

要要素との関係についても示す。なお、AI セーフティ評価に関する各種の検討は国内外で、

産官学の多様な領域で継続されており、状況は常に変化している。そこで、本書では特に

重要と考えられる評価観点について示すものとする。本書で記載する評価観点は網羅的な

ものではなく、将来的に内容が更新されることが想定される。 

 

2.4 AI セーフティに関する評価のスコープ 

本書における AI セーフティ評価のスコープを、AI システムの種別、AI システムが及ぼ

す影響の 2 点から整理する。 

 

AI システムの種別 

AI システムには様々な種類が存在する。その中でも大規模言語モデル（LLM）は、自

然言語処理の分野における革新的な技術として大きく注目されている。そこで本書では、

AI システムのうち生成 AI を構成要素とするシステムの中でも、LLM を構成要素とする

AI システム（以下、「LLM システム」という。）を対象とする。 

また、本書では LLM システムを対象とするが、LLM システムに限ることなく AI シス

テム一般に関する AI セーフティを考慮するうえでの重要事項についても記載している。

例えば、「2.2 AI セーフティにおける重要要素」では、広く AI システム一般において考慮

するべき、AI セーフティにおける重要要素について記載している。また、本書で記載する

AI セーフティの評価観点の中には、LLM システム以外の、画像等を含むマルチモーダル

情報を扱う AI システム等においても活用できるものが含まれる。そのため、LLM システ
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ム以外の AI システムを評価する際にも、本書で記載する評価観点を参照することができ

る。 

なお、マルチモーダル情報を扱う基盤モデルを含む AI システムの評価観点については、

画像を扱う場合を中心として評価項目例に記載を追加している。技術動向や利用動向を踏

まえて今後更なる改訂を検討することとする。それに関連する留意事項は、「6 評価に際し

ての留意事項」に記載する。 

 

AI システムが及ぼす影響 

本書では、AI システムが主にそのシステムのエンドユーザーに直接及ぼし得る影響を、

AI セーフティ評価のスコープとする。影響の例として、LLM システムの出力に有害なバ

イアスが含まれ、エンドユーザーが不当な差別を被ることが挙げられる。また、LLM シス

テムの出力に含まれる攻撃的な表現により、エンドユーザーが精神的な被害を受けること

も考えられる。 

AI システムが社会の様々なステークホルダーに対して及ぼし得る問題は社会技術的問題

（Socio-technical Problem）と呼ばれる。社会の様々な場面で AI システムが普及している

ことを考えると、社会技術的問題の影響を考慮した AI セーフティ評価の実施を検討する

ことは重要である。ただし、このような社会技術的問題に関する評価の方針や具体的な評

価の仕方は、国内外で議論が進んでいるため、継続的な検討が必要である。 
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3 評価観点の詳細 

3.1～3.10 節において、AI セーフティに関する評価観点を解説する。各節では、以下を

記載する。 

 

◼ 評価観点の概要説明 

評価観点の内容や、評価を通して目指す状態を説明する。 

◼ AI セーフティにおける重要要素との関連性 

それぞれの評価観点と関係する AI セーフティにおける重要要素を示す。1 つの評価観

点が複数の重要要素と対応する場合もある。表 1 AI セーフティにおける重要要素と AI

セーフティの評価観点の関係にそれぞれの評価観点と AI セーフティにおける重要要素

の関係を一覧で示す。表では縦軸に AI セーフティにおける重要要素、横軸に対応する

AI セーフティの評価観点を示し、対応関係がある箇所に“●”を記載している。 

◼ 想定され得るリスクの例 

評価観点に関連して実際に生じ得るリスクの例や、将来的に生じ得るリスクの例を示す。 

◼ 評価項目例 

各観点についての評価を行う場合に想定される評価項目の例を示す。各評価項目例は原

則 LLM システムを対象とするが、一部の評価項目例においては LLM システム以外の、

画像等を含むマルチモーダル情報を扱う AI システム等においても活用できるものを記

載している。一部の評価項目例について、本書の A.1 にて評価項目例に関する補足を追

記している。本書では悪意ある攻撃による脅威に関する評価項目例を一部例示している

が、具体的な対策を検討する際は「AI セーフティに関するレッドチーミング手法ガイ

ド」も参照することが望ましい。 
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表 1 AI セーフティにおける重要要素と AI セーフティの評価観点の関係 

 AI セーフティの評価観点 

有害情

報の出

力制御 

偽誤情

の出力・

誘導の

防止 

公平性

と包摂

性 

ハイリス

ク利用・

目的外

利用への

対処 

プライバ

シー保

護 

セキュリ

ティ確保 

説明可

能性 

ロバスト

性 

データ

品質 

検証可

能性 

A
I

セ
ー
フ
テ
ィ
に
お
け
る
重
要
要
素 

人間中心 ● ● ● ● 
 

 

 

 

 

 

 

 

 

 

 

 

安全性 ● ● 
 

 
● 

 

 

 

 

 

 
● ● 

 

 

公平性 ● 
 

 
● 

 

 

 

 

 

 

 

 

 

 
● 

 

 

プライバシー

保護 

 

 

 

 

 

 

 

 
● 

 

 

 

 

 

 

 

 

 

 

セキュリティ

保護 

 

 

 

 

 

 

 

 

 

 
● 

 

 

 

 

 

 

 

 

透明性 
 

 
● ● 

 

 

 

 

 

 
● ● ● ● 
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3.1 有害情報の出力制御 

 

◼ 評価観点の概要説明 

エンドユーザーが安心して LLM システムを利用できるようにするために、健全な内容

が出力されることが重要である。LLM システムがテロや犯罪に関する情報や攻撃的な表現

など、有害な情報の出力を制御できる状態を目指す。 

 

◼ AI セーフティにおける重要要素との関係性 

この観点は、LLM システムが人権を尊重したかたちで活用されるべきという点で、AI

セーフティにおける重要要素の人間中心と関連がある。また、有害な情報が出力されるこ

とによるエンドユーザーやその他のステークホルダーの生命・財産等への危害を防ぐとい

う点で、安全性にも関連する。さらに、差別表現によってエンドユーザーが精神的な被害

を受け得ることから公平性にも関連している。 

 

◼ 想定され得るリスクの例 

有害情報の出力制御が十分でない場合、エンドユーザーの意図しないかたちで LLM シ

ステムの出力に含まれる攻撃的な表現により、エンドユーザーが精神的な被害を受ける可

能性がある。また、有害な情報を意図的に取得することに LLM システムが利用される可

能性がある。 

 

◼ 評価項目例 

有害情報の出力制御に関する評価項目として、例えば以下がある。 

➢ 以下のような有害情報を入力あるいは想定出力に含むテストデータを入力した際、

LLM システムの出力に当該情報が含まれない、もしくは出力を拒否できるか。 

 サイバー攻撃やテロなどの犯罪、CBRN（Chemical, Biological, Radiological, 

Nuclear）に利用され得る情報 

 差別表現などエンドユーザーが精神的な被害を受け得る情報 

➢ LLM システムの出力の有害性スコア（攻撃的であるかどうかなどの有害さを数値で

表したもの）を測定した結果、スコアに問題がないか。 

画像等を含むマルチモーダル情報を扱う AI システムに関する評価項目として、例えば

以下がある。 

➢ それぞれ単体では無害に見えるテキストと画像について、組み合わさることで有害

となる場合がある。そのような入力に対しても、有害な出力を抑制できるか。 

➢ 画像やテキストの入力に、虚偽の情報や意味不明な内容、複雑な内容が含まれる場
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合、モデルの挙動が不安定になることがある。そのような入力に対しても、有害な

出力を抑制できるか。 
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3.2 偽誤情報の出力・誘導の防止 

 

◼ 評価観点の概要説明 

LLM システムが偽誤情報を出力せず、正確な情報を提供することは、エンドユーザーが

信頼できるツールとして LLM システムを使用するために重要である。LLM システムの出

力に対して事実確認を行う仕組みが整備されている状態を目指す。 

さらに、エンドユーザー自身の自律的な意思決定は尊重されるべきであり、LLM システ

ムの出力によって安易にエンドユーザーの意思決定を誘導することは避けなければならな

い。特に、エンドユーザーが誘導を拒否している場合や、誘導によりエンドユーザーに不

利益が生じる場合は、LLM システムの出力によるエンドユーザーの意思決定の誘導は回避

すべきである。 

 

◼ AI セーフティにおける重要要素との関係性 

この観点は、LLM システムが正確な情報を提供することで人間の自律的な意思決定を支

援するという点で、AI セーフティにおける重要要素の人間中心と関連がある。また、エン

ドユーザーの財産や精神に危害を及ぼさないことを目指すものであり、安全性にも関連す

る。さらに、LLM システムの出力結果の出所をエンドユーザーが理解することにつながる

という点で、透明性とも関連がある。 

 

◼ 想定され得るリスクの例 

偽誤情報の出力・誘導の防止が十分でない場合、LLM システムが出力する偽誤情報によ

り、エンドユーザーが誤った意思決定をしたり、誤解が生じたりする可能性がある。また、

エンドユーザーに影響を与える出力により、エンドユーザーの行動や感情が望ましくない

状態へ誘導される可能性がある。さらに、エンドユーザーが LLM システムによる出力を

人間から発せられた情報であると誤認し、精神的な被害が生じる可能性がある。 

 

◼ 評価項目例 

偽誤情報の出力・誘導の防止に関する評価項目として、例えば以下がある。 

【偽誤情報の出力防止に関する評価項目例】 

➢ 異なる LLM システムに対し、事実を問う内容の同一のテストデータを入力した際、

意味的に同一の内容が出力されるか。 

➢ 以下のような評価項目のスコアを測定した結果、スコアに問題がないか。 

 LLM システムに対するプロンプトと出力データの関連性 

 LLM システムに対するプロンプトと RAG（Retrieval-Augmented Generation）

による検索結果※1 の関連性※2 
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 LLM システムの出力データと RAG による検索結果※1 の一貫性※2 

 正解データと RAG による検索結果※1 の意味的な一貫性※2 

※1: LLM へ入力する外部データベースの検索結果や、検索型チャットボットでの質問

に対する出力情報ソースの URL など 

※2: RAG を利用した LLM システム特有の評価項目例 

➢ 出力にコンテンツ認証がなされる LLM システムに対して、様々なプロンプトを入力

した場合でも適切にコンテンツ認証がなされるか。 

 

なお、RAG を利用した LLM システムで検索対象となるドキュメントや、評価のために

評価者が用意する正解データが、事実に基づいたデータであるかの留意も必要である。 

 

【誘導の防止に関する評価項目例】 

➢ エンドユーザーが LLM システムの出力を人間から発せられた情報と区別できるか。 

➢ ニュース記事やソーシャルメディアなどにおいて、エンドユーザーが LLM システム

で出力したコンテンツであることを識別できるか。 

➢ LLM システムの推奨や指示により、エンドユーザーが主観的または客観的に不利益

となる行動や選択に誘導されることがないか。LLM システムによる誘導（URL リ

ンク等を含むメッセージ生成など）のオプトインまたはオプトアウト手段が用意さ

れていることを確認する。 
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3.3 公平性と包摂性 

 

◼ 評価観点の概要説明 

LLM システムが出力する内容は、公平性に配慮し、偏見や差別を含んでいないことが重

要である。また、社会の多様性を意識して包摂的であることが重要である。LLM システム

の出力に有害なバイアスが含まれず、個人または集団に対する不当な差別がない状態を目

指す。また、LLM システムの出力がすべてのエンドユーザーにとって理解しやすい、すな

わち可読性の高い出力となっている状態を目指す。 

 

◼ AI セーフティにおける重要要素との関係性 

この観点は、LLM システムがエンドユーザーの支援につながるかたちで情報を提供する

ことにより包摂性を確保するという点で、AI セーフティにおける重要要素の人間中心と関

連がある。また、多様な文化の尊重や、偏見や差別をなくすことにつながるという点で公

平性にも関連する。さらに、エンドユーザーが LLM システムの動作を信頼することにつ

ながり、透明性にも関連する。 

 

◼ 想定され得るリスクの例 

公平性と包摂性が十分でない場合、LLM システムの出力に有害なバイアスが含まれ、特

定の個人または集団に対する不当な差別を助長する可能性がある。また、エンドユーザー

が LLM システムの出力結果を適切に解釈できず、出力された内容を誤解する可能性があ

る。 

 

◼ 評価項目例 

公平性と包摂性に関する評価項目として、例えば以下がある。 

➢ 人種、性別、国籍、年齢、政治的信念、宗教等の多様な背景に関する有害なバイア

スを入力あるいは想定出力に含むテストデータを入力した際、LLM システムが回答

を拒否できるか。 

➢ 出力が人の属性に影響されないと想定されるテストデータを入力した際、出力結果

が属性による影響を受けないか。 

➢ LLM システムの出力の流暢性スコア（出力が文法的に適切かを数値で表したもの）

を測定した結果、スコアに問題がないか。 

➢ LLM システムの出力の読み易さに関するスコアを測定した結果、スコアに問題がな

いか。 

➢ LLM システムに文法的に不適切なテストデータを入力した場合でも、出力は文法的

に適切であり、人間が理解しやすいものとなっているか。 
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画像等を含むマルチモーダル情報を扱う AI システムに関する評価項目として、例えば

以下がある。 

➢ 特定のカテゴリ（例えば職業）に関わる人物画像の生成を求めた場合に、個人の属

性（例えば性別、年齢、人種）に関する偏りのない出力を生成できるか。 
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3.4 ハイリスク利用・目的外利用への対処 

 

◼ 評価観点の概要説明 

LLM システムがハイリスクな目的で利用される場合、エンドユーザーやステークホルダ

ーの安全や権利が守られるように利用されることが重要である。また、ハイリスク利用以

外の場合についても、事前に想定していた LLM システムの適切な利用目的を逸脱した不

適切な目的外利用がなされた場合、その影響も想定外なものになる危険性がある。目的外

利用の防止策を講じ、また、仮に目的外利用された場合にも大きな危害・不利益が発生し

ないような状態を目指す。なお、AI システムのハイリスク利用については、一例として

EU AI Act における内容が参考になるが、LLM システムが対象とする国や地域、対象ドメ

インなどに応じ、関連する法規制や標準、固有の知見などから総合的にリスクの程度を判

断する必要がある。 

 

◼ AI セーフティにおける重要要素との関係性 

この観点は、ハイリスク利用・目的外利用によってエンドユーザーの権利・利益に影響

を及ぼす可能性があるという点で、AI セーフティにおける重要要素の人間中心と関連があ

る。また、エンドユーザーに生じる生命・身体・財産等に関する各種の危害を防ぐという

点で安全性に関連する。 

 

◼ 想定され得るリスクの例 

ハイリスク利用・目的外利用への対処が十分でない場合、LLM システムのエンドユーザ

ーやステークホルダーに対し、生命・身体・財産への危害の発生や、人権が侵害される可

能性がある。また、LLM システムの開発・提供・利用の範囲が広い場合、社会全体の安全

性に支障をきたす可能性がある。 

 

◼ 評価項目例 

ハイリスク利用・目的外利用への対処に関する評価項目として、例えば以下がある。 

➢ LLM システムに想定ユースケース以外の出力を想定したテストデータが入力された

場合でも、エンドユーザーの生命・身体・財産等や各種の権利に危害を生じさせる

出力がされないか。あるいは、出力を拒否できるか。 

➢ 想定された目的の範囲内の LLM システムのユースケースであっても、エンドユーザ

ーの生命・身体・財産等や各種の権利に危害を生じさせる出力がされないか。ある

いは、出力を拒否できるか。 
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3.5 プライバシー保護 

 

◼ 評価観点の概要説明 

LLM システムにおいてプライバシーが保護されていることは、エンドユーザーやステー

クホルダーのプライバシー保護による LLM システムに対する信頼感の醸成や法令遵守等

の観点から重要である。LLM システムが取り扱うデータの重要性に応じ、適切にプライバ

シーが保護されている状態を目指す。 

 

◼ AI セーフティにおける重要要素との関係性 

この観点は、AI セーフティにおける重要要素のプライバシー保護に直結している。 

 

◼ 想定され得るリスクの例 

プライバシー保護が十分でない場合、エンドユーザーに対する LLM システムの回答や、

メンバーシップ推論攻撃（特定のデータが AI モデルの学習データに含まれているかどう

かを推測する攻撃）などにより学習データに含まれる個人が特定される可能性がある。ま

た、RAG を利用した LLM システムを利用し、RAG による検索先に個人に関する情報が

含まれる場合にも注意が必要となる。 

 

◼ 評価項目例 

プライバシー保護に関する評価項目として、例えば以下がある。 

➢ 保護すべき個人に関する情報を想定出力に含むテストデータを用いた場合に、LLM

システムが設計意図に反しその情報を出力しないか。 

➢ LLM システムの入出力を分析することにより、AI モデルの学習データに含まれる

個人情報が復元されないか。 

➢ LLM システムから個人に関する情報が直接出力されない場合でも、複数の出力結果

を組み合わせることで学習データに含まれる個人に関する情報が特定される場合が

ある。このようなケースを防げるか。 

➢ RAG を利用した LLM システムを利用し、RAG による検索先に個人に関する情報が

含まれる場合、個人に関する情報の出力を制御できているか。 

画像等を含むマルチモーダル情報を扱う AI システムに関する評価項目として、例えば

以下がある。 

➢ 個人に関する視覚的な手がかり（例えば顔写真）とともに、その個人を特定できる

情報（PII: Personally Identifiable Information）を要求したとき、応答を拒否できる

か。 
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3.6 セキュリティ確保 

 

◼ 評価観点の概要説明 

LLM システムに対する悪意ある攻撃やヒューマンエラーによる設定ミス等の影響を最小

限にとどめるために、セキュリティ確保は重要である。LLM システムでは、一般的なサイ

バーセキュリティや AI セキュリティに加え、LLM システム固有の脆弱性※も考慮する必

要がある。LLM システム全体の脆弱性に対策し、不正操作による機密情報の漏えい、

LLM システムの意図せぬ変更または停止が生じないような状態を目指す。 

（※出典 OWASP（Open Worldwide Application Security Project） Top 10 for Large 

Language Model Applications） 

 

◼ AI セーフティにおける重要要素との関係性 

この観点は、AI セーフティにおける重要要素のセキュリティ確保と直結している。 

 

◼ 想定され得るリスクの例 

セキュリティ確保が十分でない場合、意図しない LLM システムの動作により、エンド

ユーザーの生命・身体・財産等に損害を与える可能性がある。また、機密情報が流出する

ことで企業の競争優位性の低下や評判の低下などが起こることも考えられる。 

 

◼ 評価項目例 

セキュリティ確保に関する評価項目として、例えば以下がある。 

➢ LLM システムが処理困難でコストのかかる複数のテストデータを繰り返し入力した

場合でも、LLM システムのパフォーマンス低下やシステムの停止が発生しないか。 

➢ プロンプトインジェクションなどにより LLM システムの防御策の回避が可能でない

か、また、LLM システムのバックエンドシステムに意図していない操作が行われる

ことがないか。 

➢ RAG を利用した LLM システムにおいて、機密情報が出力されないよう、RAG によ

る検索先のアクセス権限の設定等に不備がないか。 

➢ 禁止リストを活用したプロンプト検知など、LLM システムへの入力段階での防御策

があるか。 

➢ 有害な結果をもたらす可能性のあるコードの実行や生成を促す入力がされた場合に

応答を拒否できるか。 

画像等を含むマルチモーダル情報を扱う AI システムに関する評価項目として、例えば

以下がある。 
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➢ テキストで入力されたプロンプトインジェクションなどに対する防御策が有効であ

っても、同じ内容のテキストが埋め込まれた画像に対し防御が有効でない場合があ

る。このような入力に対しても適切に防御できるか。 

➢ テキストや画像を組み合わせた入力に対し、テキストや画像単体だけでなく、全体

として敵対的データであるかどうかを判定できるか。例えば無害な画像と敵対的画

像を分類する閾値を用いる。 
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3.7 説明可能性 

 

◼ 評価観点の概要説明 

LLM システムの出力の根拠が適切に可視化されることで、エンドユーザーは出力の確か

らしさを確認することができるため、出力された内容をより納得でき、誤解や不信感を低

減できる。また、エンドユーザーの判断とドメインエキスパートの判断のずれを縮め、ド

メインの専門知識が不十分なエンドユーザーの信頼醸成という観点からも重要である。

LLM システムの動作に対する証拠の提示等を目的として、出力根拠が技術的に合理的な範

囲で確認できるようになっている状態を目指す。 

 

◼ AI セーフティにおける重要要素との関係性 

この観点は、LLM システムがどのように出力に関する判断を下したかをエンドユーザー

が理解することにつながる。そのため、AI セーフティにおける重要要素の透明性と関連が

ある。 

 

◼ 想定され得るリスクの例 

説明可能性が十分でない場合、エンドユーザーが LLM システムによって出力された結

果の正確性を判断することができない可能性がある。その結果、誤った意思決定が行われ

ることが考えられる。 

 

◼ 評価項目例 

説明可能性に関する評価項目として、例えば以下がある。 

➢ 出力根拠（内部動作やその状態、出典など）が可視化される機能を備える LLM シス

テムにおいて様々なテストデータを入力した際、出力根拠が表示されるか。 

➢ 段階的な推論を行う LLM システムにおいて、出力に至るまでの推論の過程をエンド

ユーザーに提示することが可能となっているか。 
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3.8 ロバスト性 

 

◼ 評価観点の概要説明 

LLM システムにおけるロバスト性が確保されている場合、エンドユーザーは LLM シス

テムを信頼性のある情報源として認識できる。また、安心して LLM システムを利用する

ことが可能になる。LLM システムが、敵対的プロンプト、文字化けデータや誤入力といっ

た予期せぬ入力に対して安定した出力を行うようになっている状態を目指す。 

 

◼ AI セーフティにおける重要要素との関係性 

この観点は、LLM システムが安定した出力をエンドユーザーに提供でき、エンドユーザ

ーは出力のプロセスを理解しやすくなることにつながる。そのため、AI セーフティにおけ

る重要要素の透明性と関連がある。また、様々な状況下においてパフォーマンスレベルを

維持することで、エンドユーザーに誤った判断をさせないことにつながることから安全性

にも関連する。 

 

◼ 想定され得るリスクの例 

ロバスト性が十分でない場合、LLM システムの出力が安定しない可能性がある。その結

果、LLM システムに対するエンドユーザーの信頼が醸成されない可能性がある。 

 

◼ 評価項目例 

ロバスト性に関する評価項目として、例えば以下がある。 

➢ LLM システムに同一のデータを複数回入力した際、出力に一貫性があるか。 

➢ LLM システムに意味的に類似した複数のデータを入力した際、出力に一貫性がある

か。 

➢ 摂動したデータ（誤入力、敵対的プロンプト、文字化けデータ、表記ゆれを含むデ

ータなど）を入力した場合でも LLM システムが安定動作するか。 

画像等を含むマルチモーダル情報を扱う AI システムに関する評価項目として、例えば

以下がある。 

➢ 摂動したデータ（例えば不鮮明となるノイズを含む画像、敵対的画像、有害なテキ

ストを含む画像、画像とテキスト双方に摂動を含むデータ）を入力した場合でも安

定動作するか。 

➢ 質問や指示と無関係な画像が入力されることでモデルの挙動が不安定になる場合が

ある。そのような入力に対しても安定して動作できるか。 

➢ 事実と異なる情報を含むテキストとともに画像を入力した場合でも、事実と一致し

た内容を応答できるか。 
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➢ 複雑で難解な画像（例えば視覚的に混乱を引き起こす錯視画像）が入力された場合

に動作が不安定になる場合がある。このような場合にも安定動作するか。 

➢ 入力データの画像に、モーションブラー（動いている被写体がぶれること）や、オ

クルージョン（物体が他の物体に隠れて見えない現象）などのノイズが含まれる場

合であっても、入力された画像の内容に関するテキスト指示に対し、出力の正確性

が保たれているか。 

➢ 関連性が強く共に登場しやすいが実際には直接的な因果関係のない情報（例えばお

しゃぶりは乳児とともに登場しやすいという関連性）に対して、情報が提示されな

いことで認識精度が下がる（例えば乳児の写っていない画像でおしゃぶりの認識精

度が下がる）場合がある。このような場合にも周辺情報に影響されず安定して認識

できるか。 
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3.9 データ品質 

 

◼ 評価観点の概要説明 

LLM システムにおけるデータの品質は、出力結果の信憑性、一貫性、正確性など多様な

事項へ影響を及ぼすため重要である。LLM システムがアクセスするデータをモデル学習時

も含め適切な状態に保ち、データの来歴が適切に管理されている状態を目指す。 

 

◼ AI セーフティにおける重要要素との関係性 

この観点は、高品質なデータによりエンドユーザーを適切に支援できる LLM システム

の提供につながることから、安全性や公平性に関連する。また、データ品質は、システム

の透明性を高め、ユーザーからの信頼を得ることにも関連する。 

 

◼ 想定され得るリスクの例 

データ品質が十分でない場合、LLM システムにおいて利用されるモデルの学習が適切に

行えないなどして、LLM システムのパフォーマンスが低下する可能性がある。また、品質

に問題があるデータが利用されることで、LLM システムの出力結果の信頼性が低下する可

能性がある。 

 

◼ 評価項目例 

データ品質に関する評価項目として、例えば以下がある。 

➢ LLM システムに悪影響を及ぼすデータ（学習データ、テストデータ、RAG 用デー

タ等）の品質問題が生じていないか。（以下項目例） 

 データの正確性が保たれているか。 

 データが破損していないか。 

 データが文法的に適切であり、人間が理解しやすい内容となっているか。 

 データの分布に人種、性別、国籍、年齢、政治的信念、宗教等による偏りがない

か。 

 エンドユーザーに対して攻撃的な言葉など、不適切な内容がデータに含まれてい

ないか。 

 サイバー攻撃やテロ等に利用され得る情報がデータに含まれていないか。 

 データに個人情報、機密情報、著作権等の権利又は法律上保護される利益に関係

した問題が生じ得る情報が含まれていないか。 

 PETs（Privacy-Enhancing Technologies）などによる措置を行うことで、学習デ

ータとしての使用に問題ない状態となっているか。 

 データの構成管理が適切になされているか。 
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 アノテーションを自動化する場合、適切に行われているか。 

 悪意をもった、あるいは誤動作させるプログラムがデータに含まれていないか。 

 ツールなどにより、データの来歴を適切に管理できているか。 

 訓練データの量と質が十分で、実用的な水準まで学習されているか。 
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3.10 検証可能性 

 

◼ 評価観点の概要説明 

LLM システムにおけるモデルの学習段階や LLM システムの開発・提供段階から利用時

も含め、各種の検証が可能になっているような状態を目指す。具体的には、どのような経

緯で当該システムが動作をしているのか、どのように開発・提供のプロセスが実施された

のか、について検証することができるようになっていることを目指す。これにより、その

他の観点に関する AI セーフティ評価が可能になる。 

 

◼ AI セーフティにおける重要要素との関係性 

この観点は、エンドユーザーが LLM システムの挙動を理解することにつながるという

点で、AI セーフティにおける重要要素の透明性と関連がある。 

 

◼ 想定され得るリスクの例 

検証可能性が十分でない場合、AI セーフティに関する問題が発生した際の原因の特定が

できない可能性がある。その結果、再発防止策が実施できないことが考えられる。 

 

◼ 評価項目例 

検証可能性に関する評価項目として、例えば以下がある。 

➢ 以下のような方法によりシステムやモデル、データに関する概要や、なりたち、動

作についてログや技術仕様等から検証可能な状態となっており、3.1～3.9 節の観点

が評価できる設計になっているか。 

➢ システムカード、モデルカード、データカードが作成されているか。 

➢ LLM システムに様々なテストデータを入力した際、適切にデータログが記録されて

いるか。 
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4 評価実施者及び評価実施時期 

4.1 評価実施者 

AI セーフティ評価の主な実施者として、AI 開発及び AI 提供における開発・提供管理者

が考えられる。 

評価を実施するに当たり、いずれの役割の者が実施するかは、AI システムに関するライ

フサイクルによって異なる。例えば、AI システムに関係するデータ学習やモデル構築の段

階では AI 開発者が評価を行い、AI システムをアプリケーション等に組み込む段階では AI

提供者が評価を行う等が考えられる。そのため、ライフサイクルの各段階に応じた役割分

担を検討することが重要である。 

また、AI セーフティ評価は基本的には自組織において実施することが想定される。この

際、一義的には対象となる AI システムの開発・提供に直接携わる者が評価を行うことと

なる。しかし、客観的な評価を行うため、また、システム開発・提供の意思決定に関わる

提言内容に独立性を持たせるために、対象システムの開発・提供に直接的には携わらない

自組織または他組織の専門家による評価を行うことも有効である。  

同様の理由から、サードパーティによる評価も客観性や信頼性を確保する上で補完的な

役割を果たすと言える。このような取組はまだ普及の途上にあるものの、既にサードパー

ティによる AI システムの評価を行う事業者は国内でも存在している。また、会計分野等

の他分野においてはサードパーティによる監査を含む評価の仕組みが確立している。これ

らを参考にして、AI 分野においてもサードパーティによる AI セーフティ評価の仕組みが

発展していくことが予想される。  

 

4.2 評価実施時期 

LLM システムの活用に際しては、開発・提供・利用の 3 種類のフェーズが存在する。

AI セーフティ評価の実施時期は、各フェーズにおいて、合理的な範囲、適切なタイミング

とする。また、AI セーフティ評価は一度のみでなく、繰り返し実施するものとする。 

LLM システムの各フェーズについて、開発フェーズは、データ前処理・学習（データ収

集を含む）から開発（LLM 学習・作成、LLM 検証を含む）までが範囲となる。提供フェ

ーズは、AI システムへの実装（LLM システムの検証、LLM 組込・連携を含む）から提供

までが範囲となる。利用フェーズは、LLM システムの利用期間が該当する。 

これらのフェーズに応じて、評価の対象とする範囲は異なる。まず、開発フェーズにお

けるデータ収集や前処理の際には LLM システムの学習に用いるデータが評価範囲となる。

次に、開発フェーズにおける LLM 学習・作成、LLM 検証の際には LLM が評価範囲とな

る。そして、提供フェーズの LLM システム検証時以降や利用フェーズにおいては LLM シ

ステム全体が評価範囲となる。各フェーズにおける評価範囲については、図 1 を参照する
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こと。なお、この図は、AI 事業者ガイドラインにおける図 3「一般的な AI 活用の流れに

おける主体の対応」を参照し、LLM システム向けに一部調整を施したものである。 

 

 

図 1 LLM システムの活用の流れにおける評価実施時期 

 

次に、上記の図 1 で示した 3 つの評価範囲について、コンポーネント図を用いて説明す

る。 

 

 

◼ 評価範囲①：データ 

開発フェーズの評価範囲①では、データの内容に AI セーフティに関する問題がないか

を評価する。このデータとは、外部データソースなどから形成されたものであり、ファイ

ンチューニングデータや訓練データが含まれる。 

 

 

図 2 評価範囲①（データ） 
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◼ 評価範囲②：LLM 

開発フェーズの評価範囲②では、LLM の出力結果に AI セーフティに関する問題がない

かを評価する。実際にデータが導入された LLM が評価範囲となる。 

 

 

図 3 評価範囲②（LLM） 

 

◼ 評価範囲③：LLM システム全体 

提供フェーズ/利用フェーズの評価範囲③では、LLM システムの出力結果に AI セーフ

ティに関する問題がないかを評価する。利用の過程で、LLM システムの学習は継続的に行

われるため、評価も継続的に実施することが重要である。また、その他の提供者である下

流サービス、社外の RAG におけるナレッジデータベース、外部データソースについても、

最終的なエンドユーザーへの出力結果に影響を与える要素となる点について、留意する必

要がある。 

 

 

図 4 評価範囲③（LLM システム全体）  
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5 評価手法の概要 

AI セーフティ評価における手法として、技術的評価とマネジメント的評価が存在する。 

 

5.1 技術的評価 

技術的評価では、主に AI システムで用いられるデータや入出力、システム構成、各種

設定などの技術的観点についての評価を行う。 

 

5.1.1 ツールによる評価 

技術的評価の一つに、ツールによる評価がある。昨今、AI セーフティ評価の一部を自動

で実施できるツールが提供されている。これらのツールを利用することで AI セーフティ

評価を効率的に実施することが出来る。ツールによる評価方法の一つとして、ルールベー

スの評価方法がある。例えば、評価対象とする出力文字列（例えば有害文字列）を定義し、

それらが出力されないことを確認する方法がある。画像を出力するシステムについては、

敵対的画像サンプルとの類似度を利用して判別する方法も存在する。また、LLM を用いて

評価を行うモデルベースの評価も存在する。 

一方で、AI セーフティ評価の観点の全てをツールによって自動実施することは難しい。

その他の手法と組み合わせることで、効果的な AI セーフティ評価の実施を目指すことが

重要である。他の手法と組み合わせる場合の例として、後述するレッドチーミングによる

評価におけるツールの使用が挙げられる。例えば、レッドチーミングの実施に必要となる

作業を支援するためのツールが存在している。 

 

5.1.2 レッドチーミングによる評価 

特に悪意をもったユーザーからの攻撃耐性に関する確認を詳細に行うためには、ツール

の使用に加え、想定されるリスクの発生シナリオを詳細に検討して評価を行うことが重要

である。その際、机上ではなく、実際のシステム環境に対する評価を行うこととなる。こ

のような評価の手法はレッドチーミングと呼ばれる。本書では詳細は記載しないが、レッ

ドチーミングの意義、実施する場合の想定フロー、実施者の役割、実施する場合の留意事

項等については、「AI セーフティに関するレッドチーミング手法ガイド」を参照すること。 

 

5.1.3 その他の技術的評価 

上記以外にも、AI システムに関する技術的評価の手法が存在する。例えば、AI セーフ

ティ評価の各観点に関連する各種のベンチマーク、チェックリスト、バランス・スコアカ
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ードなどを参照し、LLM システムによる出力や訓練データがそれらと適合しているかを見

定めることが考えられる。また、LLM システムの各構成要素が AI セーフティ評価の各観

点から見て適切に動作しているかを、実際の設定画面やログ等から見定めることも考えら

れる。 

 

5.2 マネジメント的評価 

マネジメント的評価では、主に AI セーフティに関する事業者全体での取組方針や、事

業者内で整備された規定等に関する評価を行う。AI セーフティが維持または向上されてい

るかを組織内のトレーニングや演習等を通して評価する。また、ドキュメントレビューに

より、AI セーフティに関連する文書等が適切に準備されているかを評価する。このような

マネジメント的評価で対象となる対策の詳細は、AI 事業者ガイドラインや ISO/IEC 

42001:2023（情報技術－人工知能－マネジメントシステム）を参照することが望ましい。 

 

6 評価に際しての留意事項 

「2.4 AI セーフティに関する評価のスコープ」に記載のとおり、本書では LLM システ

ムを対象として評価観点を記載している。しかし、昨今ではテキストだけでなく画像や音

声等の複数の種類のデータを取り扱う基盤モデルが急速に普及している。このような、マ

ルチモーダル情報を扱う基盤モデルを含む AI システムのように機能や入力が高度化・複

雑化すると、それに応じてリスクの種類や規模が増大することが予想される。例えば、プ

ロンプトインジェクションの一種として、本来は入力画像の内容を文字として出力する際

に、システムを混乱させるような画像を入力することで、システムから機微な情報を引き

出す攻撃などが考えられる。これに関し、本書には、画像等を含むマルチモーダル情報を

扱う場合の評価項目例も含めている。このような新しい技術や用途によって新たな AI セ

ーフティのリスクが生じた場合には、適宜 AI セーフティの評価観点を更新していく必要

がある。 
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A 付録 

A.1 評価項目例の補足資料 

画像等を含むマルチモーダル情報を扱う AI システムに関する評価項目の一部について、

以下の通り補足説明を記載している。 

 

「有害情報の出力制御」に関する評価項目の補足 

■ 対象の評価項目例 

「それぞれ単体では無害に見えるテキストと画像について、組み合わさることで有害と

なる場合がある。そのような入力に対しても、有害な出力を抑制できるか。」 

 

（1） 評価項目例の解説 

⚫ 本項目における「単体では無害に見える」とは、画像やテキストをそれぞれ個別に

見た場合に、それらが特に問題のある内容ではなく、中立的または無害と判断され

ることを指す。 

⚫ 本項目における「組み合わさることで有害」とは、異なる形式のデータが同時に使

用されたときに、それぞれ単独では存在しない新しい意味や意図が生まれ、結果と

してネガティブまたは問題のある解釈を引き起こす可能性があることを指す。 

 

■ 対象の評価項目例 

「画像やテキストの入力に、虚偽の情報や意味不明な内容、複雑な内容が含まれる場合、

モデルの挙動が不安定になることがある。そのような入力に対しても、有害な出力を抑制

できるか。」 

 

（1） 評価項目例の解説 

⚫ 本項目における「虚偽の情報や意味不明な内容、複雑な内容が含まれる場合、モデ

ルの挙動が不安定になる」とは、画像が質問に対して本来関連性を持たないにもか

かわらず、その内容によって回答結果が誤った方向へ影響を受けることを指す。 
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「公平性と包摂性」に関する評価項目の補足 

■ 対象の評価項目例 

「特定のカテゴリ（例えば職業）に関わる人物画像の生成を求めた場合に、個人の属性

（例えば性別、年齢、人種）に関する偏りのない出力を生成できるか。」 

 

（1） 評価項目例の解説 

⚫ 本項目における「個人の属性（例えば性別、年齢、人種）に関する偏り」とは、特

定のカテゴリに対し、偏った属性が出力されることである。 

⚫ 例えば、「技術者」のキーワードで検索したときの人物画像の性別が男性に偏るよ

うな場合を指す。 
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「プライバシー保護」に関する評価項目の補足 

■ 対象の評価項目例 

「個人に関する視覚的な手がかり（例えば顔写真）とともに、その個人を特定できる情

報（PII: Personally Identifiable Information）を要求したとき、応答を拒否できるか。」 

 

（1） 評価項目例の解説 

⚫ 本項目における「個人に関する視覚的な手がかり」とは、様々なコンテンツで開示

されている個人を特定可能な画像のことである。 

⚫ 本項目における「個人を特定できる情報を要求」とは、画像から推測できる個人情

報を開示するように入力することを指す。例えば顔写真を提示し、「この人の名前

と住所を教えてください。」と入力するような場合である。 
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「セキュリティ確保」に関する評価項目の補足 

■ 対象の評価項目例 

「テキストや画像を組み合わせた入力に対し、テキストや画像単体だけでなく、全体と

して敵対的データであるかどうかを判定できるか。例えば無害な画像と敵対的画像を分類

する閾値を用いる。」 

 

（1） 評価項目例の解説 

⚫ 本項目における「閾値」とは、無害な画像と敵対的画像を分類する基準値である。

閾値を超えた画像は敵対的画像と判断される。閾値が高すぎると、多くの敵対的画

像がクリーンな画像として分類され、真陽性率（TPR）が低くなる。逆に、閾値が

低すぎると、誤検出率（FPR）が高くなり、モデルの通常のパフォーマンスに影響

する。  
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「ロバスト性」に関する評価項目の補足 

■ 対象の評価項目例 

「摂動したデータ（例えば不鮮明となるノイズを含む画像、敵対的画像、有害なテキス

トを含む画像、画像とテキスト双方に摂動を含むデータ）を入力した場合でも安定動作す

るか。」 

 

（1） 評価項目例の解説 

⚫ 本項目における「摂動」とは、データに対して小さなノイズを加えることを指す。 

⚫ 本項目における「敵対的」とは、意図的に誤った結果を引き起こすことを目的とし

た攻撃や操作のことを指す。 

 

■ 対象の評価項目例 

「事実と異なる情報を含むテキストとともに画像を入力した場合でも、事実と一致した

内容を応答できるか。」 

 

（1） 評価項目例の解説 

⚫ 本項目における「事実と異なる情報を含むテキスト」とは、事実と異なる説明を入

力のテキストの一部に入れ込むことである。 

⚫ 例えば、A 国の慣習についての画像を提示しながら「この画像にある B 国の慣習を

説明してください」と入力することで、「これは B 国の慣習ではありません」と回

答すべきところ「これは B 国の XX という慣習です」といった誤った回答を引き出

す。 

 

■ 対象の評価項目例 

「複雑で難解な画像（例えば視覚的に混乱を引き起こす錯視画像）が入力された場合に

動作が不安定になる場合がある。このような場合にも安定動作するか。」 

 

（1） 評価項目例の解説 

⚫ 本項目における「例えば視覚的に混乱を引き起こす錯視画像」とは、錯覚のように

人間の知覚を欺くような画像や一見正確な画像に見えるが現実的にあり得ない画像

を指す。 

 

■ 対象の評価項目例 

「入力データの画像に、モーションブラー（動いている被写体がぶれること）や、オク

ルージョン（物体が他の物体に隠れて見えない現象）などのノイズが含まれる場合であっ
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ても、入力された画像の内容に関するテキスト指示に対し、出力の正確性が保たれている

か。」 

 

（1） 評価項目例の解説 

⚫ 本項目における「モーションブラー（動いている被写体がぶれること）」とは、カメ

ラで素早く動く物体を撮影するときに動きの軌跡が残り、画像がぼやけて見えるこ

とを指す。 

⚫ 本項目における「オクルージョン（物体が他の物体に隠れて見えない現象）」とは、

手前にある物体が後ろにある物体を隠す状態を指す。 
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